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La riforma Privacy 4.0 del
GDPR: come fare nella PMA?

Mauro Costa e Salvo Reina
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Cosa e un SPPD

ART. 40,41,42 43 C.do 77,81,100
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Data Breach

IMPIANTO PORTANTE: Versione giapponese del Ciclo di Deming
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IMPIANTO PORTANTE SPPD
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Miappare € autorizzare
< Dati Particolari e Specifici >
Comsulltazione preventiva

Preliminar
Check/Interview
Artt. 9,10 e 36
Dati Specifici
Art.85---90




ART. 35, 36 C.do 89,96 — Per trattamenti a rischio elevato
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L'OGGETTO ILCONTESTO TRATTAMENTO

\ 4

LA NATURA

TRATTAMENTO, SU LARGA SCALA,

A QLA DI CATEGORIE PARTICOLARI DI DATI

e HANNO | SENSIBILI O RELATIVI A CONDANNE
PENALI

1 PUO PRESENTARE UN RISCHIO ELEVATO
LE LIBERTA DELLE PERSONE FISICHE

PER | DIRITTI

A 4

ILTITOLARE DEL TRATTAMENTO EFFETTUA, PRIMA DI PROCEDERE AL TRATTAMENTO

UNA VALUTAZIONE DELL'IMPATTO DEI TRATTAMENTI PREVISTI SULLA PROTEZIONE DEI DATI PERSONALI
A A— ART. 35, 36 ART. 35, 36
C.do 89,96

C.do 89,96

« £ COLUI CHE IN
ULTIMA ANALISI
IL TITOLARE LA
DESTINATARIO DI
QUESTO OBBLIGO

UNA DESCRIZIONE
SISTEMATICA DEI
TRATTAMENTI PREVISTIE |1 DIVAVALUTAZIONE DELEA
NECESSITA £
DELLE FINALITA DEL
TRATTAMENTO, COMPRESO, | P ROPORZIONALITA DEI
e RESO, | TRATTAMENTIIN RELAZIONE
’ ALLE FINALITA
L'INTERESSE LEGITTIMO.
PERSEGUITO DAL TITOLARE

)« ASSISTE IL
TITOLARE AL FINE
DI GARANTIRE IL
RISPETTO DEGLI
OBBLIGHI IN
MATERIA

e

PREV'A = RENDE PARERI
. RA
CONSULTAZIONE [t

CON IL DPO DELLA DPIA

P | R’A ; ART. 35, 36

i C.do 89,96

ART. 35, 36
C.do 89,96




* Acquisizione indebita di dati [ ]
. . . nconsapevolezza
K Sabotaggio \ Spionaggio dei collaboratori
Attacchi ; : ) _—
gl ¢ Corruzione det dati , A Gestione di

Tecnologie
Complesse

* Accessi non autorizzati

: ¢ Acquisizione \ Comunicazione indebita Comunicazione
Danni da . : 2 inconsapevole di Spionaggio
risorse umane . Perdlta \ COITUZIOHG datl informazioni ‘ /" Industrale

riservate

* Perdita di prestazioni : ‘ | ,

e ¢ Inibizione accesso a1 dati o B
i Applicazioni 5o ; £y : B e
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ART. 35, 36 C.do 89, 96 - ISO 29134 Gmde Llnes per Data Rlsk Assessment
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ART. 35, 36
C.do 89,96



Figure Prof
Operativi (J

litolarere Cotitolari

> Responsanilie Delegati
ADS, Soggetti Autorizzati
.. e tutti ' nuovr attorti ...




__Reg.679/16 sulla Data Protection

FIGURE PROFESSIONALIFE

RUG@LIFPATRTUATHNVANE
OPRPERAWNIN

Nella riforma
Soggetti che sono protetti
Soggetti che si adeguano

Reina
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Nuovo Reqg.679/16

e succ. Decreto Lg.vo 101/18

La gerarchia della Privacy in azienda

Armonizzare i principi di semplificazione, efficacia e sostenibilita per la
identificazione dei ruoli e delle competenze necessarie all'adozione di un sistema
virtuoso e credibile di gestione

N | SN TG] arend el fifaitedM ENLO!

sLanominaysdelegardellsADS
s Soejejeitl cltiio)fiZZziil (aleinl fnlesrieaid)
SN EZ IDEST Al RESIMESTENN RDEI W elid
Per GDPR-UE tutti riconducibili e 3 figure
Data Subject - Data Controller - Data Processor
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Titolare del
ratta mento

4

=] 3
i R RE Fulcro di tutta la riforma: CULPA IN ELIGENDO/VIGILANDO
Y Determina Politiche, finalita, mezzi trattamento
"ART 47e AD/AU cmq nomina controllo societario e vigila su RdT /DPI
obblighi 29 Persona giuridica che puo stare a giudizio per I'azienda/organizzazione



Titolare del
trattamento

NATURA, AMBITO DI APPUCAZIONE,
CONTESTO E FINALITA DEL TRATTAMENTO

r

COSTI DI ATTUAZIONE RISCHI {(PROBABILITA E GRAVITA)

QUALILA MINIMIZZAZIONE
r—

AL FINE DI SODDISFARE | REQUISITI DEL REGOLAMENTO E TUTELARE | DIRITTI DEGL! INTERESSATI
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Lz CONTILC permette di condividernejlgmpiantoe

IMNificare sedi In diverse locazioni / aziende conSoTll

’ 'I_eg'ales%: Accordo dirRigarto Interno
-

Condivisione di: MSPPD, ADS, [ #

INFORMATIVA, CONSENSQO, [

DISCIPLINARE TECNICO, | ¢t U
CREDENZIALIINFORMATICHE |wg §
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Lzl 1 permette di condividerne Iilmplanto e

umﬂcare sediin diverse locazioni /.aziende consortil)
- W e - . P

QUANDO DUE O PIU TITOLARI DETERMINANO CONGIUNTAMENTE LE FINALITA E | MEZZI DEL TRATTAMENTO

SONO CONTITOLARI DEL TRATTAMENTO

v

| CONTITOLARI DEVONO DEFINIRE IN MODO TRASPARENTE, MEDIANTE UN ACCORDO INTERNO, LE RISPETTIVE RESPONSABILITA

RISPETTIVE FUNZIONI DI RILASCIO DELL'INFORMATIVA

A 4

L’ACCORDO DEVE RIFLETTERE ADEGUATAMENTE

A4

IL CONTENUTO ESSENZIALE DELL'ACCORDO E MESSO A DISPOSIZIONE DELL'INTERESSATO

GESTIONE DEI DIRITTI DELL'INTERESSATO

| RISPETTIVIRUOL | RAPPORTI CON GLI INTERESSATI

L'INTERESSATO PUO ESERCITARE | PROPRI DIRITTI NEI CONFRONTI DI E CONTRO CIASCUN TITOLARE

.



Il Responsabile al
Trattamento oggi
Delegato o Designato

"
e .

Nomina/delega per iscritto coniist
Interno (HR, Resp IT, 2 ser) / Es Esferno (Fornlt IT JJMJ “J._)”]\Jr‘—lfjujj‘)
* na fisica/giuridica o ente che tratta i dati per conto del T
Integrazi one contrat n divulgazione se Outsource
L -y I ~:ﬁmA'/BCR/Accordi Data Transfer
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ARTT. 4.8e 28 C.do 81



Responsabile
SCRITTA DEL TITOLARE
(CIOE CLAUSOLA DELLA

- Delegato
SUCCESSIVO) -

SPECIFICA

@ gruppi Autorizzati 0
= | Sub-Responsabili

CIOE RELATIVA A SINGOLI
SUB RESPONSABILI gl B A e e o
bl it s CIOE PER CATEGORIE
‘_\P:‘_:."“_"-{"vf JE

INDIVIDUATI

INFORMAZIONI AL OSSIBILITA PER IL
TITOLARE SU EVENTUALI TITOLARE DI OPPORSI
MODIFICHE ALLE MODIFICHE




Responsabile
Delegato

' . ‘300'9’"-
- formazione con HR




SE POSSIBILE, PSEU
) DONIMIZZAZ
DATI PERSONAL \ZZAZ\ONE E CIFRATURA DE|

L ART. 4.5 ONERI

CAPACITA DI ASSICURARE LA RISERVA =

)’ TmA' | | s ‘ .
UINTEGRITA, LA DISPONIBILITA E LARESIIENZADEl =1 OPERAZIONALIE
SISTEMI E DEI SERVIZI e VERIFICA PROCESSI

PROCEDURA PER TESTARE, VERIFICARE E VALUTARE
EFFICACIA DELLE MISURE TECNICHE E ORGANIZZATIVE

PER GARANTIRE LA SICUREZZA DEL TRATTAMENTO
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* INFORMAZIONE TEMPESTIVA |
* VERIFICA DELLE CONSEGUENZE | —ilf

DATA BREACH - azionipi contrasToE

RISOLUZIONE g
* DESCRIZIONE DELLINCIDENTE | i

* ALLINEAMENTO ALLE MISURE ART 4 8 -
DEFINITE DAL TITOLARE IN

SICUREZZA  corsobirapporo g ng ASSIStenza TdT

* DISPONIBILITA A AUDIT DI
SICUREZZA

» DISPONIBILITA A FORNIRE
VALUTAZIONE inFormazion
» COOPERAZIONE NELLE

D' IMPATTO ATTIVITA DI VERIFICA E

STESURA




Norn orsvisio nel GDPR

Persona fisica autorizzata al trattamento
nominato a mezzo ordine di servizio e
istruito con piano di formaziﬁne doeumentato

— |
) o

ART. 28,29, C.do 80,81




Incaricati /

Autorizzati
al trattamento
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TANQUAM NON ESSET

2l Quello che non c’¢ nella nomina non esiste e puo essere
considerata una violazione alle misure di Sicurezza (Art. 32)
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\‘amsmo Autorité 0 servizio

ti dell’«Interessatoy
Agenzia delle Entrate...

Pubblico che riceve i d
Es. CUP ASL Ministeris
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ART.1-4, C.do 1-7/3



-~ TERZ2O0

ART. 1-4, C.do 1-73

Persona fisica che non sia Interessato, TdT, RdT,
soggetto autorizzato al trattamento



New eniry GDPR

Persona fisica o giuridica
stabilita nella UE che designata
dal TdT o dal RdT li
rappresenta per gli obblighi
relativi alla norma del

Regolamento

ART. 1-4, Cd0173
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- frattamento dei dati personali . - Responsabni Esterni
Quale sar lmpatto del GDPR sui contrat o opgureing, ¢

4 L5 miglioe informezione v et 3
scepiiere [innoyazions »

FOCUS  for Your Business
, contraffualments 2 responsabil

e ==
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e, Aueall— i del Trattamento (art.28)

trattamento illecito di dati person

L \

Trend, tecnologie e strategie
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SLA/PLA per FORNITURE SW/HW,
7 A it~ TS




DOCS TRATTAMENTI ESTERNI (out-sourcing)

Nel caso in cui l'azienda si avvalga, in tutto o in parte, di soggetti terzi per
effettuare i trattamenti € necessario armonizzare le regole contrattuali
NON DIMENTICATE IL WEB
Una chiara distribuzione di compiti e di estensione delle responsabilita in

relazione al trattamento dei dati personali (dove, come e quando) per A
definire la zona di interfaccia tra interno/esterno “2;/
7 )
o~ V/

Occorre scrivere accordi reciprocamente vincolanti :
Responsabili coinvolti (nomine e accettazioni iscritto)

Limiti di responsabilita assunti dal fornitore (attestato) O~ f,
Misure di sicurezza del fornitore / % o2

Allegati a contrattualistica livello di servizio (SLA e PLA)
Modalita per la verifica dell'operato del fornitore (ISO90xx:20xx)
Privative Clauses o BCR per forniture ICT

In caso di incidente e/o violazione informatica

chi se ne occupa e chi paga?

SalvoReina
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Situazione diversa tra pubbllco e privato ma
comungue va nominato, designato e/o delegato

B
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Dipende dal
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mpllance nell’ antlchlta... perche non oggl'?
* A SN SLTL F
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Masterplan implementativo : NON Interventi Ex Post
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QUALITA E SICUREZZA
ORIENTATE AL RISCHIO

Non e Il riterne del DPS'!
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Concetti funzionali della compliance:

condividere

a) Le informazioni giuste

(Proporzionalita trattamenti con la finalita)

b) Al momento giusto

(Pianificazione e schedulazione Es. formazione)

c) Con le persone giuste

(Accountability legata segregazione mansionari)

1,%?-@ Garante per la protezione dei dati personali




E sempre un lavoro di gruppo

Coinvolgere tutto il team!
Il DPS diventa il MSP con REGISTRO (Art.30)

... per tutti i livelli della organizzazione

—_— —

General Data Protection Regulation
Sistema Qualita e Sicurezza orientato alla gestione del rischio (Reg. 679/2016)

SalvoReina



2, | .
DPS - concettualme esiste ancoral
...ma non si chiama |

i h)s‘ |

Oggi Manuale del Sistema Privacy (MSP)

Che cosa e

Come deve essere predisposto

Quali elementi deve contenere

Quale é la valenza ai fini della azienda

i )
DPS o MSP che sia | rJn a un vantag

II._lr_i

. .
Per il Supenvisore Europeo del Data Protection esitono glit STATEMENIIS

guem.ﬁli Icativo di gestione

SalvoReina
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Attuatlvo | Operativo

Dichiarazioni transattive 4 PIA — privacy Impact Analysis

Atti Deleghe / Nomine Piano di adeguamento (PA196)
Valutazione dei rischi - Procedure e prassi

Inventari e Registro Trat Istruzioni operative

Scadenziari (s Formazione) [l Manuale Sistema Informativo (MSI196)
Disciplinare Interno — staff

¥ o<

S i

ATTENZIONE : Analisi dei Rischi preventiva !7; ird| MindMap !!!

- s
._‘4 -

COME RENDERE CREDIBILE IL MSP

"’.
. e T

* P
- SalvoReina



Reg.679/16 sulla Data Protection

DOCUMENTAZIONI DI FRONTIERA
BRIDGING LAWS & REGULATION

DVR DIg81/08 DM 155 Legge Pisanu
Misure anti terrorismo (DI196)
Documento di valutazione dei <<% Data retention
rischi DVR Mis-classification
> Manuale Sistema Informativo (MSI196)

DVR D|923 1/01 AgID: CAD e Prot. IT nelle PPAA
Integrazione DPO/ADS in Art. 2 L.179 Nov 2017 — Denuncia illeciti
oDV lavoro Privato e Pubblico - Whistleblowing

d '\\ i\ : X :‘\‘-/ v

‘.\ ‘1 “

Non solo carta...

SalvoReina



DUE REGISTRI DEL SPPD — Reg679/16 Art. 30

Per ciascun trattamento indicare: o 4/0
i ok | | o/~ 7

* Finalita e termini di cancellazione (oblio) 7;4 ’

 Modalita di trattamento (durata, tipo, UE o extra UE) 6(6 0O C‘G

« Categorie di interessati cui il trattamento si riferisce "? O

* Indicazione soggetti cui i dati vengono comunicati 0'1/

 Tipo di dati trattati (personali e sensibili) /CO

« Responsabile del trattamento

« Area organizzativa o ufficio che svolge il trattamento

- Nome della banca dati che automatizza il trattamento PDF

In pratica obbligatorio in 2 versioni: TdT e RdT NG

Un elenco dei trattamenti rende credibile I'analisi dei rischi! pHP.

SalvoReina



MSPPD - AUTOMAZIONE SOFTWARE PER TUTTO!

» Ricognizione HW-SW — contrattualistica C\
b e processi e prassi di sistema (Business, ICT) 4 Q
re- }

assesment e Censimento risorse umane € forniture

~» Designazioni: soggetti, figure e team di lavoro ’ )~
» Individare investimenti, priorita e ruoli/funzioni e costi \ Qo
Analisi e Progettare cronogramma del piano di adeguamento

e Formalizzare manuale e scritture transattive (Garante e forniton)
 Redazione del Registro dei trattamenti (incluso WEB e extralLAN)

Manuale SPPD e credibile se coerente con I’Analisi dei Rischi!

SalvoReina



<1  eawesy KLY USSR -0 NN RS
DISCIPLINARE INTERNO per ADS / DPO

TDT dimostrare competenza ADS/DPO (contratto)
Disciplinare tecnico sul campo ... (formazione)
Protezione prese a muro e Aub (misure fisiche IT)
Disattivazione device di bootstrap (BIOS - UEFI)
Protezione spoo/ di stampa e salva schermo (comportamenti)
Tracciamento informato mailer e web incaricati (proattivo)
Dispositivi di acquisizione esterni (USB,FTP,RDP ecc.)
Criptologia estesa e piani di copie di sicurezza (liv. azienda)
Storicizzazione e alter sito / locazione (Resp. e titolare Tratt.)

. . - P — . . - L 5

- — p 2 " ‘L . ‘\
VISURE DIFCONTIROLIEOPERIGLEIFAMMINISTIRATORIDIFSISTIEVA

Decumentirditbue Biligence (RrovyvedimentorGeneralerdeli2yv-Novembrer 2008

PRONUNCIAVMENNIOMATGEN2009- G USNS45id elr24 Eebbraior 2009

a T ——_ '

Non sono piu gli imprenditori che rispondono delle incurie

i tecnologiche ma devono dimostrare di non scegliere a caso
- e




a) le finalita del trattamento;

b) lecategorie di datijpersonall in questiong;

destinatan o le categorie di destinatarifa cui 1 dati personali sono stati 0 saranno comunicati, in

particolare se destinatari di paesi terzi o organizzazioni internazionali;

d) quando possibile, il |periodo di conservazione |del dati personali previsto oppure, se non &

possibile, §criter utihzzati per determinare questo perniodo;

e) lI'esistenza del dintto dellinteressato di chiedere al titolare del Jtrattamento la rettificajo la
i dati personali o Ig limitazione del trattamento]dei dati personali che lo riguardano

o di opporsi al loro trattamento;
) il diritto di proporre| reclamo ad un'autorita|di controllo;

qg) qualora i |dati non siano raccoltl presso llinteressato| tutte le informazioni disponibili sulla loro

orgine;

h) 'esistenza di un|processo decisionale automatizzato| compresa la profilazione e, almeno in tali
casl, Iinformazioni significative sulla logica utilizzata, nonche limportanza e le conseguenze

previste di tale trattamento per llinteressato.

i

"\ ART. 15, C.do 146




Istruzioni non tutte uguali ...

Se in ufficio HR ici sono 15 Autorizzati, non tutti devono
poter avere accesso ai dati sui permessi o referti medici.
Solo quelli che trasmettono dati «sanitari»|
alPINAIL/INPS mentre quelli che seguono la parte
amministrativa trattano dati «comuni» e sono
considerati «TERZI»

Nomine «clonate» comportano rischio penale in quanto \
violazione di una misura di sicurezza ART. 15,
Semmal ricorrere a gruppi di lavoro e/o mansionario Cdolde TR




MANUALE CONTIENE IL
PIANO DI FORMAZIONE
Verbalizzato, documentato

Nel GDPR -EU-2016
Va diversificata per figura'!

La consapevolezza e la collaborazione del personale sono critici per il
successo e la funzionalita di ogni piano di sicurezza
Educare e istruire i soggetti interessati e indispensabile e mandatorio

Piu cicli di formazione ad hoc per soggetto vanno pianificati:
Formazione specifica per incaricati
Formazione e sensibilizzazione per personale in generale
Formazione e affiancamento per Amministratori di Sistema (consulenza ICT)

Formazione e affiancamento per Titolari e responsabile (consulenza sulla norma)

- =
Consulenza e formazione non insieme ma abbinabili
- " Rl 0

Y,
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b & ¢ .‘, Privacy : un nuovo paradigma

"% “‘ .- ‘ 4 J NOVITA’ DEL REGOLAMENTO EUROPEO

J M T AT TR G TN WSS AT
+ 1‘-'-: " | Perché la formazione per livelli di ruolo?

(accountability, statements reintrodotti nella privacy UE)

' | |a) Proprieta (TDT) ——
b) Delegati, Designati (RDT) _NM

it i

C) SOQQEtti Autorizzati ( stagisti temporanei)
d) ADS Interni Resp. Esterni ICT

(ERP/CRM, DAO, Service, HW, CC, Stoccaggi Dati, sito WEB, ecc.)




MANUALE SPPD - Reg679/16 SW PER DPIA CNII

cossession nanCNIL.

OPEN SOURCE NON VUOL DIRE GRATUITO! SRS

SalvoReina

Impatti potenziali

Da sceqliere tra quelle dis_.. —

Accessa illegittimo ai dati

Gravita : Limitata

Minaccia N\ Probabilit - Trascurabile

— Modifiche indesiderate dei dat

analyse d'impact sur la protection des dont
privacy impact assessment

Gravita : Trascurabile

Probabilita : Importante

Fonti

Perdita di dati

Gravita : Limitata

Misure Probabilits - Trascurabile

O\ 3 ' —
A -
o o Integrare la protezione del.. /

Q'Q-
&

Supervisione

Principi fondamentali Misure esistenti o pianificate

@
@)

Probabilita del rischio



0.

Launching a new
processing

Every day in the digital realm,
NUMEroUs services are created.

Those services usually rely on
the processing of personal
data aiming at fulfilling the
needs of organisations or their
users.

The suppaorting assets used to
stora the data have differemt
levels of vulnerabilities toward
feared events such as illegiti
mate acess, unwanted change,
or disappearance of personal
data.

Those risks are likely 1o have
significant impacts on the
users' privacy.

3.

Adressing the risks

Once the risks have been iden-
tified, it should be determined if
they are acceptable given the
existing and planned technical
and organisational measures,

If it doesn't seem possible in
regard of the foreseen mea-
sures, the data protection au-
thority has to be consulted.

In any case, it is mandatory
to implement the planned
controls before carrying out
the processing.

-

PIA

An overview of the requirements and methodology

/

Let's imagine an innovative service
relying on its users’ geolocation

The aervica is ralaasad
on the market and widely
adopted by users

¥¥

The servers are hacked
by & criminal organization
and data are accessed

The collected data are
Sent on remoie servers

With the data, it is possible

to deduce the users' residential
adress and know when the
homes are vacant, Several
houses are then burglarised

There are high residual risks
but additicnal measures
can be implemented

111}

There are high residual risks
and no additional measues
can adress them

It s mandatory to congsult the
data protection autharity

?

Question s, haw to
avoid this situation?

<

Bo

Potential impacts

Data

515

Are there amy high
rasidual nsks?

&

To adress thoss naks,
appropriate technical and
‘organizational measures
must be implemented

There are low resicual risks
The processing can be caried out

Risk sources

—p

It is first essential 1o identify
the processing's features

je

A developed rish assessment
ia then necessany

- Evaluation / Scoring
- Automated decision-making
- Systematic menitoring

Maiched datasets
Yulnerable data subjects
- N technolagy
- Prevent data subject from
wxercising a right

0 —

The processing mests several
eriteria and is ikely to present

high risk 1o the rights and freedoms
of data subjets

=

It starts with the study of
the processing's context

Follows the evaluation
of each risk [illegitimate
access, unwanted modife-
cation, data loss) on the

rights and freedoms of
data subjects

1.

Considering the
processing

For the data processor as well
as the data subjects, those
risks are unwelcome.

Before carrying out & proces-
sing, it is essential to analyse it

to understand its inherent risks.

Several factors affect the
riskiness of a processing, as
the kind of data processed.

Generally speaking, if a proces-
sing meets two of the criteria
listed, then it is likely to present
high risks and would require
to camy out a privacy impact
assessment.

The assessment first establi-
shes the context in which the
processing is  carried out,
including its purpose and
technical features.

In addition to studying the fun-
damental principles, made up
of the necessity and proportio-
nality of the processing, each
risk has to be analysed to eva-
luate its severity and likehood
according to its potential im-
pacts on the rights and free-
doms of data subjects, the
data processed, the risks
sources and the supporting
assets.

CNI!

cossession manCNIL.
PORMATIQUE A LI =5
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General Data
Protection

Regulation

Sistema Qualita e
Sicurezza basato su
Governance e
Compliance

Senza DPO le
organizzazioni faticano
e rimangono incerte




CHI FA E GESTISCE TUTTOJIL SISTEMA

. Approccio READINESS
* Ineludibiie ruolo' DPO/RPD
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Adattare e Adottare ?,55 .

aver cambiato prospettiva
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Privacy Enhancement Tools By
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Evoluzione della privacy

Readiness Analysis
Asseismen,

dine
Methodsiogy,

PETs controls matrix
A systematic approach for assessing anfine
and mobile privacy toals
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senisa | Societa del rischio tecnologico globale... Una questione che puzza di UMANO

SUCCEDE SEMPRE AGLIALTRI!

Rischio digitale di business senza confine con
probabilita di eventi critici per il fattore umano

Con il tempo, cio che é impossibile diventa
possibile, cio che possibile improbabile,
cio che e improbabile ... certezza !

La Place

Considerare la privacy ICT e la CYBER-SECURITY :

e in termini non strettamente digitali ma globali (fisici-logici-organizzativi)

e non un adempimento tecnico-burocratico, ma un valore organizzativo

e non un costo da tagliare, ma un investimento strategico

Coscienti che la vulnerabilita DP e inversamente
proporzionale al successo di business ...

40 % Attacchi costano 4 giorni di z ey e
stop 5 A L

\
({a" L
\$ 90 % degli attacchi ... mancate
@0 competenze, errate configurazioniHW e
« SW

Nel 2011 in Italia 55 miliardi di USD di
danno 86 Miliardinel 2012

Pubblico e Privato

EU starts building cyber-response
team

Suretrnrary: A toam will work for a year to set wp BU Cert, a cOmputer amergancy response tedm,
for BU jratitutions including the Eurcpean C Fasi o Fuarfi und the Council of
Europe

-

i Privacy : un nuovo paradigma
Vil N_OVI'IH DEL REGOLAMENTO EUROPEO

Effetto domino : visione
danno economico!

a) Interruzione di servizio :
b) Manutenzione straordinaria \
c) LossofROI

d) Capitals Leaks

e) Information dissemination




Quanto costa

una breccia ?

Comprendere 1 dati raccolti e
prepararsi alla intrusione
inevitabile coordinando processi

By o 2N S S
COME DECIDERE: la PNL del DPO

N et = i
2t \ \ ' < -y .
' ‘# L ‘x\s!‘m =

Formazione ripensata per la persona in azienda
Dalle piccole cose <—> abitudini ICT virtuose

* Gestione password su smariphone, tablet e portatile
* Creare un awviso su Google con il nostro nome

* Disconnettere sessioni dei servizi che non usiamo

* Non dare pw della propria email

» Criptare i dati sul proprio computer se USB/SD

« Abilitare la verifica in due passaggi (ES.Gmail )

» Non contanti o criptomonete in azienda

« Aggiornamenti su Facebook visibili soltanto agli amici
* Pulire la cronologia di navigazione del browser

* Mascherare il proprio indirizzo IP quando possibile

Conformita <> Compliance

g5

Maggiori pr: azioni di COMPLIANCE s

* :
LE

* EUROPEAN DATA
ndo EDPS * PROTECTION SUPERVISOR

+ Persone giuridiche e fisiche - criterio di proporzionalita e finalita

+ Responsabilita e sanzioni— non pill soglia ma a % del fatturato )
+ Formazione continua e somministrazione SOP - conformita vs compliance o

+ Deleghe e nomine verificate e verificabili : DPO o ADS O O
* Misure idonee e non solo minime — dal DPS al Privacy Governance

+ OPT-IN/ OPT-OUT - Informative/consensivia Portale

* Diritto all'oblio - cancellazione definitiva

+ CLOUD e trattamentiIT (anonimizzazione, conservaz. Sostitutiva, dematerializzazione)
* Delocalizzazione e BYOD : ibrido dispositivi privati-aziendali

* Contrattualistiche : SLA e accordi di settore - trattamenti con estero

+ Disciplinare e Policy condivisa con incaricati - superate RSU e DirProvLav
* Inclusione digitale - Agenda Digitale 2.0

* Misure di backup alter loco : Sito freddo e terzializzazioni IT

* Misure anti frode : furti di identita e preservazione contraffazioni

* Ordini professionali e accordi di settore (AGICOM, ANIA ecc..)

« Dalla Sicurezza alla Resilienza...
T e PTIES———

Sl

O Integrazione

Total Quality Management
Non basta la carta.
Il Data Protection traversa
sostanzialmente le funzioni aziendali!




. . 1N
Come succedono le cose?

Le coincidenze non sono un cigno nero...
Deterrente insiders per i casi di “breccia”

1 9 - g
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Data Protection : il DPO assiste I'azienda
affiancando e convincendo gli informatici

IT diventa cruciale anche ai non informatici
Esistono solo due tipi di utenti:

Quelli che hanno un PC infettatto e
Quelli che NON sanno di avere

un PC infettato
e Maggiore fonte di perdita economica ! Q
« enisa
R O DEL LAVORO !!! £, L

La filosofia di consenso alle risorse umane

Infondere i concetti funzionali della

compliance : <
«

. - e .
La sicurezza Non & Non fare le cose ! . ¥

E’ stabilire Prima come, dove e da chi vanno fatte

INSTRUMENTARE - DEMING : Stimare la qualita nera !

Promisquita Inelluttabile irrinunciabile ?

appLicare 2FA rer 1 BYOD

Confine sempre piu sfumato tra lavoro e tempo libero
Non pit Oggetti ma Soggettiche ci controllano e ci inseriscono come elementidi un eco-
sistemache profila la nostra vita

La televisione guardera noi, il lettore multimediale sapra se abbiamo diritto a vedere qualcosa e potra
decidere lui in quale momento farcelo guardare, 'auto sfruttera il parcheggio per scaricare il software,
il forno conoscera le abitudini alimentari!
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Tecnologo di avanguardia: DPO/RPD

COME DECIDERE la compliance : multi-COMPETENZE del DPO

DPO GUARDA IL RETROVISORE DPO: FIGURA ACCREDITATA E CERTIFICATA

VIRTUALIZZAZIONE CLOUD
COMPUTING - BLOCKCHAIN
DevOps, Container DOCKERSs

Linee Guida per I'audit dei Sistemi di gestione
(1ISO 19011:2012)

Sistemi di gestione della qualita

(1ISO 9001:2015)

Sistemi di gestione Sicurezza infrastrutture IT
(ISO 27001:2014)

Sistemi di Gestione Servizi IT

(ISO 20000:2010)

Principi di Risk management

Dematerializzazione
Anonimizzazione dato personale
Pseudonimizzazione dato sensibili
Sec - Delocalisation BYOD /10T
Network vs LAN-WAN - SSO

Ogni salto dimensionale tecnologico

Distributed extranet . SaasS implica modifiche di obblighi (ISO 31000:2010) o
Corporate networks migrate CC normativi, requisititecnologicie di Principi di Business Continuity
Persona digitale Biometry prassie costumi di comportamento (1ISO 22313:2015)

Un cambiamento di prospettiva che éi&i;nsegl‘.lé nello specchietto
retrovisore e al cui sopraggiungere non ci si puo sottrarre

COME DECIDERE la compliance : trucchi pratici del DPO

COME DECIDERE la compliance : COMPETENZE del DPO

Risorse adeguate per il D.P.O.

& P Normativa privacy nelle attivita aziendali DP
'.' . adiuva il CDA aziendale (OdV 231/CAD) vinco da Contratto di
=- N Ny Consulenza nel Privato e/o Contratto di Servizi Dig.50/2016 P.A

. 11 \

NON un UFFICIO,

PIUTTOSTO UN TEAM!

Sia nella PA che nel Privato & raccomandabile che il TDT - 1/
consideri la credibilita del DPO anche se non é richiesta eqlﬂsm S
una certificazione al professionista Declaratorie

DPO: IL DESIGNER DELLA PRIVACY BY DESIGN !!! . : {;‘i
I TE T T T ey . S ‘



DPO e la felicita dei legali della organizzazione

Adiuvare il legale della societa
... fornisce evidenze forensi utilizzabili

Contenuti proprietari : cugino compiacente
porta all'esterno documenti

Litigation : Ricorso per mobbing ingiustificato,
contrattualistica forniture

Post firing: vendette dopo licenziamento anche
non a scopo speculativo (Steganografia)

Cross competition : remore e conflitti con altri
dipendenti

Coordinamento giuridico: armonizzare e
risolvere incoerenze legislative, scelte
strategiche tecnologiche per tutela TDT

R DIGITAL
ACM & LIBRARY —
The Forensic Analysis of a False Digital Alibi
-| 2012 Article

Authors: Aniello Castiglione
Giuseppe Cattaneo

Giancarlo De Maio
Alfredo De Santis
Gerardo Costabile

Mattia Epifani

—d Bibliometrics

- Downloads (6 Weeks): nia

- Downloads (12 Months): nia
- Downloads (cumulative): nia
- Citation Count: 0

Published in:
« Proceeding
IMIS '12 Proceedings of the 2012 Sixth International Conference on Innovative Mobile and Internet Services
in Ubigquitous Computing
Pages 114-121
|IEEE Computer Society Washington, DC, USA @2012

table of conterts ISBN: 978-0-7695-4684-1 doi>10.1109MIS.2012.127 Master Computer Forensics.
Learn essential computer forensic investigation techniques

Computer Forensic Investigations - NAD

" Feedback | Switch to single page view (no tabs)

Abstract Authors References Cited By Index Terms Publication Reviews Comments  Table of Contents

Casi numerosi: quando i dipendenti si rivalgono
con una causa di “Digital Forensic” ?




Anche il DPO non idoneo e una violazione!
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Perché il DPO e un adempimento!

— - = - — —

— TR
PROTEZIONE DEI ANALISI DEI BUSINESS PIANI DI
DATI PERSONALI RISCHI CONTINUITY SICUREZZA EICT
(PRIVACY) AUDITING
Finalizzata alla IT Assistenza alla
Assistenza ad ogni Governance aziendaleed ~ compilazione del Compilazione di Policy
- - adempimento previsto da  agli adempimenti Piano di Continuita di sicurezza aziendali.
leggi e provvedimenti in  Obbligatori, quali: per i processi critici sistema di controllo
materia di privacy. Art.31 d.Ig 196/2003 e DPS delle principali aree IT

DPO nella organizzazione
Intermediazione di metodi e linguaggi trasversalmente al business
Interfaccia tecnico-regolatoria con | ‘ IT (logs, email, data retension ecc)

PUNTO DI CONTATTO PER AUTORITA’ E INTERESSATI
Nome va pubblicato su WEB (informativa) e comunicato al Garante




DIPO

Garante interno
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la trasparenza

S .
COME DECIDERE : DPO e la integrazione di ADS int/ext
Perché conviene il supporto di un integratore !
DPO siintegra operativamente con le figure P.A.
P11 Responsabile per la transizione alla modalita digitale
P11 Responsabile per la prevenzione della corruzione e per
— II
S

P11 Responsabile della gestione documentale

P11 Responsabile della conservazione documentale

- e——

Art. 37,38 e 39~ DPO/ RPD
DPO PPAA: ADEMPIMENTI DOCUMENTI COGENTI

#11 Modello d'implementazione previsto dalla Circolare
Agid n. 2/2017 aa\

# Il Piano di sicurezza del Manuale di gestioneﬁ.ﬂ@o
documentale e del Manuale di Conservazione MP-T

# Il Piano di continuita operativa previsto dal Correttivo -
CAD aa\ D
# La sezione Trasparenza del Piano triennale per la
prevenzione della corruzione

COME DECIDERE : DPO NELLA PUBBLICA AMMINISTRAZIONE - ﬁ

—_

Art. 17 Cod. Amm. Digitale (IT); Decreto 33/2013 «Trasparenza»; DPR 485/2000 Art.44 C.A.D.

ATTENZIONE: Circ. AGID 2/2017 con scad.31/17

COME DECIDERE : DPO NELLA PUBBLICA AMMINISTRAZIONE

Art. 37,38 e 39 - DPO/ RPD

Responsabilita

11 DPO deve esserefautonomo ed indipendente:]

sanzionatorio per I'adempimento dei propri compiti.

-

professionale).

- non deve ricevere dal Titolare o dal Responsabile
alcuna istruzione per quanto riguarda I'esecuzione dei
compiti affidati né é soggetto a potere disciplinare o

- deve avere le risorse necessariee il potere di spesa
per assolvere ai compiti assegnati, accedere ai dati
personali e ai trattamenti e per mantenere le proprie
(conoscenze specialistichg (es. aggiornamento

Digitale (IT); Decreto 33/2013 «Trasparenza»; DPR 485/2000 Art.44 C.A.D. ATTENZIONE: Circ. AGID 2/2017 con scad.31/17

COME DECIDERE : DPO NELLA PUBBLICA AMMINISTRAZIONE

COME DECIDERE : DPO NELLA PUBBLICA AMMINISTRAZIONE

Art. 37,38 e 39~ DPO/ RPD

Competenze, qualifiche e requisiti professionistici

“ N

In base all’articolo 37, paragrafo 5, il RPD “e
designato in funzione delle(qualita professionali] in
particolare della conoscenza specialistica della
normativa e delle prassi in materia di protezione dei
dati, e della(capacita di assolvere i compiti)di cui
all’articolo 39”. Nel considerando 97 si prevede che il
livello necessario di conoscenza specialistica
dovrebbe essere determinato in base ai trattamenti d?

dati effettuati e alla protezione richiesta ‘k&d;\dﬁ‘t ont$
personali oggetto di trattamento.

-..n A

COME DECIDERE : DPO NELLA PUBBLICA AMMINISTRAZIONE

Art. 37,38 e 39— DPO/ RPD

DPO Esterno nelle PPAA: incarico a consulente

Il RPD puo far parte del personale del titolare o del responsabile
del trattamento (RPD interno) ovvero “assolvere i suoi compiti in
base a un contratto di servizi”. In quest’ultimo caso il RPD sara
esterno e le sue funzioni saranno_esercitate sulla base di

un

{

!

da un team operante sotto lUautorita di un _contat,
designato e rcsponsabxlc per il smgolo
indispensabile che ciascun soggetto

come fissati nel RGPD. Ob 50I%
Dl

contratto di servizi stipulato con una persona fisica o giuridica.

compiti stabiliti per il RPD potranno essere assolti cﬂicaccrﬁyﬁoi

)ale

he #‘ alw

esterno operante quale RPD soddisfi tum W 8"41

Art. 37,38 e 39~ DPO/ RPD
DPO PPAA e PRIVATOIN FORMA ASSOCIATA

Qualora il titolare del trattamento o il responsabile del trattamento
sia un'autorita pubblica o un organismo pubblico, un unico
responsabile della protezione dei dati puo essere designato per piu
autonta pubbliche o organismi pubblici| tenuto conto della loro

(art. 37, comma 3, GDPR)

————

COME DECIDERE : DPO NELLA PUBBLICA AMMINISTRAZIONE - ﬁ

Art. 38 Comma 1 e 2 - Obblighi TDT/RDT e compiti RPD
Garanzia di autonomia, copertura economica estrumenti per...

#Informare e fornire al Titolare, al Responsabile nonché ai
dipendenti che eseguono il trattamento, consulenza in merito
agli obblighi normativi in materia;

# Sorvegliare l'osservanza della normativa in materia di
protezione dei dati personali nonché delle politiche in materia
del Titolare o del Responsabile del trattamento, compresi
I'attribuzione di responsabilita, la sensibilizzazione e formazione
del personale che partecipa al trattamento e al controllo in
merito;

# Fornire, se richiesto, pareri sulla valutazione d’impatto sulla
protezione dei dati e sorvegliarne lo svolgimento;

# Cooperare con I'Autorita di controllo;

# Fungere da punto di contatto con il Garante per la protezione
dei dati di personali per questioni connesse al trattamento. N,

A
poct® \nte'e"sdl
N

A

COME DECIDERE : DPO NELLA PUBBLICA AMMINISTRAZIONE

Art. 37,38 e 39 - DPO/ RPD

DPO Interno nelle PPAA: Nomina o designazione?

M Nel caso in cui si opti per un RPD interno, sarebbe

quindi in linea di massima preferibile che, ove la struttura
organizzativa lo consenta e tenendo conto della
complessita dei trattamenti, la designazione sia conferita
a un(dirigente ovvero a un funzionario] di alta
professionalita, che possa svolgere Ie proprie funzioni in
(autonomia e indipendenza,] nonché in collaborazione
diretta con il vertice dell'organizzazione.

[Zf Necessario apposito atto di deelgn'moﬁé
Ge“°‘°

COME DECIDERE : DPO NELLA PUBBLICA AMMINISTRAZIONE

Art. 37,38 e 39~ DPO/ RPD
DPO PPAA PRIVATO: COMUNICAZIONE ALLAAUTORITA

4 Comunicazione [nominativo RPD e dati di contatto] al
Garante Privacy

M Pubblicazione nella sezione “Amministrazion:
Trasparente” e “Privacy” del sito istituzionale
\n‘e‘”:

\'—_ste‘“°




; ds"..

-

r

PRIVACY 4.0 in mare ape

N
S =



\nNizzativa d

Compli

nce org

B
~y
S



ichegepAdempimentigSpeciali
BRLIVACYAIR0Min

) | A
mizzazione DB/doeRerdAV/M/cltist
' CyberSpace e DP

affronta

''''''



BIG DATA quanto BIG? R




Il dato

Art. 3 e 4 — Linee guida del Garante Europeo 2017-2019

Gradi progressivi di sforzo per
risalire al contenuto in chiaro

derivato da DVR/DPIA
L NN L

IV,
TAUR - D ,,




Ricordiamo Art. 3

lutzlzzza:tone di datz personali e di dati identificativi, in modo da escluderne il trattamento

_quando le finalita perseguite nei singoli casi possono essere realizzate mediante, =
rispettivamente, dati anonimi od opportune modalita che permettano di identificare S
l'interessato solo in caso di necessita gk
it &y | & \09'¢ o\-

V. ' | ' Misute ~ , erer
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Implicazioni

Art. 4.5

L'

identificabile

P,
rattamento dei dati personali in modo tale che essi non
ssano piu essere attribuiti a un interessato specifico senza
l'utilizzo di informazioni aggiuntive, a condizione che tali
informazioni aggiuntive siano conservate separatamente e
soggette a misure tecniche e organizzative per garantire che i |
ti non siano attribuiti a una persona identificata o

| \
i }

Cosa fa HASHING

99

\

Marig Rossi = a5887a62d652d2b476e57f 20bbbc8c2¢

J

Marig Rossi = 9e8999b9d6112271d4ba56aeb463eclf
AT w o

Errore comune degli informatici: DEIDENTIFICARENON VUOL
DIRE PSEUDONIMIZZARE

O DO

Dati Sanitari - eHealth

pseudonimizzazione. Recentemente (Parere alla R

I dati codificati con chiave o 1l ricorso a tecniche di cifratura sono un classico esempio di
( egione Sardegna su uno schema di regolamento recante
norme per il funzionamento del Registro Tumori< 25 ﬁbbﬂlb 2016
Personali ha definito le misure e gli accorgimenti da adottare per tutelare la riservatezza degli
individui cui si riferiscono i dati del Registro Tumori regionale e dei Registri Tumori locali tra

il Garante per la Protezione dei Dati

Pseudonomo e
distanza del dato
dall'interessato

Pseudonimizzazione nei D

o BIG DATA

E PRIVACY BY DESIGN

Anonimizzazione e J
B R

1 quali appunto la pseudonimizzazione dei dati personali degli interessati
T

In sintesi estrema

‘ Permutazioni orizz. Campi

Traslocazione ID Tabelle

Migrazione meta Tabella UID
Generalizz. Attributi Recs

| Classif. Categoriale

Posposizione oriz/vert per Honeypot
- Consultivazioni per Marketing
Sostituz. Valori Aggregati equivalenti
Cifrature orizzontali chiavelcampo
Copie cifrate di file tabelle
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~ Medical Reputational Disasters

suhsmbe/ﬁndajuh theguardian CIBERSECURITY \

- . UK hospitals hit with massive ransomware attack
news /opinion /sport /arts /life .

tech/ world/ UK/ science/ cities/ global development / business/ environment/ obituaries menu Sixteen hospitals shut down as a result of the attack

s Los Angeles hospital paid $17,000 in : oy 12
bitcoin to ransomware hackers =

1ad los

Brandor

Stop ceeing this ad

HACKING | CYBERSECURITY
Danny Yadron in San

- IR .» ~ U.S. hospitals have been hit by the global ransomware attack ., I

W @dannyyadron

7 The ransomware is linked to a leaked vulnerability originally kept by the National Security Agency.

[t [1M_[1 IT |
= 1[!

@

&N 7 i

ersonalize:
vare attack has shut down work at 16 hospitals across the United 2:11, X:J;Z;d

g to The Guardian, the attack began at roughly 12:30PM local time,
nd encrypting files. When employees tried to access the computers, they
h a demand for $300 in bitcoin, a classic ransomware tactic.

Major corporations across the world have been hit by a wave of ransomware attacks that encrypt

computers and then demand that users pay $300 to a bitcoin address to restore access.
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Files

\\

.

Documents {.txt, .doc,
Xls,.pdf etc.)

Beacon traps
Emails

Logs
Databases

Recent/deleted
documents

Applications

Session apps (55H,
FTD, RDR clients etc.}
Browsers (history,
passwords,

bookmarks etc.)

App uninstall
information

Metwork

Metwork table caches
poisoning (ARP ONS,
MetBios etc.)

Mounted devices
{printers, cameras
etc.)

{half} open connection

to decoys

Host and ImHost files

Credentials

Passwords and Hash

injections

Windows Credentials
Manager

Password Managers
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You are victim of the Chimera® malware.
Maybe some programs no longer function properly!

Please transfer Bitcoins to the the following address to
get your unique key file.

Address:
Amount:

For the decryption programm and additional informations,
please visit:

If you don't pay your private data, which include pictures
and videos will be published on the internet in relation
On_your name.
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VEICOLI E TARGET DI
ATTACCHI MIRATI




Awvio di un programma contenuto in Navrga ZONE su.sm
ZIP,PDF, EXE, SCR, DOC, XLS RS COMpromessi NDE \ X o S T
S B (Angler, CVE- : ‘ S aBEs Alcune versioni dei

Compare international

g L | monthly savings plans today! -~ - i
= Allegato ad email che parla di fatture, rimborsi, note di credito, spedizioni SDA, & 2015-7645,Adobe ] [ — ransomware si diffondono
f  etc... anche proveniente da contatti noti S Flash) Oresit T S tramite servizi RDP (porta Username:  None secfied
= Link alla mail A Pericolosi perché RN N 3389) di desktop remoto r"wmwum‘mmmm

| Remote Desktop
) Connection

R Programma contenuto in:

ety ) by gy Xo b Go v [ e Kar i + A v 1ot

B = Download da sito web di finto corriere il cui link & contenuto nell'email ricevuta O\ fnon richiedono
(spesso su domini realistici oppure di CMS bucati) g ntervento utente

Se non si apre I'allegato non si corrono rischi Y ! €% (come aprire mail)

v @
10544 179k* 19.9k*

A o B # :
Vengono criptati documenti sulla singola macchina infetta in base va‘ngac;-‘u“
JoCEy
a elenco:

0A16C2CData an :

Per la singola infezione:

i = Doc, docx, xls, xIsx, pdf, etc... = ~400€ e qualche ora (nella denegata ipotesi di pagamento riscatto)

OL 6E‘ y Pirates Crack Microsoft's UWP
|| sistema continua a funzionare (la vittima deve poter pagare il Ck & " Da qualche ora a qualche giorno (con backup) : ; s 0, dhin i naeotianm
riscatto) a parte infezioni come Petya che “bloccano” l'intero ICYber Atta

disca (b tedlt sesttibcone LIBR SleHptnoiiEt =) k "656‘1L 7368 !.'1 RN, —400¢ (in alcuni casi ~400€ x n. di macchine infette) e qualche giorno

46865 4 (nella denegata ipotesi di pagamento riscatto)

{Per contagio a pill macchine via rete

Alcuni trojan criptano anche le share di rete configurate sulla

Diversi giorni (con backup) in particolare se criptati anche DB o
applicativi

Negli uluml anni gll smartphone e i tablet sono entran prepotentemente sul mercato e nella nostra vi
quotidiana 3

o : ¢ ; elecontrollo Iavoratorl
Li utilizziamo per scopi tradizionali e per svolgere attivita che prima facevamo con il computer G , A - 1 F’rom:squ ita BYOD

Sono utilizzati sia a livello personale sia a livello aziendale (corporate vs. BYOD)

Memorizziamo contatti, facciamo telefonate, inviamo SMS

Navighiamo su Internet, consultiamo la posta elettronica, utilizziamo diverse forme di comunicazione o : . A i : b Adattare al JObS Act =
(Skype, WhatsApp,Viber, Facebook, Linkedin, Twitter, ecc.) k|

Sanzmna 0 con Ia PI’IVZ-!CY
Acquistiamo oggetti, viaggi e servizi R g

s Accediamo al conto corrente

E soprattutto...non ci preoccupiamo di sapere se i nostri dati sono al sicuro!
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Home Associazione Attivita Informazione Strumenti Domande Frequenti

Usa, attacco hacker al Pentagono, violati i dati di 30 mila dipendenti

Informazioni sui viaggi di 30 mila dipendenti del Pentagono sono state trafugate durante un attacco
informatico. A darne notizia & stata una fonte anonima interna all'organizzazione, secondo la quale il
numero dei dati compromessi sarebbe destinato a crescere, secondo quanto riferito dalla Cnbc. |
pirati informatici sono riusciti a introdursi nei sistemi di un fornitore esterno del Pentagono, al quale
hanno sottratto identita, dati delle carte di credito e informazioni di viaggio di civili e militari dipendenti
dell'organizzazione




Health care Data Violation Reality
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LatestPosts ~ Categories  OurExperts  Research

Home » IndustryNews » CumentNews

Healthcare provider hit by advanced persistent threat: Protecting
client information

Posted on: $ 13,2014 Posted in: Curre 5, Industry News, Vulnerabiliies & Exploits
Posted by: Trend Micro

n mi-Aug

SECURITY INTELLIGENCE BLOG

« ProMediads Mahertising and
Sundow xploit Kit
Combo Drops Ransomware
and Info Stealer

SambaCry

* Android Backdoor GhostCh
can Silently Record Your Audio
Video, and More
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< CenturyLink: Moving to a More Efficient Cybersecurity Strategy
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ical Industries > Health Care

Nﬁ;)date: Hacker puts 9.3M U.S. patient records up
for sale

The hacker claims to have already sold $100,000 worth of records
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5 By Lucas Mearian

MASSACE {L“”!* Conditions & Centers & Education & Resasrch
GENERAL HOSPITAL Treatments Departments  Training esearc

« Mass General News

News Release

Wednesday, June 29, 2016

Contact Public Affairs

Connect with Mass General

Massachusetts General Hospital notifies patients of a privacy
incident at a third-party vendor

BOSTON - Massachusetts General Hospital (MGH) announced today that it is notifying individuals
related to a privacy incident involving information stored by a third-party vendor. The incident did not
involve information that was stored or maintained on MGH's systems

Patterson Dental Supply Inc. (PDSI) is a trusted third-party vendor that provides software that helps
manage dental practice information for various providers, including MGH. On February 8, 2016, MGH
learned that an unauthorized individual gained access to electronic files used on PDSI's systems, and
later confirmed that the files contained some MGH dental practice information. PDSI reported the
incident to law enforcement. Thereafter, law enforcement investigators required that any notification
to potentially affected individuals and any public announcement of the incident should be withheld
while they were conducting their investigation. On May 26, 2016, law enforcement gave permission to
notify, and MGH began this notification as quickly as possible once the hospital had completed its
investigation

Seiin: Repubblica Milano / Cronaca / Trivulzio, attacco informatico

IL CASO _ Consiglia 556
Trivulzio, attacco informatico
"Hanno cancellato gli archivi"

A Ferragosto un presunto hacker ha i I ioso episodio
denunciato alla polizia postale. Persi rendiconti fi nanzxan e documentazione sanitaria
di FRANCO VANNI

Quarantotto ore per cancellare tutto. Due giorni per ripulire
dai dati la rete informatica del Pio Albergo Trivulzio.
Lattacco informatico & scattato a Ferragosto, con gli uffici
8 chiusi. Dai pc e dai server della casa di riposo sono stati
fatti sparire | documenti relativi alla contabilita, le schede
cliniche dei pazienti, I'elenco del personale, i moduli di
I I'agenda delle p ioni delle visite e tutto
F quello che riguarda il patrimonio immobiliare. La direzione
del Pat ha fatto denuncia alla polizia postale, che su
mandato della Procura indaga sull'autore e sulle
motivazioni del blackout. Non si esclude che chi ha
cancellato i dati abbia prima potuto copiarli. La Procura ha
aperto un'inchiesta (al momento a carico di ignoti) per

400 Bad request

Your browser sent an invalid request.

accesso abusivo a sistema informatico aggravato e danneggiamento informatico.

Chi & entrato nella memoria informatica del Pat aveva come obiettivo quello di distruggere. File e documenti
di ogni tipo sono stati bruciati e anche gli archivi informatici “di riserva’, la *backup memory”, sono stati
ripuliti. Gli agenti della Postale, che al Trivulzio avrebbero gia fatto un‘ispezione, cercano di recuperare il
recuperabxle grazie a tecniche sofisticate. La speranza é che dietro ai monitor privi di immagine si facciano

ffi idi i che il presente e la storia recente del Pat. Di certo, chi ha agito sapeva
cosa fare. Lipotesi pili probabile & che il pirata informatico sia entrato in decine di computer “da remoto”,
collegandosi tramite la rete. Ma non si esclude che per

manomettere i computer qualcuno possa essersi
fisicamente introdotto nell'edificio.
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Cybersecurity, gli esperti al conye%no_:
#Attacchi informatici? Sono pericolosi

come quelli militari”

di Alessa

Maria Rita Gismondo S.C: Gen. C.A. Giorgio Battisti
#ab.Microb. Clinic. Polo Univ. NATO Defence College
A.O. “L. Sacco” di Milano Foundation
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Data.Breach Art. 33 coordinato disposto Data.Breach Art. 32

2 P e .

Per “Violazione di dati’” si intende la violazione di Q SRR el conseguentl ad una violazione dl datl personsl

sicurezza che comporta accidentalmente o in modo
illecito la distruzione, la perdita, la modifica, la
divulgazione non autorizzata o 1’accesso ai dati
personali trasmessi, conservati o comunque trattati
(Art. 4 p.12 GDPR).
La violazione di dati ¢ un particolare tipo di
< incidente di sicgzg_z:z:?a\x

Art. 32-bis(( (Adempi ti conseg i ad una violazionedi dati personali) ))
((1. In caso di violazione di dati personali, il fomitore di servizi di comunicazione elettronica
accessibili al pubblico comunica senza indebiti ritardi detta yiolazione al Garante.
2. Quando la yjolazione di dati personali rischia di arrecare pregiudizio ai dati personali o alla
riservatezza di contracute o di altra persona, il formitore comunica anche agli stessi senza ritardo

utilizzato misure tecnologiche di protezione che rendono i dati inintelligibili a chiunque non sia
autorizzato ad accedervi ¢ che tali misure erano state applicate ai dati oggetto della violazione.

4. Ove il fornitore non vi abbia gia' provveduto, il Garante puo', considerate le presumibili ripercussioni
negative della violazione, obbligare lo stesso a comunicare al contracntc o ad altra persona l'avvenuta
violazione.

5. La comunicazione al contraente o ad altra persona contiene almeno una descrizione della natura
della violazione di dati personali e i punti di contatto presso cui si possono ottenere

MY maggiori jnformazioni ed clenca le misure raccomandate per attenuare i possibili cffetti pregiudizievoli
"" "\‘", - della violazione di dati personali. La comunicazione al Garante descrive, inoltre, le conseguenze
- della violazione di dati personali e le misure proposte o adottate dal fornitore per porvi rimedio.

per effetto del quale, il titolare non € in grado di
garantir e il rispetto dei pr1nc1p1 prescritti dall’art. 5 6. 1l Garante puo’ emanare, con proprio provvedimento, orientamenti ¢ istruzioni in relazione alle
del GDPR per il trattamento dei dati persona“. circostanze in cui il fornitore ha l'obbligo di comunicare le violazioni di dati personali, al formato

applicabile a tale comunicazione, nonche' alle relative modalita’ di effettuazione, tenuto conto delle
eventuali misure tecniche di attuazione adottate dalla Commissione europea ai sensi dell'articolo 4,

Dir.2009/136/EU 28 - Dlg. 69/2012 - Art. 4, comma 3, lett. g-bis Dlg.196/03 — Art. 34 Reg.679/16

Data.Breach Art. 33

Procedura

S ) ' - ) : L’eventuale ritardo nella notificazione deve essere
DP Autorlta ol - giustificato, il mancato rispetto dell’obbligo di
: notifica, invece, pone |’autorita di controllo nella
condizione di applicare le misure correttive a sua
disposizione ovvero: I’esercizio dei poteri previsti
dall’art.58 GDPR (avvertimenti, ammonimenti,
Ot O — T pmm— () . ingiunzioni, imposizione di limiti al trattamento,
el N IAWOUANONS. N~ ordine di rettifica, revoca di certificazioni, ordine di
- : sospendere flussi dati), la imposizione di sanzioni
amministrative secondo I’art. 83 GDPR, il cui
importo puo arrivare@a 10.000.000 di euro o al 2%>
del fatturato mondiale totale annuo dell’esercizio
precedente, se superiore

INTERESSATO
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Viclee Sorveglianza elelecontrellcVideo Sorveglianza @lelecontrolle

DPdoILavorltorlaltompldelJobsAct_‘ | DP dei Lavoratori ai tempi del Jobs Act

Riforma dell’Art. 4 dello Statuto dei L'adozione di strumenti informatici puo
lavoratori si ha essere legittimo per il Controllo a
la aggiunta del| ‘) Distanza anche a prescindere da
che giustifica la installazione di “0“6‘ 32

'accordi sindacalilcon RSU o DTL

apparati/strumenti di G°??;.\\"'“‘“ “a\“%h oy ;,;x ;;, fintanto che si adottlno Misure ldonee 00" o -7 2
Controllo a Distanza ! 7,\o\“,‘,&,\*"f' N‘"b o per la privacy dei lavoratori. T\
AW
Viceo Serveglianza elelecontrelleVidee Sorveglianza eleleconirolle

DB : Non solo telecamere DP : controllo a distanza
(Gli impatti dell'art. 4S.L. | : Controllo a Distanza si intende

: Videosorveglianza e droni; : ) )
o LTl g non solo nella accezione fisica
geografica ma di Tempo !!!

B Accessi biometrici;

: BYOD e log di connessione alla rete aziendale tramite dispositivi personali;
MDM;

8 ot

8 proxy (filtraggio della navigazione e black list);

B Antivirus;

8 |og di connessione alla posta elettronica aziendale;

8 vpN;

B L og del sistema operativo;

8 |og di accesso a stampanti e scanner;

. Sistemi di registrazione accessi fisici ad aree aziendali;
8 Software per call-center;

8 Dati relativi al traffico telefonico e software per il monitoraggio costi;

8 software che tracciano accesso a cartelle;

8 Altri casi

: . ; 31 C ﬁ ‘Aj\"“.;
Si pensi al controllo dei Log 129272 L

\7 ,\\JOf 15 L .DP
3)\ (‘_)d SJ




Vicdeo Sorveglianza Teleceontrolle Video Sorveglianza Teleconirolle
DP dei Lavoratori i tempi del JobsAct DP impatto sui Lavoratori ai fini DPIA

Cass. Pen. 22611/2012

“Non integra il reato previsto dallart. 4 dello Statuto dei lavoratori l'installazione di
un sistema di videosorveglianza potenzialmente in grado di controllare a distanza
l'attivita dei lavoratori, la cui attivazione, anche in mancanza di accordo con le

rappresentanze sindacali aziendali, sia stata preventivamente autorizzata per iscritto
da tutti | dipendenti”

Secondo la Suprema Corte, “se é vero - come é innegabile - che la disposizione di cui
allart. 4 intende tutelare i lavoratori contro forme subdole di controllo della loro
attivita da parte del datore di lavoro e che tale rischio viene escluso in presenza di un
consenso di organismi di categoria rappresentativi (RSU o commissione interna), a
fortiori, tale consenso deve essere considerato validamente prestato quando promani
proprio da tutti i dipendents™.

Nuovo art. 4 - Comma 1
Jobs Act e Tecnocontrolli

«1. Gli impianti audiovisivi e gli altri strumenti dai
quali derivi anche la possibilita di controllo a
. distanza dell'attivita dei lavoratori possono essere
! |mp|egat| esclusivamente per esigenze
rganizzative e produttive, per la sicurezza del
Iavoro e per la tutela del patrimonio aziendale ...

Adesso ispirazione per allineare e adeguare la pressione tecnologica Garanti UE: 9 casi pratici per bilanciare Interesse Legittimo e Nuove Tecnologie IT

Video Sorveglianza Telecontrolle Video Sorveglianza lTelecontralle
DP dei Lavoratori ai templ del Jobs Act DP dei Lavoratori ai templ del Jobs Act

Nuovo art. 4 - Comma 2 0 S‘J\'«\ g).,f Nuovo art. 4 - Comma1l
Gli strumenti utilizzati dal lavoratore cfxgsﬂfb ~2D) Utilizzabilita delle informazioni raccolte

3. Le informazioni raccolte ai sensi del primo e del
, secondo comma sono utilizzabili a tutti i fini
2. La disposizione di cui al primo comma non si
applica agli strumenti utilizzati dal lavoratore per

rendere la prestazione lavorativa e agli strumenti di
registrazione degli accessi e delle presenze.

sia data al lavoratore adeguata inf ormazione delle
modalita d'uso degli strumenti e di effettuazione

" dei controlli e nel rispetto di quanto disposto dal
decreto legislativo 30 giugno 2003, n. 196».

Comma'2 nuovo Art. 4 del Jobs Act — strumenti funzionali al lavoro Espresso richiamo alla Privacy; e premia il TDT coraggioso !
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CyberWAR, CyberSec, CyberSpace e DP
Data Breach — cosa €, e come si affronta
Job’s Act: Telecontrollo lavoratori
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~ Le ispezioni del Nucleo Investigativo Privacy



tutela azienda sia nel rapporto di fornitura che nelle configurazioni dei servizi.

ﬁﬁoon-
Impacts on consumers and actors’s roles In 'r);ur lure
Player e SLA — Provider, Broke
:

Chieil TDTeil p ‘
L4
SaaS - ,
PasS - Platform as Service % o\ P VL.

LAl

Italy Chapter

IasS - Infrastructure as Service

Portabilita, governance,sub fornitura, Ve
e falsa resilienza, Team di risposta
incidenti, Standard Contractual Clauses
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In gitesa del 5G, arrivano le pillole smartjtelecomandate e robotizzate, 1I’IA, i big dataj i farmaci

w le soluzioni RFID e I’'automazione) la telemedicinal cosi i nostri ospedali si fanno
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INDUSTRIAL CONTROL SYSTEMS CYBER EMERGENCY RESPONSE TEAM

Hacking implanted defibrillators:
ShOCkingly e aSY HOME  ABOUT  ICSJWG  INFORMATION PRODUCTS  TRAINING  FAQ

Researchers find that implanted cardiac defibrillators, which shock the heart ...

threat Alert (ICS-ALERT-13-164-01) B s

' Medical Devices Hard-Coded Passwords

Impl | { h fi

mplanted medical devices are becoming increasingly sophisticated, moving from sxmgle Original release date: June 13, 2013 | Last revised: October 29, 2013

pacemakers to computerized devices that can actively respond to changes in a patient's

condition. Perhaps the most sophisticated devices commonly In use are implanted defib & Print ¥ Tweet I Send
PN These devices monitor the heart's electrical activity and, when an arrhythmic eventis d&  welcome > Blog Home > Cryptography > St.Jude Patches Additional Cardiac Device

. s Legal Notice
MIGEER Hacker Can Send Fatal Dose to Hospital Drug Pumps stomize|
i All information products included in http://ics-cert.us-cert.gov are provided “as is" for informational purposes only. The
Department of Homeland Security (DHS) does not provide any warranties of any kind regarding any information contained
/ : == within. DHS does not endorse any commercial product or semvice, referenced in this product or otherwise. Further

Y 06.08.15 07:00 AM N\l T dissemination of this product is governed by the Traffic Light Protocol (TLP) marking in the header. For more information

lation to

mciewsonmeoos: WYY | g EEesEs
TO HOSPITAL DRUG PUMPS SUMMARY

Researchers Billy Rios and Tarms Mafarkla af Mulanss havs ranadad 5 hard_radsd naccwnrd iilnarshilitu afartina

roughly 300 medical device!
exploited to potentially char

- _ Because of the critical and
5 . . with the Food and Drug Adr AN TAKAHA
affected vendors of the rep0  piabetics beware. It is

PATCHES ADDITIONAL CARDIAC DEVICE (CS.CERT 1o issung this

these and other cybersecur

insulin pump, from a
Tom Spring distance, so that it can =

harm you rather than :
St. Jude Medical has patched a vulnerability in another Merlin@home Transmitter save your life. Other
medical device vulnerable to a man-in-the-middle attack. medical devices are

also vulnerable to

hacking in the current

age of cyber insecurity. -
" 4 3 Telltale announces The Walking
| Asifpatients don't have Dead's final season plus new
enough to worry about. seasons of Batman and The Wolf
Among Us

Excuse me while I turn off your insulin pump

ST. JUDE PA T

possible to hack your

In a talk at the Black Hat security conference in Las Vegas, Jerome Radcliffe, a : Nimble Named #1 in Sales
Intelligence Customer Satisfaction
diabetic himself and a security researcher, showed how he figured out how to and High Performer by G2 Crowd

hack into insulin pumps for diabetics.
Nokia phone maker HMD Global

N
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ISPEZIONI DATA PROTECTION E PRIVACY

Rapporto del Garante (nel primo anno 2010-11)
« Ispezioni : 230 ispezioni, 181 procedimenti sanzionatori, 13 violazioni penali

+ Omesse : informativa, notificazione, misure idonee, nomine/deleghe ADS

« Mancati ad i : provvedi i, adeguamenti comunque cogenti

« Ambiti : investigazioni, assicurazioni, sanita, profilazione Cent.Rischio, telemarketing,
sharing economy, Agenzie e istituti di Statistica, intermediazione creditizia

« Comminazioni : 3 milioni 234 mila € in 15 mesi (41-53 segnalaz Autorita Giudiziaria)
. - 11 L

Intanto i biancio 2017 delattivitd ispettiva del’Autorita conferma i forte
incremento dellattivita sanzionatoria gia registrata lo scorso anno. Nel corso del
2017 sono stati infatti definiti oftre 1.000 procedimenti sanzionatori in pil
rispetto al'anno precedente, pari ad un aumento del 307%. L'importo dela
sanzioni applicate con ordinanza-ingiunzione sono cresciute arrivando ad oftre
13 milioni e 300 mia euro. Le sanzioni gi riscosse dall'erario sono state di circa
3 milioni e 800 mila euro (pari ad un complessivo 15% in pili rispetto al 2016).

ﬂ'[' ; .!;']”i

Cosaeil GAT ?

Nucleo della Guardia di
Finanza elettivamente
dedicato alle ispezioni in
ambito Privacy.

Propone solamente

alla Autorita Garante!

-
PROTOCOLLO DMNTES;

Privacy : Controllo e sistema sanzionatorio

=R T,

Tipi di controlli e ispezioni delle pattuglie

1. Dal 1999 cooperaz con Garante
2. 10/3 2016 Protoc. di Intesa

3. E-learning su territorio

La capillare disponibilita sul territorio nazionale
permette un coordinamento su indicazioni della
Autorita Garante cosida realizzare ispezioni
sistematiche secondo settori merceologici

Le pattuglie sono le stesse che controllano gli scontrini!

Privacy : Controllo e sistema sanzionatorio
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controlli e ispezioni delle pattuglie come
funziona?

1. Ogni anno Garante propone dei settori
sulla base delle segnalazioni

2. GaT fa pre-scanzione via Rete partendo
dai siti e con una e-discovery (Dark e
Deep-web Nucleo Anti-Frodi
tecnologiche)

3. Ispezioni riguardano quasi sempre
realta Medio-Grandi e non artigiani o
negozi

Sanzioni per lo pil informative, consenso, nomine e IT measures!

weaaletlil

ISPEZIONI DATA PROTECTION E PRIVACY
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Cosa eil GAT?

b l dedicato alle ispezioni in ambito Privacy.

Al il
mey ! )

Nucleo della Guardia di Finanza elettivamente

Dal Gen Rapetto >> Cmd.

Col. Menegazzo >> Col. Reccia
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Privacy : Controllo e sistema sanzionatorio
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Oltre ai controlli e ispezioni sistematiche
delle pattuglie fiscali

1. Casuali
2. Sistematiche /concordate

3. Su segnalazione / denuncia

Il tipo di verifica condiziona le regole di ingaggio per gli
incaricati, per i responsabili e per il Titolare del
trattamento. Ricordarsi della Preliminary Check per
dati sensibili !

La conoscenza delle regole influisce sulla probabilita / entita della sanzione !
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ISPEZIONI DATA PROTECTION E PRIVACY

Cosa & il GAT ?
Nucleo della Guardia di Finanza elettivamente
dedicato alle ispezioni in ambito Privacy.

Cooperazione nello stesso edificio: se la
pattugglia in dubbio telefona Nucleo Privacy o
scarica modulistica

Persecuzione di reati e crimini informatici UE-
Reg. 680/16

- Esempio : Anche durante un controllo
scontrino la pattuglia che rilevasse

)

oil informativa in
rel: alla video sor li in un
didare per la j al

e A esercizio puo ¢

Garante.

u]fﬁl.:n R R 2 i
(0 :
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Privacy : Controllo e sistema sanzionatorio
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Composizione della pattuglia: Ispezione preventiva

1. Due finanzieri
2. Due dirig. Tecnici del Garante

3. Uningegnere esperto Data Base

Ma le le pattuglie possono essere le stesse che controllano gli scontrinit

Privacy : Controllo e sistema sanzionatorio
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controlli e ispezioni delle pattuglie
Durata della ispezione

1. Att. Ispettiva da 2 a 3 giorni

2. A meno di gravi inadempienze che
possono comportare il fermo

3. Un UPG puo ritenere necessario sigillatura
Apparati ICT (flagranza /caducanza)

Giornalmente circa 40 militari ossia 20 pattuglie!

Privacy : Controllo e sistema sanzionatorio
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controlli e ispezioni delle pattuglie
Chicontrollail controllore?

Reg.680/16 — Verbali pre-compilati
Modulo ispettivo approvato da Garante

Reg. 680/16 — Nuovo Modulo esteso e
completo anche per PA (Ospedali, enti
locali ecc)

Negli ospedali le maggiori inadempienze riguardano l'uso delle
Telecamere e i Sistemi Informatici per il FSE che in Italia di fatto

Non esiste!




PRIVACY 4.0: Controllo anche via Call Center

Sanzioni civili, penali e amministrative...

Responsabilita penale:
solo diritto interno, ma
previa comunicazione alla
Commissione Europea

Eliminazione del
minimo

Responsabilita civile per risarcimento del danno

Demandata al diritto nazionale
Secondo le regole di giurisdizione del GDPR

Aumento notevole del
massimo

Maggior discrezionalita

dell'Autorita

Responsabilita Amministrativa
e sanzioni amministrative: previste da GDPR
Ma comminate dall’Autorita Nazionale

Regolamento. g™ |NVERSIONE DELI'ONERE DI PROVA Art. 2050

Europeo



PRIVACY 4.0: Controllo anche via Call Center

Sanzioni civili, amministrative e penali...

Sino a 10.000.000 Euro
| 2% fatturato se imprese (art.83 co.4)

+\iolazione dei trattamenti di dati del minore anni 16/13 (art.8
*\Violazione del principio del privacy by design (art.25)
*Inadequatezza dell'accordo di contitolarita (art.26)

*\iolazione dell'obbligo di designazione per iscritto del
rappresentante nell'Unione (art.27)

«\iolazioni in materia dei contenuti delle nomine e delle deleghe
«\iolazione delle norme sul registro dei trattamenti

«Mancata cooperazione con Autorita (art.31)

*Inadeguatezza delle misure di sicurezza (art.32)

+Omessa notifica per data breach (art.33)

+Omessa comunicazione all'interessato (art.34)

*\iolazione dell'obbligo di procedere alla valutazione d'impatto
(art.35)

«Omessa consultazione preventiva o di informazioni da darsi
all’ Autorita (art.36)

«Omessa o inadeguata identificazione del DPO o sua inadeguata
indipendenza (art.37-38)

«\iolazioni del DPO
«Omesse informazioni all'Ente di Certificazione
*\/iolazioni degli Organismi di Certificazione

Regolamento
Europeo



Privacy : Controllo e sistema sanzionatorio
Sanzioni civill, amministrative e penali

fino a 20 000 000 EUR, o per le imprese, fino al 4 % del [ OMESSa 0 INIDONEA INFORMATIVA 31,6 %] |
fatturato mondiale totale annuo (art.83 co.5) -

per violazione ai principi base del trattamento VioLAZION REATVEA
per violazione dei diritti dell'interessato (cancellazione, RILEVANZA O DIMENSIONI 0,7

portabilita etc...)
per violazioni su trasferimenti a paesi extra EU
Violazioni ad obblighi introdotti da Stati Membro -
Inosservanza delle prescrizionifinibizioni dell' Autorita ai sensi 0 J
dell'art. 58 | AL GARANTE 7,6
Giurisdizione MEISA§ INCOMPLIZA

s Stato di abituale dimora/lavoro dell’interessato

DI DATA BREACH

ART.77 R

Stato ove si & verificata la violazione (residuale) DI DATA BREACH
AGLI INTERESSATI 0

Stato ove ha sede il Titolare o il processor

b Stato ove ha sede l'interessato (residuale)

Applicazione del principio del ne bis in idem (art.81) con sospensione Regolamento Europeo




Privacy 4.0 : SANZIONATO LATTEGGIAMENTO
Controlli: astenersi da ' 1/2018
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geni che conoscono la relativita e la
materia oscura!
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Andrea Ghirardini, Gabriele Faggioli
Prefazione di Corrado Giustozzi
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I codici vigenti

A cura di
y, ANDREA STANCHI,
FRANCESCA GORI E GIANPAOLO FURLAN
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| CODICE
PRIVACY

LAVORO

Normativa nazionale,
comunitaria e pareri WP

I CODICE DELLA

PRIVACY

Tutela e sicurezza dei dati personali

Normativa complemantare in materia di
DATI BANCARI, ASSICURATIVI E FINANZIARI
CONTROLLO DEI LAVORATORI » DATI SU INTERNET
DATI SANITARI « DATI GIUDIZIARI » SICUREZZA DEI DATI

Con le norme pubblicate sulla G.U. n. 284 del 6/12/2011

U.S. Department of Commerce
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@ Consenso e valutazione d'impatto
@ Violazione di dati e notifiche

@ Privacy by design e by default

B Data Protection Officer
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; Collana diretta da Franco Pizzeti

FRANCO PIZZETTI

PRIVACY E IL DIRITTO EUROPEO
ALLA PROTEZIONE DEI DATI PERSONALI
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al nuovo Regolamento europeo
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SALVO REINA

ha partecipato al corso

nuova ISO/IEC 27001:2013.

Corso di aggiornamento per auditor

3 marzo 2014

‘Tenutosi a ROMA in data 20 febbraio 2014
ou

Dr. Pietro Bondto
Direttore Geflerale
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“ZHIS 1S TO CERTIFY THAT

Salvo Reina

ATTESTATO

Signor Salvo Reina

XII Forum ICT Security: Sicurezza Informatica

17-18 Ottobre 2012
Crowne Plaza Convention Centre - Roma

HAS BEEN ADMITTED ON THIS DATE AS A MEMBER
OF THE ASSOCIATION AND IS ENTITLED
TO ALL RIGHTS AND BENEFITS IN ACCORDANCF
WITH THE BYLAWS

Blecnokdirice

CERTIFICATO

n° COP_041

BST TRAINING SERVICES

Conipresents s corfca che

REINA SALVATORE
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CERTIFICATO
N° Registro CDP 041
Titolare: REINA SALVATORE
Codice Fiscale: RNESVTB0A10C342J
Schema: Consulente della Privacy e Privacy Officer ala
Data Prima Emissione: 27/07/2012 ,/", o _;,/
Data Emissione: 2110712012 S Beaach

Data Scadenza. 26/07/2015 Direttore TUV Examination Institute

La validita del presente certificato ¢ subordinato a sorveglianza periodica a 12 mesi

TUV ftaha Srl - Gruppo TUV SUD - Via Carducer 125 - 20099 Sesto SG IMI1 - www tuv it

bsi.

Certificate

ooty

Salvo Reina

Cloud Computing Security Training Course: Audiling Cloud
Socuriy for CSA STAR Certifcation

s o battst
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making excellence a habi

& Certificate
3&,, of Training

Salvo Reina

has successtully compieted the ISMS Auditor/Lead Auditor course
(1S0 27001:2005)

delivered by BSI Management Systems

Date 220506 - 260506
Contfcate No 2686480890

For and on behalf of BSI:

_——ewe
Do

Management
Systems

‘ISSA

Information Systems Security Association b

SALVO REINA

ha partecipato il giomo 6 luglio 2016 dalle ore 14.30 alle ore 17.30 al seminario

The Global Voice of Information Security

URITY FRAI

CcY
ADEGUAMENTO AL NUOVO REGOLAMENTO EU

m Associazione Italiana
Internal Auditors

ORK E IL CAMMINO DI

SULLA PRIVACY

Si attesta lattribuzione di:
3 CPE di cui

2 specifici per CCSA
2 specifici per CRMA.




Profilo professionale

Certificazioni

: : Accreditamenti e affiliazioni
Excursus accademico / professionale > EMAS — EMAS
» Ricercatore e docente universitario > ISO 14001:2005
> Biotecnologia e QA biomedicale > 1S0O 20000:2010
» Total Quality Manamentt - Auditor » ISO 27001:2009
> Data protection officer > AM ISACA
> Privacy & Safety Blogger > TUV DPO (ISO 17024:2005)
» Company ICT Security advisory » Ref. FEDERPRIVACY

R

Expertise & skills

» Scientific e technological Ghost-writer

» Lead Auditor — ICT Governance, CPP

> Lead Analyst — IT Security, Risk Mngmt, OHSAS . .
» Integrator & Advisor on 231, DIg191/07, DIg81/08 tl I'O al platt6| IO l
> Certified Data Protection Officer, CDA/RPD, Regulatory Consultant
> Privacy & Safety Advisor & ICT - Blogger
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