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PARTE 2
Adempimenti critici e 

loro implementazione 

nel SPPD per la PMA



CRITICAL CONTROL POINTS DI UN NUOVO PARADIGMA

Non obblighi vessatori ma opportunità e vantaggio di business

Reg.2016/679



IMPIANTO PORTANTE: Versione giapponese del Ciclo di Deming

Cosa è un SPPD

ART. 40,41,42 43 C.do 77,81,100



PARTE 2

IMPIANTO PORTANTE SPPD

• Ricognizione infrastrutture

• Censimento trattamenti

• DVR e DPIA



LA VALUTAZIONE DEI RISCHI e IMPATTI – DVR e relativo PIA

PRIVACY 4.0 - Da dove si parte?



Preliminar
Check/Interview
Artt. 9,10 e 36
Dati Specifici
Art.85---90



P.I.A. 
D.V.R.

ART. 35, 36 C.do 89,96 – Per trattamenti a rischio elevato





ART. 35, 36  C.do 89,96 – ISO 29134 Guide Lines per Data Risk Assessment

P.I.A. 
D.V.R.



ART. 35, 36 

C.do 89,96

P.I.A. 
D.V.R.

Valutazioni Metrologiche!
Soglie e PKI per S.P.C.



PARTE 2
Figure Professionali e ruoli
Operativi (INTERNI/ESTERNI)

• Titolare e Cotitolari 

• Responsabili e Delegati

• ADS, Soggetti Autorizzati

• …. e tutti i nuovi attori …



FIGURE PROFESSIONALI E 

RUOLI ATTUATIVI E 

OPERATIVI

Nella riforma

Soggetti che sono protetti

Soggetti che si adeguano

Reg.679/16 sulla Data Protection



Nuovo Reg.679/16
e succ. Decreto Lg.vo 101/18

• Il Titolare del trattamento

• La nomina di Responsabili (Designati, Delegati)

• La nomina / delega dell’ ADS

• Soggetti autorizzati (non Incaricati)

• Terzi, Destinatari, Resp. Esterni, Delegati

La gerarchia della Privacy in azienda

Armonizzare i principi di semplificazione, efficacia e sostenibilità per la 

identificazione dei ruoli e delle competenze necessarie all'adozione di un sistema 

virtuoso e credibile di gestione

Per GDPR-UE tutti riconducibili e 3 figure

Data Subject - Data Controller - Data Processor



Titolare del
trattamento

Fulcro di tutta la riforma: CULPA IN ELIGENDO/VIGILANDO
Determina Politiche, finalità, mezzi trattamento

AD/AU cmq nomina controllo societario e vigila su RdT /DPI
Persona giuridica che può stare a giudizio per l’azienda/organizzazione

ART. 4.7 e 

obblighi 29



Titolare del
trattamento

ART. 4.7 - OBBLIGHI



Condivisione di: MSPPD, ADS, 

INFORMATIVA, CONSENSO, 

DISCIPLINARE TECNICO, 

CREDENZIALI INFORMATICHE

La contitolarità permette di condividerne l’impianto e 

unificare sedi in diverse locazioni / aziende consortili

Legalese: Accordo di Riparto Interno

ART. 26
Parere 1/2010

Garanti UE



La contitolarità permette di condividerne l’impianto e 

unificare sedi in diverse locazioni / aziende consortili

ART. 26



Il Responsabile al 
Trattamento oggi

Delegato o Designato

Nomina/delega per iscritto con istruzioni operative e di ambito
Interno (HR, Resp IT, manager) / Esterno (Fornit.IT, Paghe,dematerial.)

Persona fisica/giuridica o ente che tratta i dati per conto del TdT
Integrazione contrattuale: non divulgazione se Outsource

SLA/PLA/BCR/Accordi Data Transfer

ARTT. 4.8 e 28 C.do 81



Responsabile 
Delegato

ART. 4.8 Nomine 

addizionali e ADS e 

gruppi Autorizzati o

Sub-Responsabili



ART. 4.8 – coordina 

formazione con HR

Responsabile 
Delegato



ART. 4.8 – ONERI

OPERAZIONALI E

VERIFICA PROCESSI

Responsabile 
Delegato



ART. 4.8 –

Assistenza TdT

Responsabile 
Delegato



L’INCARICATO 
dove è finito?

ART. 28,29,  C.do 80,81

Non previsto nel GDPR

Persona fisica autorizzata al trattamento 

nominato a mezzo ordine di servizio e 

istruito con piano di formazione documentato



Incaricati /
Autorizzati
al trattamento

ART. 4.8 –

Assistenza TdT

TANQUAM NON ESSET …

Quello che non c’è nella nomina non esiste e può essere 

considerata una violazione alle misure di Sicurezza (Art. 32)



DESTINATARIO 

ART. 1-4,  C.do 1-73

Figure ancillari introdotte nel GDPR

Persona fisica, giuridica, organismo, Autorità o servizio 

Pubblico che riceve i dati dell’«Interessato»

Es. CUP, ASL, Ministeri, Agenzia delle Entrate…



TERZO 

ART. 1-4,  C.do 1-73

… introdotto nel GDPR

Persona fisica che non sia Interessato, TdT, RdT, 

soggetto autorizzato al trattamento



RAPPRESENTANTE 

ART. 1-4,  C.do 1-73

New entry GDPR

Persona fisica o giuridica 

stabilita nella UE che designata 

dal TdT o dal RdT li 

rappresenta per gli obblighi 

relativi alla norma del 

Regolamento



Ma 

tu
chi 

sei 

?



adesso chiamati in 

correicità secondo 

regime di co-

controller o co-

processor

Sicuramente 

diventano tutti 

Responsabili Esterni 

del Trattamento (Art.28)



SLA/PLA per FORNITURE SW/HW, DAO e SERVICES ICT !



DOCS TRATTAMENTI ESTERNI (out-sourcing)

In caso di incidente e/o violazione informatica

chi se ne occupa e chi paga?

Nel caso in cui l'azienda si avvalga, in tutto o in parte, di soggetti terzi per 

effettuare i trattamenti è necessario armonizzare le regole contrattuali

NON DIMENTICATE IL WEB

Una chiara distribuzione di compiti e di estensione delle responsabilità in 

relazione al trattamento dei dati personali (dove, come e quando) per 

definire la zona di interfaccia tra interno/esterno

Occorre scrivere accordi reciprocamente vincolanti :
Responsabili coinvolti (nomine e accettazioni iscritto)

Limiti di responsabilità assunti dal fornitore (attestato)

Misure di sicurezza del fornitore

Allegati a contrattualistica livello di servizio (SLA e PLA)

Modalità per la verifica dell'operato del fornitore (ISO90xx:20xx)

Privative Clauses o BCR per forniture ICT



Consulente psicologo…

… dove lo collochiamo?

Situazione diversa tra pubblico e privato ma 

comunque va nominato, designato e/o delegato
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ISTRUTTORIA DEL MANUALE SPPD

• Nomine, deleghe / incarichi

• Nuove figure e attribuzioni

• SLA/PLA soggetti esterni



Dipende dal 

punto di 

riferimento 

dell’ 

osservatore …



Compliance nell'antichità… perché non oggi?

Masterplan implementativo : NON interventi Ex Post

Unificazione Privacy e IT Security



QUALITA’ E SICUREZZA

ORIENTATE AL RISCHIO

Non è il ritorno del DPS !



Concetti funzionali della compliance : 

condividere

a) Le informazioni giuste 
(Proporzionalità trattamenti con la finalità)

b) Al momento giusto
(Pianificazione e schedulazione Es. formazione)

c) Con le persone giuste
(Accountability legata segregazione mansionari)

Nella Privacy 4.0 il manuale scrive



È sempre un lavoro di gruppo

Coinvolgere tutto il team!

Il DPS diventa il MSP con REGISTRO (Art.30)

… per tutti i livelli della organizzazione

General Data Protection Regulation

Sistema Qualità e Sicurezza orientato alla gestione del rischio (Reg. 679/2016)



DPS – concettualmente esiste ancora!

…ma non si chiama più cosi !

Per il Supervisore Europeo del Data Protection esitono gli STATEMENTS

Oggi Manuale del Sistema Privacy (MSP)

Che cosa è

Come deve essere predisposto

Quali elementi deve contenere

Quale è la valenza ai fini della azienda

DPS o MSP che sia rappresenta un vantaggio semplificativo di gestione

Evoluzione della Privacy 4.0



Attuativo 

Operativo

Analisi e inventari

Dati e banche dati

DVR Tecnologie

Sostenibili

ICT regolatorio

Deroghe e atti

Di nomina

Out-sourcing e

Audit esterni

Piano 

Adeguamento

e revisione

MSPPD

NON ESISTOMO DUE MANUALI UGUALI, NEPPURE LO STESSO!

Reg.679/16 sulla Data Protection



COME RENDERE CREDIBILE IL MSP

Ecco gli Statements !

Attuativo

Dichiarazioni transattive
Atti Deleghe / Nomine
Valutazione dei rischi
Inventari e Registro Trat
Scadenziari (Es Formazione)

Operativo

PIA – privacy Impact Analysis
Piano di adeguamento (PA196)

Procedure e prassi
Istruzioni operative

Manuale Sistema Informativo (MSI196)
Disciplinare Interno – staff 

ATTENZIONE : Analisi dei Rischi preventiva ! Guardiamo il MindMap !!!



DOCUMENTAZIONI DI FRONTIERA

Non solo carta…

BRIDGING LAWS & REGULATION

DVR Dlg81/08

Documento di valutazione dei 
rischi DVR

DM 155 Legge Pisanu
Misure anti terrorismo (DI196)

Data retention
Mis-classification

Manuale Sistema Informativo (MSI196)
AgID: CAD e Prot. IT nelle PPAA

Art. 2 L.179 Nov 2017 – Denuncia illeciti 
lavoro Privato e Pubblico - Whistleblowing

DVR Dlg231/01

Integrazione DPO/ADS in 
ODV

Reg.679/16 sulla Data Protection



DUE REGISTRI DEL SPPD – Reg679/16 Art. 30

Un elenco dei trattamenti rende credibile l'analisi dei rischi!

Per ciascun trattamento indicare:

• Finalità e termini di cancellazione (oblio)

• Modalità di trattamento (durata, tipo, UE o extra UE)

• Categorie di interessati cui il trattamento si riferisce

• Indicazione soggetti cui i dati vengono comunicati

• Tipo di dati trattati (personali e sensibili)

• Responsabile del trattamento

• Area organizzativa o ufficio che svolge il trattamento

• Nome della banca dati che automatizza il trattamento

In pratica obbligatorio in 2 versioni: TdT e RdT



MSPPD – AUTOMAZIONE SOFTWARE PER TUTTO!

Manuale SPPD è credibile se coerente con l’Analisi dei Rischi!



DISCIPLINARE INTERNO per ADS / DPO

TDT dimostrare competenza ADS/DPO (contratto)
Disciplinare tecnico sul campo … (formazione)
Protezione prese a muro e hub (misure fisiche IT)
Disattivazione device di bootstrap (BIOS - UEFI)
Protezione spool di stampa e salva schermo (comportamenti)
Tracciamento informato mailer e web incaricati (proattivo)
Dispositivi di acquisizione esterni (USB,FTP,RDP ecc.)

Criptologia estesa e piani di copie di sicurezza (liv. azienda)
Storicizzazione e alter sito / locazione (Resp. e titolare Tratt.)

Non sono più gli imprenditori che rispondono delle incurie 

tecnologiche ma devono dimostrare di non scegliere a caso

MISURE DI CONTROLLO PER GLI AMMINISTRATORI DI SISTEMA

Documenti di Due Diligence (Provvedimento Generale del 27 Novembre 2008)

PRONUNCIAMENTO 14 GEN 2009 G.U. N. 45 del 24 Febbraio 2009



Informativa Interessato
NEL MANUALE DEL PRIVACY 4.0

ART. 15,  C.do 146



Istruzioni non tutte uguali …

Se in ufficio HR ci sono 15 Autorizzati, non tutti devono 

poter avere accesso ai dati sui permessi o referti medici. 

Solo quelli che trasmettono dati «sanitari» 

all’INAIL/INPS mentre quelli che seguono la parte 

amministrativa trattano dati «comuni» e sono 

considerati «TERZI»

Nomine «clonate» comportano rischio penale in quanto 

violazione di una misura di sicurezza

Semmai ricorrere a gruppi di lavoro e/o mansionario

Nomine Designati
NEL MANUALE DEL PRIVACY 4.0

ART. 15,  

C.do 146



MANUALE CONTIENE IL

PIANO DI FORMAZIONE 

Verbalizzato, documentato

Nel GDPR –EU-2016

Va diversificata per figura !

Consulenza e formazione non insieme ma abbinabili

La consapevolezza e la collaborazione del personale sono critici per il 

successo e la funzionalità di ogni piano di sicurezza

Educare e istruire i soggetti interessati è indispensabile e mandatorio

Più cicli di formazione ad hoc per soggetto vanno pianificati:
• Formazione specifica per incaricati

• Formazione e sensibilizzazione per personale in generale

• Formazione e affiancamento per Amministratori di Sistema (consulenza ICT)

• Formazione e affiancamento per Titolari e responsabile (consulenza sulla norma)



Privacy : un nuovo paradigma 
NOVITA’ DEL REGOLAMENTO EUROPEO

Perché la formazione per livelli di ruolo?

(accountability, statements reintrodotti nella privacy UE)

a) Proprietà (TDT)

b) Delegati, Designati (RDT)

c) Soggetti Autorizzati (stagisti temporanei)

d) ADS Interni Resp. Esterni ICT
(ERP/CRM, DAO, Service, HW, CC, Stoccaggi Dati, sito WEB, ecc.)



MANUALE SPPD – Reg679/16  SW PER DPIA

OPEN SOURCE NON VUOL DIRE GRATUITO!





MSP è una partita 

di biliardo a 

dichiarazione…

General Data 
Protection

Regulation

Sistema Qualità e 

Sicurezza basato su 

Governance e 

Compliance

Senza DPO le 

organizzazioni faticano 

e rimangono incerte



PARTE 2
CHI FA E GESTISCE TUTTO IL SISTEMA

• Approccio READINESS

• Ineludibile ruolo DPO/RPD

• Aree critiche e special topics



Adattare e Adottare









ARTT. 37,38 e 39





Casi numerosi: quando i dipendenti si rivalgono 

con una causa di “Digital Forensic” ?

Contenuti proprietari :  cugino compiacente 

porta all’esterno documenti

Litigation : Ricorso  per mobbing ingiustificato, 

contrattualistica forniture

Post firing: vendette dopo licenziamento anche 

non a scopo speculativo (Steganografia)

Cross competition : remore e conflitti con altri 

dipendenti

Coordinamento giuridico: armonizzare e 

risolvere incoerenze legislative, scelte 

strategiche tecnologiche per tutela TDT

DPO è la felicità dei legali della organizzazione

Adiuvare il legale della società
… fornisce evidenze forensi utilizzabili



Anche il DPO non idoneo è una violazione!  

Perché il DPO è un adempimento!

DPO nella organizzazione
Intermediazione di metodi e linguaggi trasversalmente al business

Interfaccia tecnico-regolatoria con l ‘ IT (logs, email, data retension ecc)

PUNTO DI CONTATTO PER AUTORITA’ E INTERESSATI

Nome va pubblicato su WEB (informativa) e comunicato al Garante



ARTT. 37,38 e 39







Dati e documenti digitali

Gestione Incidenti /violazioni ITCompliance organizzativa dati

VDS e statuto lavoratori

Privacy 4.0 - Aree-Attività critiche 



Ano/pseudonimizzazione DB/dockers/VM/clust
CyberWAR, CyberSec, CyberSpace e DP 
Data Breach – cosa è, e come si affronta
Job’s Act: Telecontrollo lavoratori
Cloud Computing  e IoT
Le ispezioni del Nucleo Investigativo Privacy



BIG DATA quanto BIG? 

Art. 3 e 4 – Ricorrere anche a «Segmentazione»



Gradi progressivi di sforzo per 
risalire al contenuto in chiaro 

derivato da DVR/DPIA

Art. 3 e 4 – Linee guida del Garante Europeo 2017-2019



Ricordiamo  Art. 3

A priori secondo ispirazione dei principi By Design e By Default – Precoce senza operazioni sui dati in chiaro





Ano/pseudonimizzazione DB/dockers/VM
CyberWAR, CyberSec, CyberSpace e DP
Data Breach – cosa è, e come si affronta
Job’s Act: Telecontrollo lavoratori
Cloud Computing  e IoT
Le ispezioni del Nucleo Investigativo Privacy





RANSOMWARE



Medical Reputational Disasters



CyberSec, CyberSpace… Cyber--- qualunque cosa



Endless polymorfism



CyberSec, CyberSpace… Cyber--- qualunque cosa



VEICOLI E TARGET  DI 

ATTACCHI MIRATI





La CYBER-WAR si fa

TDT e RDT  devono schierarsi !

…con la CYBER-SECURITY



Ano/pseudonimizzazione DB/dockers/VM
CyberWAR, CyberSec, CyberSpace e DP 
Data Breach – cosa è, e come si affronta
Job’s Act: Telecontrollo lavoratori
Cloud Computing  e IoT
Le ispezioni del Nucleo Investigativo Privacy



Data.Breach 
Art. 33



Health care Data Violation Reality



Maria Rita Gismondo S.C:

Lab.Microb. Clinic. Polo Univ.
A.O. “L. Sacco” di Milano

Gen. C.A. Giorgio Battisti
NATO Defence College 

Foundation





Ano/pseudonimizzazione DB/dockers/VM
CyberWAR, CyberSec, CyberSpace e DP 
Data Breach – cosa è, e come si affronta
Job’s Act: Telecontrollo lavoratori
Cloud Computing  e IoT
Le ispezioni del Nucleo Investigativo Privacy







Ano/pseudonimizzazione DB/dockers/VM
CyberWAR, CyberSec, CyberSpace e DP 
Data Breach – cosa è, e come si affronta
Job’s Act: Telecontrollo lavoratori
Cloud Computing  e IoT
Le ispezioni del Nucleo Investigativo Privacy



tutela azienda sia nel rapporto di fornitura che nelle configurazioni dei servizi.

I vantaggi sono chiari parliamo dei problemi di contrattualità

Public, Private and Hybrid
Localisation data transfer Reponsabilities identification

Impacts on consumers and actors’s roles Infrastructure

Player e SLA – Provider, Broker, consumer

Chi è il TDT e il proprietario ?

SaaS – Service as Service

PasS – Platform as Service

IasS – Infrastructure as Service

Portabilità, governance,sub fornitura, 

e falsa resilienza, Team di risposta 

incidenti, Standard Contractual Clauses





IoT Medical Devices Hacking



Ano/pseudonimizzazione DB/dockers/VM
CyberWAR, CyberSec, CyberSpace e DP 
Data Breach – cosa è, e come si affronta
Job’s Act: Telecontrollo lavoratori
Cloud Computing e IoT
Le ispezioni del Nucleo Investigativo Privacy





Sanzioni civili, penali e amministrative…

INVERSIONE DELL’ONERE DI PROVA Art. 2050
Regolamento 

Europeo

PRIVACY 4.0:  Controllo anche via Call Center



Sanzioni civili, amministrative e penali…

Regolamento 

Europeo

PRIVACY 4.0:  Controllo anche via Call Center



Privacy : Controllo e sistema sanzionatorio

Regolamento Europeo

Sanzioni civili, amministrative e penali



Privacy 4.0 : SANZIONATO L’ATTEGGIAMENTO

Controlli: astenersi da panòplia – Dlg.101/2018



Verso il 

Question 

Time…



RIFLESSIONI

4.0



APPROCCIO 4.0

Non necessariamente dobbiamo essere 
geni che conoscono la relatività e la 
materia oscura!

Il salto quantico non è possibile senza :

• Commitment proprietà
• sistema deleghe forte
• un DPO professionale

… atterrate in sicurezza…





Non si migliora 

quello che non vedi







«Tutto» il possibile, non il «minimo» possibile



Responsabili PMA come Leadership 

coaching  «Enactment» (Karl Kleick)







Non rimandare…



Se non vi occupate di Privacy

lei si occuperà di voi!







Excursus accademico / professionale

➢ Ricercatore e docente universitario
➢ Biotecnologia e QA biomedicale
➢ Total Quality Manamentt - Auditor 
➢ Data protection officer
➢ Privacy & Safety Blogger
➢ Company ICT Security advisory

Certificazioni
Accreditamenti e affiliazioni

➢ EMAS – EMAS2
➢ ISO 14001:2005
➢ ISO 20000:2010
➢ ISO 27001:2009
➢ AM ISACA
➢ TÜV DPO (ISO 17024:2005)
➢ Ref. FEDERPRIVACY

Expertise & skills

➢ Scientific e technological Ghost-writer
➢ Lead Auditor – ICT Governance, CPP
➢ Lead Analyst – IT Security, Risk Mngmt, OHSAS
➢ Integrator & Advisor on 231, Dlg191/07, Dlg81/08
➢ Certified Data Protection Officer, CDA/RPD, Regulatory Consultant 
➢ Privacy & Safety Advisor & ICT - Blogger

tiro al piattello !


