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SISTEMA SALUTE

SOSTENIBILITA ¢ OPPORTUNITA '
nel SETTORE della SALUTE | |

DATO PERSONALE ?

Dlg.VO 101/2018 TE_ Cybertealth?

“‘;ﬁ‘ \; That is the questiol [
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RIFLESSIONI VIRALE !
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Dlg.vo 101/2018 - 19 Settembre 2018
Buona Novelfa o cataclisma legale?

Dig.vo 101/2018: la Novella e il SISTEMA SALUTE? 5 4058

9.5% su 27 Articoli

Sanita, Ass Socio Sanitaria,
Nosocomi, strutt Ospitaliere, Medici
di Famiglia, Diagnostica omica,
Ricerca stat e epidemiol, Genetica,
PMA, Pediatria, Cartelle cliniche,
Dossier e fascicolo San. Ele., anagr
Centri nascita e reg. decessi,
prescizioni mediche, comun. ISTAT,
dati ultara-sensibil, particolari e
specific
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Privacy 4.0 — tutti sanno cosa fare...
Chi spiega come?

Privacy 4.0 — Codice Privacy + Regolamento UE + 101/18

L T 4
Dlg.ve 101/2018: cosa contiene la Novella?

N et
Abrogazione parziale DIg.196/03 (cpe dispt.primaria)
Integrazioni DIg.196/03 — Reg.679/16 (crasi legale) Managers 4.0
Modifiche e/o rettifiche (&s. sistema sanzioni) consci e
Coordinamento normativo (Es. statuto favoratori)
Norme transitorie DIg.101/18 (Es. Regole di condotta)
Ruolo Autorita di controllo (prow. e prescrizioni)

preoccupati...

Esposti amministrativamente e economicamente
sia professionisti e soggetti giuridici
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Privacy 4.0 — Adeguamento, coordinamento, integrazione
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Managers 4.0

Accountable

anche colpe
non loro!

PRIVACY 4.0 sostenibile

Titolari e/o Responsabili del Trattamento Quello che non viene detto!
rispondono per ICT/ADS e incaricati/designati

Dig.vo 101/2018 ¢ la Privacy 4.0

\% Dlg.vo 101/2018 e la Privacy 4.0
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Cosa ci si aspettava...

Proroghe dei termini
» Depenalizzazioni
Semplificazioni
Condoni e moratorie

E’ accaduto altro !
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Cene Dlg.vo 101/2018 e la Privacy 4.0 % Loy Dlg.vo 101/2018 e la Privacy 4.0
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) - ) P 1l bilancio dei primi
A k‘ : Nessuna sospensione per :
Nessuna estensione dei | NI obblighi e adempimenti -
termini di decorrenza = Varato piano ispettivo a fronte 40.738

«Richiesta di grazie» parlamento...
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Cogenza adefnp'mem’ Creseono reclami, segnalazioni, 305
non procrastinatal ispezioni, notificazioni per Data %
3 Breach e registro DPO direa 7.200
Se— —
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Nessuno sconto 0 Disciplina non semplificata

depenalizzazione...

g semmai estesa!
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B sennplict per Ie P Le 10 noviti de
B GDPRalfitaliana

Codice privacy (parziale) +
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I s Regolamento + Provvedimenti +
<

Introduce «Reati Privacy»
Estrema severita del Legislatore

Norme transitorie +
italiano (9 reati, di cui 4 nuovi) S g

Regole deontologiche (quando?)

Dlg.vo 101/2018 e la Privacy 4.0 _
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Ma.- allorariChelmelloinispieghi?

Dlg.ve 101/2018 e la Privacy 4.0
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¥ PROBLEMA: Non piti forma ma sostanzal
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Semplificazioni solo p-m e PMI... FORSE!
Inasprimento sanzioni Amministrative

Ulteriore stringenza sugli adempimenti
Dir. Civ. e penale: detenzione 3-6 anni

Dlg.ve 101/2018 e la Privacy 4.0
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SDP senza «Se» e senza «ma» senza
Errori nel SISTEMA SALUTE
No Cut & Paste dei Documenti Sistemi DP
Tutelare il dato é tutelare la persona (paziente)
Non confondere conformita e compliance

Non pensare di scaricare oneri a legali o DPO interni
Formazione e consulenza: NON FAI DA TE

E==
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Progettare By Design & By Default
Accountability: rendere conto proattive
Ingaggio Ispezioni: sanzioni gravi ed effettive
Non solo carta: adempimenti dimostrabili
Costo o investimento tecnologico ICT

DIg.ve 101/2018
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Conoscere le maggiori criticita
PRIVACY 4.0 per non inciampare
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’ Dlg.vo 101/2018 e la Privacy 4.0 Attenzione
\ al web !

Dlg.vo 101/2018 e la Privacy 4.0
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PLA/SLA ISP
Vetrina con sigillo/marchio

b - — Revisione globale contrattualistica
ormativa completal

affiancando tecnologo ai legali e dir. ICT

Doc/Referti On-Line
Cert.OWASP Back-access
GAT e-Discovery ispezioni

Dlg.vo 101/2018 e la Privacy 4.0

Ricerca statistica, clinica, epidemiologica di
pololazione sul territorio ...
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Informativa piu importante del consenso @Tk
( .

€ poi... non si chiama piu informativa o8

: Dlg.vo 101/2018 e la Privacy 4.0
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| Caducanzanorma: Blocco/dei dati!

Reato: Trattamento illecito reclusione fino a 18 mesi

Data Breach ineludibile
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Privacy: indagine conoscilva intemazionale sul fispetio
delle norme. L' Autorit lalisns s concentrers su Regionl,
controtat

Province sutonome & te
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Formazione continua,
pianificata,specifica e verbalizzata T LL
' - s
Sudditanza degli Enti Locali

Es. «Fiduciario sanitario» tra Regione e Comune
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Dlg.vo 101/2018 e la Privacy 4.0 ~

Codici diSettore, dilcondotta, deontologici
future Regole di'Condotta della AC Garante

DPO vero e credibile!

Dlg.vo 101/2018

Come affrontare

Sistema Salute 4.0 )
nuovo paradigma?

passano dallaPrivacy 4.0
misure fisiche, logiche e organizzative
GRC - READINESS

Sostenibile solo approccio TQM
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Dlg.vo 101/2018 TQM per i Dati
R

s Politiche

Incanchlldeleghe
overno h‘ Piano Formazione

Qualifica fornitori
PLA/SLA Servizi
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Dlg.vo 101/2018 TQM per i Dati

Buona Privacy 4.0...
Possihilmente senza sanzioni!

GRAGZIE |

DATO PERSONA-PAZIENTE

Dlg.vo 101/2018

= BUONANOVELLA PER LA
SANITA!Q CATACLISMA
= LEGALE?
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Ricognizione globale
J Censimenti dispositivi
iSC h io “" Risk assesment
Impact assessment
SLA./PLA fornitori

Dlg.vo 101}2918 TOM per i Datr

. Continual Logs Sys
Audlt interni /esterni

ontrollo &- IT IDS/IPS -ISO-CSF
Hypervisors CLOUD

Storage Integrity

o
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Dlg.vo 101/2018 TQM per i Dati




