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PRIVACY 4.0 PER LA MIGRAZIONE EVOLUTIVA
DEL MANAGEMENT DI IMPRESA 4.0

18 Ottobre 2018 — Salvo Reina

(JFEDER\\\\lik  Data Protection & Managers — PRIVACY 4.0

La consapevolezza dei Leader nelle multinazionali \‘

Fatti e numeri cognitivi
Gartner EY.-.-

95% business leaders consapevoli del GDPR >

85% business leaders lo ha studiato accenture KPMb

79% @ convinto che i dati siano gia protetti =¥

64% non sa che la data di nascita & dato personale z @

42% non considera e-mail come dato sensibile

32% non considera sensibili indirizzi di domicilio

66% non ritiene una priorita la cifra di una sanzione pecuniaria

33% ammette che I'azienda potrebbe sacrificare il 4% del fatturato

46% si dichiara i di danni ionali sui clienti

14% pensa che responsabilita di perdite dati ricada su TdT e IT Providers

51% pensa che responsabilita di perdite dati ricada solo su TdT L B,

24% pensa che responsabilita di perdite dati ricada solo su IT Providers Fonte Trend Micro

Gen-Mar 2018
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Data Protection & Managers
PRIVACY 4.0 PER LA MIGRAZIONE EVOLUTIVA
DEL MANAGEMENT DI IMPRESA 4.0

Prima parte (prima del 19 Sett 2018)

* Indagine attuariale sulla postura dei Manager 4.0
«  Evoluzione e storiografia delle norme

«  Maggiori novita e criticita della Riforma europea
« Non «cosan fare, piuttosto ccome» fare

Seconda parte (dopo del 19 Sett 2018)

«  Criticita dell’ ultimo Digs.101/2018

*  Piano di Adeguamento e ispezioni GAT

« Lesperto risponde - tiro al piattello

+ Un Manuale di Sistema PPD dal vivo! gﬂﬁ

X FEDERVANAGER i i Pri i \
675/96 318/99 196/03
2/2012 Reg.UE2014/EIDAS
No DPS Identita Digitale
112008 "° Digs/2012 DIg69/2012
ADS. ', o Market/ISP Reg.UE/680/16
jo!- Teleg Contraste
W: i : Repress Crimini 679
General DatPTbiee? Dir. 1148/2016
Data Data controller Béta Breach
Protection c&gr"‘; Data processor Dlg. 101/2018 sett)

Regulation Personal data e.Privacy e dir-NIS

", FEDER ‘it Data Protection & Managers — PRIVACY 4.0
La consapevolezza dei Leader nelle multinazionali
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Fatti e numeri operativi

31% assegna responsabilita GDPR al CEQ

27°% assegna responsabilita GDPR al CISO (IT security)
21% ha effettivamente un senior CISO coinvolto nel GDPR
65% ha coinvolto solo lo staff IT (anche come RdT)

22% ha coinvolto un manager come RdT /DPO

34% ha implementato soluzione IDS/IPS (Data Breach)
33% ha investito in CyberSecurity

31% ha adottato crittografia

. . o
C.Level Executives - Fonte Trend Micro Gen-Mar 2018
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Managers 4.0
consci e
preoccupati...

Esposti amministrativamente e economicamente
sia professionisti e soggetti giuridici




{ FEDER e
Dig.ve 101/2018
Privacy 4.0

Managers 4.0
Accountable

anche colpe
non loro!

Titolari e/o Responsabili del Trattamento
rispondono per ICT/ADS e incaricati/designati

(% FEDERVANAGER

Trilogo UE : Parlamento, Commissione e Consiglio

Commissione

Parlamento
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Comitato: gruppo ex Art. 29 WP29

ART.5,12-
C.do 58,100
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PRIVACY e IT-SECURITY
Unificazioni tecnologiche-normative

PRIVACY

Non forma... piu sostanza R
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Niente Protocollo Informatico 0 Amministrazione Digitale 2.0 senza DP

Introduzione del principio di BILANCIAMENTO!

AAseconda dei dati, rischi connessiil TdT contiene i costi

e proporziona impiego di risorse (IT, DPO) T
11 Co 47

—
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ART. 35, 36 C.do 89,96 — Per trattamenti a rischio elevato

ART. 21,22,23 - C.do 70,73 - Prevenzione frodifantiriciclaggio - Prog
3 7

[unico intarlor

0r0 dol
Emenio in
ento.

ART. 60, 67 : Capofila Holding controlla blacklist

Profilazione
on-line
Automatizzata

idelizzazione - DPR430/01 «concorso premi»
L

One-Stop-shop Sportello
Unico sedi/filiali UE



“Al fine di migliorare la trasparenza e il rispetto
del presente regolamento dovrebbe essere
incoraggiata  lstituzione di meccanismi  di
certificazione e sigilli nonché marchi di
protezione dei dati che consentano agli interessati
di valutare rapidamente il livello di protezione dei
dati dei relativi prodotti e servizi®

Seladottati QM e Certificazioni possonossemplificare

e S X

Procedura

1INv43g Ag

SaloReina

Basi giuridiche di
frontiera
Winlsiel<ollowale;

Consenso, Contratto,
legittimo interesse,

Conservazione limitata nel
tempo, discriminazione,
Informativa dipendenti e
collaboratori, procedura

dati sensibili, garanzia
misure di trattamento

Art. 2 L.179 Nov 2017 — Denuncia illeciti lavoro Privato e Pubblico -

Torniamo al

¢85, DP sul campo

Why Do Data Breach Disclosures Take 5o Long?
Let! Rk the SEC Chairman

22/10/2018
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Data Protection & Managers
PRIVACY 4.0 PER LA MIGRAZIONE EVOLUTIVA
DEL MANGEMENT DI IMPRESA 4.0

farg, piuftosio «COMMas fare

Seconda parte (dfopo del 19 Sett 2018)
Criticita dell’ ultimo Digs.101/2018

«  Piano di Adeguamento e ispezioni GAT

«  Lesperto risponde - tiro al piattello
Un Manuale «digitale» di Sistema PPD Intralan
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Contatto Garante
N Designato GRC
Referente Intgressati

ARTT. 37,38e 39

ot |

Dlg.vo 101/2018 - 19 Settembre 2018 \
Buona Novella o cataclisma legale?

o -
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Privacy 4.0 — tutti sanno cosa fare...
Nessuno spiega come?

.




Dlg.ve 101/2018: cosa
contiene la Novella?

Abrogazione parziale DIg.196/03 (eoer disptprimaria)
Integrazioni D1g.196/03 — Reg.679/16 (crasi regale)
Modifiche e/o rettifiche (&s. sistema sanzioni)
Coordinamento normativo (Es. statuto lavoratori)
Norme transitorie DIg.101/18 (&s. Regole di condotta)
Ruolo Autorita di controllo (prov. e prescrizioni)

v i
-

Privacy 4.0 — Adeguamento, coordinamento, integrazione

|

Dlg.vo 101/2018 ¢ la
Privacy 4.0

Proroghe dei termini
* Depenalizzazioni
Semplificazioni
Condoni e moratorie

Dlg.vo 101/2018 e la
Privacy 4.0 s

L D —
Nessuna estensione dei

termini di decorrenza

Cogenza adempimenti “‘;“%,,\ |
non procrastinata! >

22/10/2018

> Dlg.ve 202/2018: Ia Novella per
X FEDER L i manager di Impresa 4.0 A

45% su 27 Articoli

Declina adempimenti,
obblighi organizzativi,
scelte tecnologiche, prassi
di Sicurezza e
implementazione di
Sistemi di Qualita sotto la
bilita dei Titolari

e dei loro Managers

Privacy 4.0 — Codice Privacy + Regolamento UE + 101/18

N \\ e
\1 Dlg.vo 101/2018 ¢ la
\ Privacy 4.0

E’ accaduto altro !

Dlg.vo 101/2018 e la

Privacy 4.0 : ‘\ s

Nessuna sospensione per e

obblighi e adempimenti |

Varato piano ispettivo a fronte

«Richiesta di grazie» parlamento... 40736
] 2:547
Crescono reclami, segnalazioni, L dak .
ispezioni, notificazioni per Data W:w;;_ x 305
Breach e registro DPO m‘\'\ﬁ“:’m ra 7.200
» N S T —
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Nessuno sconto 0
depenalizzazione...
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B sennplict per Ie P Le 10 noviti de
W GOPRallitaiana

Introduce «Reati Privacy»
Estrema severita del Legislatore
italiano (9 reati, di cui 4 nuovi)

P e m——

Dlg.vo 101/2018 e la
Privacy 4.0

Nessuna sospensione ispezioni/sanzioni
Semplificazioni solo pu-m e PMI... FORSE!

Inasprimento sanzioni Amministrative
Ulteriore stringenza sugli adempimenti

Dlg.ve 101/2018 e la
Privacy .0

SDP senza «Se» e senza «ma.
e senza Errori

7

No Cut & Paste dei Documenti Sistemi DP

Tutelare il dato é tutelare la persona (paziente)

Non confondere conformita e compliance

Non pensare di scaricare oneri a legali o DPO interni
Formazione e consulenza: NON FAI DA TE

Dig.vo 101/2018 ¢ la \\ \
Privacy 4.0
ot a BEW, LT
Disciplina non semplificata
semmai estesa!

Codice privacy (parziale) +
Regolamento + Provvedimenti +
Norme transitorie +

Regole deontologiche (quando?)

Privacy 4.0
PROBLEMA: Non piu forma ma sostanzal!
y \\w‘f‘ \ (
Progettare By Design & By Default
Accountability: rendere conto proattive
Ingaggio Ispezioni: sanzioni gravi ed effettive

Non solo carta: adempimenti dimostrabili
Costo o investimento tecnologico ICT

.
>~

Conoscere le maggiori criticita

22/10/2018

PRIVACY 4.0 per non inciampare
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Dlg.ve 101/2018 e la Dig.vo 101/2018¢ la
Privacy 4.0 Privacy 4.0

4 A
PLA/SLA ISP Attenzione

Vetrina con sigillo/marchio al web ! Revisione globale contrattualistica

Informativa completa! affiancando tecnologo ai legali e dir. ICT
Doc/Referti On-Line

Cert.OWASP Back-access
GAT e-Discovery ispezioni

Dlg.vo 101/2018 ¢ la
Privacy 4.0 , . 7
Anche la Sanita, I’assistenza Socio Sanitaria,
Il terzo Settore, Lab. Analisi e ICRS, medici
oratori

Informativa piu importante del consenso
... in alcuni non si chiama piu informativa

e T gl e T
Betasssssasamassm  Dig.vo 101/2018 e la - —— Dlg.vo 101/2018 ¢ la
W =S T e Privacy 4.0

Caducanzanorma: Blocco/dei dati!

Reato: Trattamento illecito reclusione fino a 18 mesi

Data Breach ineludibile
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ISPEZION| DATA PROTECTION E PRIVACY Ve ISPEZIONI DATA PROTECTION E PRIVACY

Cosa & il GAT ?

&il ?
Nucleo della Guardia di Finanza elettivamente Cosa & il GAT ?

dedicato alle ispezioni in ambito Privacy. 1 Nucleo della Guardia di Finanza elettivamente
Dal Gen Rapetto >> Cmd.

dedicato alle ispezioni in ambito Privacy.

9 R Nucleo —* i Cooperazione nello stesso edificio: se la
Col. Menegazzo >> Col. Reccia Speciale pattugglia in dubbio telefona Nucleo Privacy o
GDF scarica modulistica

Persecuzione di reati e crimini informatici UE-
Reg. 680/16

Esempio : Anche durante un controllo
ino la ia che ril

omessa o inidonea informativa in
relazione alla video sorveglianza in un
R— S — 5 2 by
P P

Garante.
m—

Dlg.vo 101/2018 e fa Privacy 4.0

Dlg.vo 101/2018 e la
Privacy 4.0 1

Privacy: indagine conosciiva inlemazionale sul ispetio
delle norme. L Autoris sl si u Regionl,

Formazione continua,
pianificata,specifica e verbalizzata

: -

ﬂ

-
Sudditanza degli Enti Locali
e di coloro che con la PA lavorano!!!

ke {A -brg.vo 101/2018¢ la Privacy 4.0 )
— T -

Codici di'Settore, dilcondotta, deontologici
future Regole di'Condotta della AC Garante

Dlg.vo 101/2018 e la Privacy 4.0

DPO vero e credibile!




- Dlg.vo 101/2018 e la
y Privacy 4.0
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Sostenibilita Imp: .
passa da‘lI%Pr‘lvacy 4.0
misure fisiche, logiche e organizzative

possibile sfruttare un approccio TQM

overno
-ischio
ontrollo

Politiche

Incarichi/deleghe
3 -
overno ’\\\"\ Piano Formazione

Qualifica fornitori

PLA/SLA Servizi

- - . "%
Dlg.vo 101/2018 TQM per i Dati

22/10/2018

Dlg.vo 101/2018

Impresa 4.0 vs
Privacy 4.0?

NE
v

GRC - READINESS

\"".'d \:2‘

Ricognizione globale
» « Censimenti dispositivi
iSCh io “ Risk assesment
Impact assessment

SLA/PLA fornitori

- & : s
Dlg.vo 101/2018 TQM per i Dati

E ]
\« -
Continual Logs Sys
Audit interni /esterni

Hypervisors CLOUD
Storage Integrity

- & : s
Dlg.vo 101/2018 TQM per i Dati

10
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RIFLESSIONI
CONCLUSIVE

« Commitment proprieta
* una delega forte

*un DPO

E atterrate in sicurezza...

A :
..,r“ Non cm}mml.ere;\
“Siorzi cof risultati |

r
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Profilo professionale
Excursus accademico e competenze

> Ricercatore e docente universitario Salvo Reina
> Biotecnologia & QA biomedicale

> Total Quality Manamentt - Auditor
> Data protection officer

> Privacy & Safety Blogger

tiro al piattello !

» Company ICT Security advisory Certificazioni
Accredtamenti e
Expertise & skils R
Expertise & skl > EMAS - EMAS2
> Sdentiic Gh > 150 14001:2005
> Lead Auditor - ICT Governance > 1S0 20000:2010
> Lead Analyst - IT Security, Risk Mngmt, OHSAS > 150 27001:2009
> Integrator & Advisor on 231, DIg191/07, DIg81/08 > AM ISACA
> Data protection officer, CDA > TOV DPO (IS0 17024:2005)
> Privacy & Safety Advisor & Blogger » Ref. FEDERPRIVACY
= -
. S @aipsi
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Britiah Standards Inattslon

HSACA. Hifey @
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