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Privacy by design Data Breaches
e by default notification
Approccio

Processi
progettuale
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CRIMICAL CONTROL POINTS DIFUN NUGVO PARABIGIMA
Noenrebblighilvessatoriima eppontunita e vantaggio di'business
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Cosa e un SPPD

ART. 40,41,42 43 C.do 77,81,100
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PLA,
/aca. NVI,
Smart Contract
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REVIEW Politiche
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ACT Data Breach
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DP,
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IMPIANTO PORTANTE: Versione giapponese del Ciclo di Deming
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PARTE 2

IMPIANTO PORTANTE.SPPD

Ricognizione infrastrutture
* (Censimento trattamenti
« DVR e DPIA

L ——

e . PRIVACY 4.0 - Da dove si parte?
oL, e 4u

-_unéﬂ A’Pﬁ‘%

LA VALUTAZIONE DEI RISCHI e IMPATTI — DVR e relativo PIA
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Miappare € autorizzare
< Dati Particolari e Specifici >
Comnsultazione preventiva

Preliminar
Check/Interview
Artt. 9,10 e 36
Dati Specifici
Art.85---90




LE FINALITA DEL

LA NATURA ILCONTESTO TRATTAMENTO

\ 4

IO PRSEAEN RSGHO EEATD

PERIDIRITTI LE LIBERTA DELLE PERSONE FISICHE

ART. 35, 36
C.do 89.96

« £ COLUI CHE IN
IL TITOLARE oot i
DESTINATARIO DI
‘QUESTO OBBLIGO

CON IL
RESPONSABILE
MATERIA

PREVIA * RENDE PARERI
CONSULTAZIONE N
CON IL DPO

MONITORA
UESECUZIONE

ART. 35, 36
C.do 89,96

+ Acquisizione indebita di dati
+ Sabotaggio \ Spionaggio
+ Corruzione dei dati

* Accessi non autorizzati
N Acquisizione \ Comunicazione indebita
anni da . . .
snese « Perdita \ Corruzione dati

+ Perdita di prestazioni
+ Inibizione accesso ai dati

* Vulnerabilita sulla sicurezza \ Fault operativi

20/08/2019

VALUTAZIONE SISTEMATICA E
‘GLOBALE DI ASPETTI PERSONALI
RELATIVI A PERSONE FISICHE,

BASATA SU UN TRATTAMENTO
AUTOMATIZZATO, COMPRESA LA
PROFILAZIONE, E SULLA QUALE SI
FONDANO DECISIONI CHE HANNO

TRATTAMENTO, SU LARGA SCALA,
DI CATEGORIE PARTICOLARI DI DATI
SENSIBILI O RELATIVI A CONDANNE

EFFETTI GIURIDICI O INCIDONO IN

MO
SIGNIFICATIVAMENTE SU DETTE
PERSONE FISICHE

UNA DESCRIZIONE
SISTEMATICA DEI
TRATTAMENTI PREVISTI E
DELLE FINALITA DEL

TRATTAMENTO, COMPRESO,

OVE APPLICABILE,
L'INTERESSE LEGITTIMO.
PERSEGUITO DAL TITOLARE

Comunicazione |
incor
informazioni
riservate

Dipendenza da
partner e fornitori

UNA VALUTAZIONE DELLA
NECESSITA

PROPORZIONALITA DEI
TRATTAMENTI IN RELAZION

AULE FINALTA|

ART. 35, 36
C.do 89,96

Gestione di
Tecnologie
Complesse
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Valutazmm Metrologlche
__Soglie e PKI per S P.C.

Matrice di valutazione ’
y
.~

-

Moderato Moderato

2
Probabile Moderato
- 3

ART. 35, 36
C.do 89,96

PARTE 2

Figure Professionali e ruoli
Operativi (INTERNI/ESTERNI)
, L — e -

Titolare e Cotitolari

» ADS, Soggetti Autorizzati
* .... e tutti i nuovi attori ...
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FlEUNE PROIE =SS [GNA L=

RUGLFPAVRIUATHNE
ORPERATIVI

. I\I.ella'r"_orma'
&  Soggetti che sono pro

~ Soggett fheal ab :

-

La gerarchia della Privacy in azienda

Armonizzare i principi di semplificazione, efficacia e sostenibilita per la
identificazione dei ruoli e delle competenze necessarie all'adozione di un sistema
virtuoso e credibile di gestione

- S - -

N NIitolared el raitaimento

silEan emnatdisRESPENSEINBESIHH AU RDE EGEL)
*'Lainomina/delegardell”ADS

JSoeejsiie] sittoriZzati] (nenl fnlestalesl)
sNErZIDEST N atal NRESHMESTEM IDE] Egati
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Fulcro di tutta la riforma: CULPA IN ELIGENDO/VIGILANDO
= ; Determina Politiche, finalita, mezzi trattamento
ART. 4.7e AD/AU cmq nomina controllo societario e vigila su RdT /DPI
obblighi 29 Persona giuridica che puo stare a giudizio per I'azienda/organizzazione

Titolare del
DI PRECISIPARAMETR! ~ i trattamento

\ 4
METTE IN ATTO MISURE TECNICHE E ORGANIZZATIVE ADEGUATE | 1.
a .

UALI LA PSEUDONIMIZZAZIONE

\ 4

/ QUALI LA MINIMIZZAZIONE

|
A4
EA INTEGRARE NEL TRATTAMENTO LE NECESSARIE GARANZIE

AL FINE DI SODDISFARE | REQUISITI DEL REGOLAMENTO E TUTELARE | DIRITTI DEGUI INTERESSATI
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, permette di co -
Nificare sedi In diverse locazioni / aziende conSontill
ledalesE; Accordo diRigarto Interno

e 7

SalvoReina

Condivisione di: MSPPD, ADS, [ 1 s 5

INFORMATIVA, CONSENSO, | P'g\rle:?';rl./220?0 I

DISCIPLINARE TEGNICO, | "ararive B -
CREDENZIALI INFORMATICHE g 5 =

SalvoReina

permette di'condividerne Ln_pianto‘e

-uificare sediin diverse lecazioni /aziende consrtili
- w A - - -

| QUANDO DUE O PIU TITOLARI DETERMINANO CONGIUNTAMENTE LE FINALITA E | MEZZI DEL TRATTAMENTO

SONO CONTITOLARI DEL TRATTAMENTO

I | CONTITOLARI DEVONO DEFINIRE IN MODO TRASPARENTE, MEDIANTE UN ACCORDO INTERNO, LE RISPETTIVE RESPONSABILITA

GESTIONE DEI DIRITTI DELL'INTERESSATO

L’ACCORDO DEVE RIFLETTERE ADEGUATAMENTE

1 RISPETTIVIRUOL | RAPPORTI CON GLI INTERESSATI

A 4

| IL CONTENUTO ESSENZIALE DELL'ACCORDO E MESSO A DISPOSIZIONE DELL'INTERESSATO

L'INTERESSATO PUO ESERCITARE | PROPRI DIRITTI NEI CONFRONTI DI E CONTRO CIASCUN TITOLARE
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Il Responsabile al
Trattamento oggi
Delegato o Desighato

zioni operative e di ambito
r) / Esterno (Fornit.IT, Paghe,dematerial.)

TEr '»'Persona f|5|ca/g|ur|d|ca o ente che tratta i dati per conto del TdT
Integrazione contrattuale: non divulgazione se Outsource

ARTT. 4.8e 28 C.do 81

AUTORIZZAZIONE
SCRITTA DEL TITOLARE
(CIOE CLAUSOLA DELLA
NOMINA O ADDENDUM

SUCCESSIVO)

SLA/PLA/BCR/Accordi Data Transfer

-

SPECIFICA

/

¥ g
B
GENERALE
-
\ )

=

ART 4.8 Nomine
addizionali e ADS e
@ gruppi Autorizzati o

CIOE RELATIVA A SINGOLI
SUB RESPONSABILI
SPECIFICAMENTE
INDIVIDUATI

Sub-Responsabili

CIOE PER CATEGORIE

INFORMAZIONI AL
TITOLARE SU EVENTUALI
MODIFICHE

POSSIBILITA PER IL
TITOLARE DI OPPORSI
ALLE MODIFICHE

10
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TANTO Responsabile
E | DATI PERSONALISOLA =
TR:/\TETATRA L TITOLARE QUNDE | 1 2
ONED! | poc “!ﬂw /4

ART. 4.8 — coordina
formazione con HR

SE POSSIBILE PSEUDONIMIZZA
’ ZIONE E
DATI PERSONALI e

,ART. 48— ONERI
CAPACITA DI ASSICURARE LA RISERVATEZZA, =77 || OPERAZIONALI E

L'\NTEGR\TA, LA DISPONIBILITA E LA RESILIENZA DEI =
SISTEMI E DEI SERVIZI i1 VERIFICAPROCESSI

PROCEDURA PER TESTARE, VERIFICARE E VALUTARE
’EFFICACIA DELLE MISURE TECNICHE E ORGANIZZATIVE =
PER GARANTIRE LA SICUREZZA DEL TRATTAMENTO
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* INFORMAZIONE TEMPESTIVA
* VERIFICA DELLE CONSEGUENZE | =t

DATA BREACH - azionibicontrasto €

RISOLUZIONE Ver'pm
* DESCRIZIONE DELL'INCIDENTE w;:

« ALLINEAMENTO ALLE MISURE
DEFINITE DAL TITOLARE IN
S| C U R EZZA CORSO DI RAPPORTO
« DISPONIBILITA A AUDIT DI
SICUREZZA

* DISPONIBILITA A FORNIRE

VALUTAZIONE inFormazions

* COOPERAZIONE NELLE

D’ IMPATTO ATTIVITA DI VERIFICA E

STESURA

L'INCARICATO
dove e finito?

Norn orsvisio ne| GDPR

Persona fisica autorizzata al trattamento
norfminato a mezzo ordine di servizio e

istruito con piano di formazlone doeumentato
-~ —_— A3

ART. 28,29, C.do 80,81
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Incaricati /

Autorizzati
al trattamento

!

Quello che non c’¢ nella nomina non esiste e puo essere
considerata una violazione alle misure di Sicurezza (Art. 32)
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ORL
- e
ow =4 / 3
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3. -

anC|IIar| | reclorce nek @,)T?'

ﬁismoﬂ\utﬁrlta 0s
atl de||’<<1ntere§sa '

Ag enzna delle Ent f (

« B

ART. 1-4, C.do 1-73
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TERZO

ART. 14, C.do1-73

o dnirodatio ) ¢ )f’ s

Persona fisica che non sia Interessato, TdT, RdT,
soggetto autorizzato al trattamento

NS r 3

lllll

New eniry GDPR

Persona fisica o giuridica

stabilita nella UE che designata
dal TdT o dal RdT li
rappresenta per gli obblighi
relativi alla norma del
Regolamento

14
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hooO0dm
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Ll

Gestione dei contratti e GOPR: quida
* allestemalizzazione di attvita che I L

Moa i
%% )
I ‘o
|
" \
[ J

rORCAM )

+ trattamento dei dati personali R
Oulesar g ol GOPR suf ot , —
fome?Cos peved  OPR sl ol o

. It 3 MICRD Witk
FOCUE  dor o usires:

adesso chiamati in

correicita secondo |

regime di co-
controller o co-
processor

Sicuramente

~ diventano tutti

Responsabili Esterni

| del Trattamento (art.28)

| 5
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~. DOCS TRATTAMENTI ESTERNI (out-sourcing)

Nel caso in cui l'azienda si avvalga, in tutto o in parte, di soggetti terzi per
effettuare i trattamenti & necessario armonizzare le regole contrattuali
NON DIMENTICATE IL WEB
Una chiara distribuzione di compiti e di estensione delle responsabilita in
relazione al trattamento dei dati personali (dove, come e quando) per
definire la zona di interfaccia tra interno/esterno

Occorre scrivere accordi reciprocamente vincolanti :
Responsabili coinvolti (nomine e accettazioni iscritto)
Limiti di responsabilita assunti dal fornitore (attestato)
Misure di sicurezza del fornitore
Allegati a contrattualistica livello di servizio (SLA e PLA)
Modalita per la verifica dell'operato del fornitore (ISO90xx:20xx)

Privative Clauses o BCR per forniture ICT
o P

In caso di incidente e/o violazione informatica
chi se ne occupa e chi paga?

16
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JJ\/A lo eolloanllea?

Situazione diversa tra pubblico e privato ma
™| comunque va nominato, designato e/o delegato

PARTE 2

ISTRUTTORIA DEL MANUALE SPPD

. J\J)u iNE; LJl-‘JF‘_Jf /Jnf arichi

« SLA/PLA soggettl esterni

17
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7Dipene dal

punto di
riferimento
dell’

e, ST iy Sante Sy Ty A )
o Ao palficazidne Plinacy e

Xy
Lo Compl

T

L.y oot iy n‘s

Masterplan implementativo : NON interventi Ex Post
; XN :
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X ¥ .
,*' -\.\‘~Q .

-~ - .’ = ‘ - -
T sNellaPriva
- e 9N

Concetti funzionali della compliance:

condividere

a) Le informazioni giuste

(Proporzionalita trattamenti con la finalita)

b) Al momento giusto

(Pianificazione e schedulazione Es. formazione)

c) Con le persone giuste

(Accountability legata segregazione mansionari)

ﬁ’!‘g Garante per la protazione del datl personall

19
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Oggi Manuale del Sistema Privacy (MSP)

Che cosa €

Come deve essere predisposto

Quali elementi deve contenere

Quale ¢ la valenza ai fini della azienda

PerilfSupervisere Europeordel Datar Rrotection esiteno gli STATEMENIS

20
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. Reg.679/16 sulla Data Protection |

eroghe e atti Anhalisi e inventari

AN N
Ecco gli Statemen

Y }ﬁ
/IU /

Attuativ ‘ ' Operativo

Dichiarazioni transattive | PIA — privacy Impact Analysis

Atti Deleghe / Nomine Piano di adeguamento (PA196)

Valutazione dei rischi Procedure e prassi

Inventari e Registro Trat Istruzioni operative

Scadenziari (s Formazione) | Manuale Sistema Informativo (MSI196)
Disciplinare Interno — staff

ATTENZIONE : Analisi dei Rischi preventiva ! Guardiamo il Mind Map !

21
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. Reg.679/16 sulla Data Protection

DOCUMENTAZIONI DI FRONTIERA

SalvoReina

BRIDGING LAWS & REGULATION

3 B =
' )'r[ L 3 | : P R R e . , e . ,\
: H {[a '_’ (5 \ s S % -,.-.:~‘=_-: “‘?\\f":;\‘\ ": "
AR || & i 5y S \‘u‘;,r
DM 155 Legge Pisanu AN\
DVR D|981/08 || Misure anti terrorismo (DI196) })
Documento di valutazione dei [~ Data retention ’
rischi DVR N Mis-classification
Y "~ | Manuale Sistema Informativo (MSI196)
DVR D|923 1/01 | AgID: CAD e Prot. IT nelle PPAA
Integrazione DPO/ADS in Art. 2 L.179 Nov 2017 — Denuncia illeciti
oDV - | lavoro Privato e Pubblico - Whistleblowing
DUE REGISTRI DEL SPPD — Reg679/16 Art. 30
Per ciascun trattamento indicare: o ,1/0
N % . | o/ 70
« Finalita e termini di cancellazione (oblio) 7‘4 <
+ Modalita di trattamento (durata, tipo, UE o extra UE) 6(6 (o) 060
« Categorie di interessati cui il trattamento si riferisce 7}4’
* Indicazione soggetti cui i dati vengono comunicati 04,
« Tipo di dati trattati (personali e sensibili) /Oo
* Responsabile del trattamento
« Area organizzativa o ufficio che svolge il trattamento
* Nome della banca dati che automatizza il trattamento [eor I ooc [N x.s |
In pratica obbligatorio in 2 versioni: TdT e RdT = [onG |
Un elenco dei trattamenti rende credibile I'analisi dei rischi! B B3

22
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MSPPD - AUTOMAZIONE SOFTWARE PER TUTTO!

SalvoReina

* Ricognizione HW-SW — contrattualistica

= processi e prassi di sistema (Business, ICT) c4$’ V/Q
2

= Censimento risorse umane ¢ forniture q

* Designazioni: soggetti, figure e team di lavoro 7).
« Individare investimenti, priorita e ruoli/funzioni e costi \ Qo
Analisi ~ “e Progettare cronogramma del piano di adeguamento
o)
/ . . . Tk \
+ Formalizzare manuale e scritture transattive (Garante e fornitori) \
e Redazione del Registro dei trattamenti (incluso WEB e extralLAN)

Manuale SPPD e credibile se coerente con I’Analisi dei Rischi!

BN MR e SR

DISCIPLINARE INTERNO per ADS / DPO

TDT dimostrare competenza ADS/DPO (contratto)
Disciplinare tecnico sul campo ... (formazione) £
Protezione prese a muro e Aub (misure fisiche IT) ’

B

Disattivazione device di bootstrap (BIOS - UEFI)
Protezione spoo/ di stampa e salva schermo (comportamenti)
Tracciamento informato mailer e web incaricati (proattivo)
Dispositivi di acquisizione esterni (USB,FTP,RDP ecc.)
Criptologia estesa e piani di copie di sicurezza (liv. azienda)
Storicizzazione e alter sito / Iocaznone (Resp e titolare Tratt.)

MISURE DI' CONTROLIEORPERIGLIFANIMINISTRATORIND] SISTEMA
Documentildirbue Biligence (RrovvedimentolGeneraleldel 27 Novembre 2008
PRONUNCIAMENTO 125GEN 20098 G:U: N5 d el )24 Eebbraie 2009

e ———w

Non sono piu gli imprenditori che nspondono delle incurie
tecnologiche ma devono dimostrare di non scegliere a caso

23



Informatila Interessato 4
NEL MANU#E DEL PRIVACY 4.0 /

a) le finalita del trattamento,

b) lefcategorie di datipersonali in gquestione;

c) {destinatari o le categorie di destinatarija cui i dati personali sono stati o saranno comunicati, in

particolare se destinatari di paesi terzi o organizzazioni internazionali;

d) quando possibile, il [per]odo di conser\razione}dei dati personali previsto oppure, se non &

possibile, 1cr’\teri ufilizzat H;r determinare questo periodo;

e) lesistenza del diritto dellinteressato di chiedere al titolare del [trattamento la rettificajo la
(cancellazione di dati personali o Iglimitazione del trattamentojdel dati personali che o riguardano
o di opporsi al loro trattamento;

T} il diritto di proporre|reclamo ad un'autorita|di controllo;

g) qualora i[élati non siano raccolti presso I’interessatcﬂ tutte le informazioni disponibili sulla loro

origine;

h) I'esistenza di unﬁjrocesso decisionale automatizzalo] compresa la profilazione e, almeno in tali

casi, informazioni significative sulla logica utilizzata, nonché limportanza e le conseguenze
previste di tale trattamento per I'interessato.

Nomine Designati
NEL MANUALE DEL P 'ACY 4.0

Istruzioni non tutte uguali ...

Se in(ufficio HR ci sono 15 Autorizzati, non tutti devono
poter avere accesso ai dati sui permessi o referti medici.
Solo quelli che trasmettono dati «sanitari»)
alPINAIL/INPS mentre quelli che seguono la parte
amministrativa trattano dati «comuni» je sono

considerati «TERZI»

Nomine «clonate» comportano rischio penale in quanto
violazione di una misura di sicurezza
Semmai ricorrere a gruppi di lavoro /o mansionario

20/08/2019

a

ART. 15, C.do 146

ART. 15,
C.do 146

24
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TN R L

MANUALE CONTIENE IL
PIANO DI FORMAZIONE
Verbalizzato, documentato

Nel GDPR -EU-2016

Va diversificata per figura !

La consapevolezza e la collaborazione del personale sono critici per il
successo e la funzionalita di ogni piano di sicurezza

Educare e istruire i soggetti interessati € indispensabile e mandatorio

Piu cicli di formazione ad hoc per soggetto vanno pianificati:
Formazione specifica per incaricati
Formazione e sensibilizzazione per personale in generale
Formazione e affiancamento per Amministratori di Sistema (consulenza ICT)

Formazione e affiancamento per Titolari e responsabile (consulenza sulla norma)

Consulenza e formazione non insieme ma abbinabili
- N S ¢ ¥

Perché la formazione per livelli di ruolo?

. | (accountability, statements reintrodotti nella privacy UE)

a) Proprieta (TDT) I
b) Delegati, Designati (RDT) R
HHiH i

C) Soggetti Autorizzati ( stagisti temporanei)
d) ADS Interni Resp. Esterni ICT

(ERP/CRM, DAO, Service, HW, CC, Stoccaggi Dati, sito WEB, ecc.)

25



MANUALE SPPD - Reg679/16 SW PER DPIA
OPEN SOURCE NON VUOL DIRE GRATUITO!

privacy impact assessment

< ,0
s& €
S&o

ST
‘ analyse d'impact sur la protection des dont ﬁ

20/08/2019

SalvoReina

 2covs o v | :

Graves Trascuranee

Provatiia - Impartane

<

Princp fondsmentali

Misure esistens o paniicate

e T

0.

Launching a new
processing

Every day in the digitel realm,
numerous services are created.
Those services usually rely on
the processing of personal
deta aiming at fulfling the
needs of organisations or their
users.

The supporting assets used 1o
store the dat i
levels of vulnerabilties toward
feared events such as illegiti
mate acess, unwanted change,
or disappearance of personal
data.

Those risks are fikely 10 have
significant impacts on the
users’ privacy.

3.

Adressing the risks
Onoe the risks have been iden-

An overview of the requirements and methodology

-Evaluation  Scor
- Automated decision-making
~Systematic monioring

L/ g

The service i released
anthe market and widely

Lets imagine n innovative service
lying on ts users geolocation

adapted by users.
3
2 c—
= E—]
=
Sp— O

by a criminal organisation
and ocessed

% ?

Quastionis, how 10
vt Sruston

With the dats, it s possible
todeduce the users residential
adress and knowwhen the
homes are vacant. Several
houses are then buglarised

There are high residual sk

tifled,t
are acceptable given the
existing and planned technical
and organisational measures.
If it doesnt seem possible in
regard of the foreseen mea-
sures, the data protection au-
thority has to be consuled.
In any case, it is mandatory
to implement the planned
controls before carrying out
the processing.

can be implemented

O

A there any high
residual ricke?

i3

There are high residual risks
end o adeitions | measues

o adress those isks,
appropiiate techrical and

Canaarss ram piabedunres
e mandatry o conut th o g
‘data protection autherity ”

There arelow resicus fisks
The prosessing can be caried ot

p -sensitive data
rge soale

1.

Considering the
processing

For the data processor as well
as the data subjects, those

e
watmisi e .
S T

Q

e prosessing mets severe|
ciferia and i Iiely o presert

high iskto the ights and feedoms
of data subjets

2

s then necessary

o

the processing's context

Fotentialimpacts

®

I S

P “%

ollows the evauat
of each sk (ilegumate
umanted modif
cation, data oze) on the
@ rignte and freedoms of
data subjects
c—
C—
C— Likehood
Supporting assets

Before carrying out & proces-
sing.itis essential to analyse it
1o understand its inherent risks.
Several factors affect the
riskiness. of a processing, as
the kind of data processed

Generally speaking, if a proces-
meets two of the criteria

9
Tisted, then ft is likely to present
high fisks and would require
to camy out a privacy impact
assessment

The assessment first establ
shes the context in which the
processing is cartied out,
including its purpose and
technical features

In addition to studying the fun-
damental principles, made up
of the necessity and proportio-
nality of the processing. each
risk has to be analysed to eva-
luate its severity and likshood
according to its potential im-
pacts on the rights and free-
doms of data subjects, the
data processed, the risks
sources and the supporting
assets.

CNII

commession manCNIL.
A OsA AL
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VISRIE NP ATTA B
cli ©ilizireleo) =l
dichiarazione...

PARTE 2

CHI FA E GESTISCE TU

20/08/2019

General Data
Protection

Regulation

Sistema Qualita e
Sicurezza basato su
Governance e
Compliance

Senza DPO le
organizzazioni faticano
e rimangono incerte

h
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Adattare e Adottare

—— T WY W s e . — -
3 GDPR e Privacy 4.0: un nuovo paradigma A 35
et LA s TlSnmo Vs s ") 4 B
(
r: :' z;;)sa E dnkts Privacy Enhancement Tools By -
iy
b Uno standard scelto dalla UE
h b
e M 2)  Evoluzione della privacy = A
_" ® | b) Readinesse compliance [\ .
8 <
0 e ’
3k ; 0
a0 s
Lo ; -
. A 9OQ
S ak L 9 \\ oy

) t‘ Y -
';l»”{‘",.. ~ —— — e _ -
B s LSt L e | S e Tt i L migeaiac)
Societa del rischio tecnologico globale... Una questione che puzza di UMANO
SUCCEDE SEMPRE AGLIALTRI!

Rischio digitale di business senza confine con —
probabilita di eventi critici per il fattore umano \
rv§<ﬁ 4
Considerare la privacy ICT e la CYBER-SECURITY :

© in termini non strettamente digitali ma globali (fisici-logici-organizzativi)

Con il tempo, cio che é impossibile diventa
P ibile, cio che p ibile improbabile,
cio che é improbabile ... certezza !

La Place

e non un tecnico-bur , ma un valore organizzativo

© non un costo da tagli:

, ma un i il t
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Coscienti che la vulnerabilita DP e inversamente
proporzionale al successo di business ...

40 % Attacchi costano 4 giorni di

stopl { } Gover 0 " iano

90 % degli attacchi ... mancate
0; competenze, errate configurazioniHW e
o sw

Nel 2011 in Italia 55 miliardi di USD di
danno 86 Miliardi nel 2012

Pubblico e Privato

EU starts building cyber-response
team

P : Privacy : un nuovo paradigma
NOVITA’ DEL REGOLAMENTO EUROPEO

| | Effetto domino: visione
danno economico!

a) Interruzione diservizio
b) Manutenzione straordinaria \
c) LossofROI A
d) Capitals Leaks ' ‘ &8

€] Information dissemination

28



20/08/2019

( \) uanto costa R?)\D\“E Conformita <> Compliance

19 2 \ Maggi ioni di COMPLIANCE EDPS ' @E&&?Eé%“.‘bﬁ‘?‘mvw
R N
una breccia SN3 de A bl

+ Persone giuridiche e fisiche ~ criterio di proporzionalita e finalita

+ Responsabilita e sanzioni - non pit soglia ma a % del fatturato

+F i SOP s

+ Deleghe e nomine verificatee verificabili : DPO 0 ADS

+ Misure idonee e non solo minime — dal DPS al Privacy Governance
+ OPT-IN/ OPT-OUT - Informative/consensivia Portale

« Diritto all'oblio - cancellazione definitiva

+CLOUD e

. BYOD : ibrido rivati-aziendali

« Contrattualistiche : SLA e accordi di settore - trattamenti con estero

. iplinare e Policy condivi incaricati RSU e DirProvLav

+ Inclusione digitale - Agenda Digitale 2.0

* Misure di backupalter loco : Sito freddo e terzializzazioni IT

+ Misure anti frode : furti di identita e preservazione contraffazioni
+ Ordini professionali e accordi di settore (AGICOM, ANIA ecc..)

Comprendere i dati raccolti e
prepararsi alla intrusione
inevitabile coordinando processi

- &
N

« Dalla Sicurezza alla Resilienza...

& : (S —

’ COME DECIDERE: la PNL del DPO
i\ T
IS - raiSe .

S\ AN -

Integrazione
Total Quality Management
Non basta la carta.
Il Data Protection traversa
sostanzialmente le funzioni aziendali!

Formazione ripensata per la persona in azienda
Dalle piccole cose <—> abitudini ICT virtuose

+ Gestione password su smartphone, tablet e portatile
« Creare un awviso su Google con il nostro nome

« Disconnettere sessioni dei servizi che non usiamo

« Non dare pw della propria email

« Criptare i dati sul proprio computer se USB/SD

« Abilitare la verifica in due passaggi (ES.Gmail )

+ Non contanti o criptomonete in azienda

« Aggiornamenti su Facebook visibili soltanto agli amici
* Pulire la cronologia di navigazione del browser

* Mascherare il proprio indirizzo IP quando possibile

111 F T
Come succedono le cose?

\ia ﬁ a
Instrumentare: Costo / beneficio

La filosofia di consenso alle risorse umane

Privacy 4-0: New Paradigm of Readiness % QQ ‘

Le coincidenze non sono un cigno nero...
Deterrente insiders per i casi di “breccia”

o oo oy et st e

Infondere i concetti funzionali della

» Q — compliance :

# =iy (‘ ’V‘J

. 7/, O o cecste: La sicurezza Non & Non fare le cose ! =

: 6:5‘ ,"' s E’ stabilire Prima come, dove e da chi vanno fatte

» e bl 2 <100 7 st

i &\ " 5 - i R i LZA LT
g . ,,, : INSTRUMENTARE - DEMING : Stimare la qualita nera ',_,

-

)

Data Protection : il DPO assiste I'azienda
affiancando e convincendo gli informatici

Promisquita Inelluttabile irrinunciabile ?

appLicare 2FA per 1 BYOD

IT diventa cruciale anche ai non informatici

Esistono solo due tipi di utenti:

Quelli che hanno un PC infettatto e
Quelli che NON sanno di avere

i Confine sempre piu sfumato tra lavoro e tempo libero
un Pc mfe“ato Non piu Oggettima sog';em gn ci i 'p i di un eco-

sistema che profila la nostra vita

La noi, il l sapra bbis diritto a vedere qualcosa e potra
decidere lui I per scaricare il software,
il forno conoscera le abitudini alimentari !

O DEL LAVORO !!! ﬁ

R
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L SR
Tecnologo di avanguardia: DPO/RPD

T

DPO GUARDA IL RETROVISORE

VIRTUALIZZAZIONE CLOUD
COMPUTING - BLOCKCHAIN
DevOps, Container DOCKERs

Dematerializzazione
Anonimizzazione dato personale
Pseudonimizzazione dato sensibili
Sec - Delocalisation BYOD /10T
Network vs LAN-WAN - SSO

iy QOgni salto dimensionale tecnologico
Distributed extranet . SaasS implica modifiche di obblighi
Corporate networks migrate CC normativi, requisiti tecnologicie di
Persona digitale Biometry prassi e costumi di comportamento

~+ Un cambiamento di prospettiva
retrovisore e al 'eui soprag

DPO: IL DESIGNER DELLA PRIVACY BY DESIGN !!!
| S~

20/08/2019

COME DECIDERE la compliance : multi-COMPETENZE del DPO
e e e — )

DPO: FIGURA ACCREDITATA E CERTIFICATA

Linee Guida per I'audit dei Sistemi di gestione
(1ISO 19011:2012)

Sistemi di gestione della qualita

(1ISO 9001:2015)

Sistemi di gestione Sicurezza infrastrutture IT
(ISO 27001:2014)

Sistemi di Gestione Servizi IT

(ISO 20000:2010)

Principi di Risk management

(ISO 31000:2010)

Principi di Business Continuity

(ISO 22313:2015)

COME DECIDERE la compliance : trucchi pratici del DPO
e —————

Risorse adeguate per il D.P.O.

Normativa privacy nelle attivita aziendali DP
adiuva il CDA aziendale (OdV 231/CAD) vinco da Contratto di
Consulenza nel Privato e/o Contratto di Servizi DIg.50/2016 P.A

NON un UFFICIO,

PIUTTOSTO UN TEAM !

Sia nella PA che nel Privato é raccomandabile che il TDT .
consideri la credibilita del DPO anche se non é richiesta eqmsm senza
una certificazione al professionista Declaratorie !
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DPO e la felicita dei legali della organizzazione

Adiuvare il legale della societa ACMQEIIS'%RARLY —
... fornisce evidenze forensi utilizzabili
The Forensic Analysis of a False Digital Alibi
e | 2012 Article

Contenuti proprietari : cugino compiacente fuihorsis | griclloCastglons,

Giuseppe Cattaneo

porta all'esterno documenti ]

slfredo De Santis
Gerardo Costabile
Mattia Epifani

Litigation : Ricorso per mobbing ingiustificato,
contrattualistica forniture

Published in:

Post firing: vendette dopo licenziamento anche : pracsecing

non a scopo speculativo (Steganografia) in bigiiols Compuiting

Pages 114-121
IEEE Computer Society Washington, DC, USA ©2012

Cross competition : remore e conflitti con altri

table of cortents ISBN: 978-0-7695-4684-1  doi>10.1108MMS.2012427

IMIS '12 Proceedings of the 2012 Sixth International Conference on Innovative Mobile and Internet Services

Computer Forensic Investigations -

—d pibliometrics

- Downloads (6 Wesks): nia

- Downloads (12 Months): nia

- Downloads (cumulative). nia
Citation Count: 0

dipendenti 7% Feedback | Switch to single page view (no tabs)

Abstract | Authors | References | Cited By

Coordinamento giuridico: armonizzare e

Index Terms || Publication || Reviews

Comments | Table of Contents

risolvere incoerenze legislative, scelte
strategiche tecnologiche per tutela TDT

Casi numerosi: quando i dipendenti si rivalgono
con una causa di “Digital Forensic” ?

Anche il DPO non idoneo e una violazione!

=l - 2=l - =1 -

PROTEZIONE DEI ANALISI DEI BUSINESS

DATI PERSONALI RISCHI CONTINUITY
(PRIVACY)

Finalizzata alla IT Assistenza alla
Assistenza ad ogni Governance aziendale ed compilazione del
adempimento previsto da  agli adempimenti Piargc di Cun}in}xit%
leggi e provvedimenti in obbligatori, quali: per i processi critici
materia di privacy. Art31 d.Ig 196/2003 e DPS

DPO nella organizzazione

Perché il DPO é un adempimento!

PUNTO DI CONTATTO PER AUTORITA’ E INTERESSATI
Nome va pubblicato su WEB (informativa) e comunicato al Garante

E

PIANI DI
SICUREZZA EICT
AUDITING

Compilazione di Policy
di sicurezza aziendali.
sistema di controllo
delle principali aree IT

Intermediazione di metodi e linguaggi trasversalmente al business
Interfaccia tecnico-regolatoria con | ¢ IT (logs, email, data retension ecc)
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ARTT. 37,38 39

— s
COME DECIDERE : DPO e la Integrazione di ADS int/ext :DPO NEULA DPO NELLA

Ar. 37,38 e 39 - DPO/ RPD Art. 38 Comma 1 e 2 - Obblighi TDT/RDT e compiti RPD
DPO siintegra operativamente con le figure P.A. DPO PPAA: ADEMPIMENTI DOCUMENTI COGENT!

» izione alla modalit digital ‘ e e GO DR | e e ey e i

dipendenti che escguono il trattamento, consulenza in merito
P11 Responsabile per la prevenzione della corruzione e per ¥ S S % %
. 1l Piano di_sicurezza ‘z:lél Manuale di sestiong s

i
&E

rvanma de
i e e
del Titolare o del Responsabile del trattamento, compresi

di Ia formazione
a personale che partecipa al trattamenta e al controllo in

di
‘Doitiche 1 materta

P11 Responsabile della gestione documentale # 11 Piano di continuitd operativa previsto dal Correttivo P
CAD 0 . Fory fone dimpatto sulla

. se richesto, parerd sulls vab

» el

b s AT Abonth il ot e
B e v ok it B Dk s W kot a
dei dasi i porsonall per question canncsse al trattament

La sezione Trasparenza del Piano triennale per la
prevenzione della corruzione

f 3720 pac®
DPO NELLA COME MéIOERE. DPO NELLA PUBBLICA AMMINISTRAZIONE COME DEé!ﬂCIE : DPO NELLA PUBBLICA AMMINISTRAZIONE R
Art.37,38e DPO/ RPD Art. 37,38 e 39 - DPO/ RPD Art. 37,38 e 39~ DPO/ RPD
Responsabilita
11 DPO deve esserelautonomo ed indipendente: ‘ In base all'articolo 37, paragrafo 5, il RPD “¢ ¢ INel caso in cui si opti per un RPD interno, sarebbe
x ; . designato in funzione deug in quindi in linea di massima preferibile che, ove la struttura
- non deve icevere dal Titolre o dal Responsabile el e Organizativa lo consema « tenendo. conto delia

:lﬁ:n?lils;;:(ziﬁ?engeg g‘:’m:ﬁ:gui:?;ie:f;‘:z;z:‘:rg: normativa e delle 7ms<1 in materia di protezione dei m"‘pleis Lt de’(““"“““‘“"" la des". OEZ (NERA "s“r”]’:a
= 4 2 S S086¢ POIe seipLnaLe dati, e dell di_assolvere i compiti)di cui a un(dirigente ovvero a un_funzionario) di alta

sanzionatorio per I'adempimento dei propri compiti. S professionalita, che possa svolgere le proprie funzioni in
- fleve avere le risorse necessaricJe il potere di spesa allarticolo 39”. Nel considerando 97 si prevede che il e

livell S . autonomia_¢_indipendenz.) nonché in” collsborazione
per assolvere ai compiti assegnati, accedere ai dati ivello necessario di conoscenza specialistica iretta con 11 ves ellorganizzazione,

personali e ai trattamenti e per mantenere le proprie dovrebbe essere determinato in base ai trattamenti d‘?“ ‘Sl"l:‘;_ﬂ
(es. aggiornamento dati effettuati e alla protezione richi té-w & Necessario apposito atto di designazimw‘ eV

professionale). personali oggetto di trattamento, M c#“#
Qe

DPO NELLA COME DEdBERE. DPO NELLA PUBBLICA AMMINISTRAZIONE 'COME DECIDERE - DPO NELLA PUBBLICA AMMINISTRAZIONE 2
Art. 37,38 ¢ 39 - DPO/ RPD [ Art. 37,38 ¢ 39 - DPO/ RPD Art. 37,38 ¢ 39 - DPO/ RPD
DPO PPAA e PRIVATOIN FORMA ASSOCIATA DPOPPAA PRIVATO: COMUNICAZIONE ALLA AUTORITA'
I RPD pud far parte del personale del titolare o del responsabile 4 Q\u\lom il titolare del trattamento o il responsabile del trattamento
del trattamento (RPD interno) ovvero “assolvere § suoi compiti in torith, pabblica ‘0"t organismo’ pubblico, ' un unico & Comunicazi Trativo RPD & Gt d contatio) al
a un contratto di servizi”. In questultimo caso il RPD sard n: rotezione essere designato per pi Carante Privacy e P2

esterno e le_sue funzioni_saranno_esercitate sulla_base di_un tenuto conto della loro
[contratto di seruizi stipulato con na persona fisica o giuridica.

- @ Pubblicazione nella sezione “Amministrazion:
‘compiti stabiliti per it RPD potranno essere assolti c_mmﬁ‘ (art. 37, comma 3, GDPR) Trasparente” e "Privacy” del sito istituzionale

da un team operante sotto lautorité: di un mnm U‘"" M
designato e “responsabile” he u .mlgoa °
indispensabile che ciascun eﬂ“’"

esterno operante quale RI'D «rdduf mm “m\» & M

come fissati nel RGPD,
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»

WAiee,critiche € AdempimentiiSpecialils

PRIVACY 4.0 in mare aperito

Privacy 4.0 - Aree-Attivita critiche

Compliance organizzativea dati
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Gradi progressivi di sforzo per
risalire al contenuto in chiaro

derivato da DVR/DPIA

J
»

Ricordiamo Art. 3

< S < :
l'utilizzazione di dati personali e di dati identificativi, in modo da escluderne il frattamento ~ * ~
. quando le finalita perseguite nei singoli casi possono essere realizzate mediante,

\ | rispettivamente, dati anonimi od opportune modalita che permettano di identificare
l'interessato solo in caso di necessita
{

J 1 e P e
S ot gl
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Dati Sanitari - eHealth

A ve
‘ ' '; ‘ '
1 dati codificati con chiave o 1l ricorso a tecniche di ulratura sono un classico esempio di
pseudonimi i R (Parere e Sardegna su uno schema di regolamento recante
norme per il funzionamento del Registro hmnrl“ il Garante per la Protezione dei Dati
Personali ha definito le misure e gli accorgimenti da adottare per tutelare la riservatezza degli
individui cui si riferiscono i dati del Registro Tumori reglonale e dei Reglsm Tumori locali tra

lonimizZzazzi

. [Trattamento dei dati personali in modo tale che essi non
2) \ possano piu essere attribuiti a un interessato specifico senza

I'utilizzo di informazioni aggiunﬁve, a condizione che tali i quali appunto la pseud, dei dati p li degli i
informazioni aggiuntive siano conservate separatamente ¢ - ™

soggette a misure tecniche e organizzative per garantire che i
“dati non siano attribuiti a una persona identificata o
Telemedicina, Clinica e Diaj

xdenuﬁcabnle \
9 015 primi pro: nti in ambito
1A \

CuahHASHINh

EE,

)N s -
" Marig Rossi = a5887062d652d2b476e57f20bbbcBe2c

In sintesi estrema

Permutazioni orizz. Campi
Traslocazione ID Tabelle

Migrazione meta Tabella UID
Generalizz. Attributi Recs

Classif. Categoriale

Posposizione oriz/vert per Honeypot
Consultivazioni per Marketing
Sostituz. Valori Aggregati equivalenti

o,

Marig Rossi = 9e8999b9d6112271d4ba56aeb4b 3eclf
Az € 4

Errore comune degli informatici: DEIDENTIFICARE NON VUOL

DIRE PSEUDONIMIZZARE

Art. 3 e 4 - attenzione alla co-titolarita nel caso di repertori distribuiti condividere meta strutture aleatorie SQL (viste)

S J
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. CYBER-WAR

o ) 2 Una guerra dove il campo

F & W b di battaglia & ovunque!
CYBER-WAR

Un solo esercito... invisibile! ~

- - AT \ Loetane o L ( ‘
e Te vittime nbn Ipocnta Pensarm wn ‘T
sanno di esserlo | Haiakh totale || / -

onsapevo|ezza}:aienw? s CYBER- WAR

ezza e protezio denza! MANAG'ERs
-v .Inseghamb’re ie 2
,er“chg il problemaéla ==

2"'

o e

o

RANSOMWARE

i\

20/08/2019
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Medical Reputational Disasters

00 o T [ [T} |

|
(1] Ea 11 e |, e

A

Sicurezz

s S P 3 o "-.-:\v N V87
Malgrado abbiate a disposizione il miglior firewall, IDS, antivirus ci sono
gancora delle falle nella sicurezza. ... et

B Si basa sulle debolezze umane per violare il sistema

= Un dipendente di unazienda puo fornire, involos
Rinformazioni in una mail o rispondendo.ag-as.

B Si cerca di sfruttare le debolezze ¢

NOW TRENDING

20/08/2019
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. Endless polymorfism

P

- gProtezione eufi

B Minaccia di
Sdivulgazione
g = materiale privato

| ransomware

& propone

& affiliazione” alle
ittime

Documents (.txt. doc,
xls,.pdf etc.)

Beacon traps
Emails

Logs
Databases

Recent/deleted
documents

Applications

Session apps (55H,
FTD. RDP. clients etc.)
Browsers (history,
passwords,
bookmarks etc.)

App uninstall
information

Network

Network table caches
poisoning (ARP DNS,
NetBios etc.)

Mounted devices
{printers, cameras
etc)

{half} open connection
to decoys

Host and ImHost files

Credentials

Passwords and Hash
injections

Windows Credentials
Manager

Password Managers

39
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VEICOLI E TARGET DI
ATTACCHI MIRATI

Sicu zzam_fqrmallca: I;'CONIAG em,

Awio di un programma contenuto in m

ZIP,PDF, EXE, SCR, DOC, XLS
ket @

* Allegato ad email che paria di fatture, rimbors, note di credito, spedaioni SDA,
etc... anche proveniente da contatt noti

* Link afa mai

 Download da sito web di finto corriere il cul ink & contenuto nefemal rcevua
(spesso su domini realistic oppure di CMS bucat)

Se non si apre lllegato non i corrono rischi

Vengono criptati documenti sulla singola macchina infetta in base
a elenco:

= Doc, doex, xls, xisx, pdf, etc....

Il sistema continua a funzionare (la vittima deve poter pagare il
riscatto) a parte infezioni come Petya che “bloccano™ I'intero
disco (in realta sostituiscono MBR e criptano MFT...)

Alcuni trojan criptano anche le share di rete configurate sulla
macchina infetta

Memorizziamo contate facciam teefonate, imiamo SMS.

Naighiamo s Interne,
(Skype. WhatsApp Viber Facebook, Linkedi, Twater. ecc.)

[Acquistmo oggect, vagy e servas
B Accedamo al coneo corrence

€ sopratutio...non ci preoccupiamo di sapere se i nostri dati sono al sicuro!

Per la singola infezione:
= ~400€ e qualche ora (nella denegata ipotesi di pagamento riscatto)

» Da qualche ora a qualche giorno (con backup)

[Per contagio a pil macchine via rete

= ~400€ (in alcuni casi ~400€ x n. di macchine infette) e qualche giorno
(nella denegata ipotesi di pagamento riscatto) p

Diversi giorni (con backup) in particolare se criptati anche DB o
applicativi

Adattare al Jobs Act

Sanzionato con la Privacy”

Alcune versioni dei
ransomware si diffondono
tramite servizi RDP (porta
3389) di desktop remoto

Nessuno escluso!

“ | 10544 179k* |99k

Pirates Crack Microsoft's UWP
Protection, Five Layers of DRM
Defeated

o lavoratori

Adattare al Jobs Act

Sanzionato con la Privacy”

“w@ ﬂ\d“

e
< ik
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GFEDERPRIVACY

Homs  Asssciiooe Atttk Infeemaisns Oomando Frequesti

NEWS

KN AT T T DT
Usa, attacco hacker al Pentagono, violati i dati di 30 mila dipendenti

Informazion: sis vispD & 30 méa dipendents del Pentagono sono state rsfugate duante un atiacco
informatico. A darne notizia 6 stata una fonte ancnima iforna all organizzazione, =econdo la quale i
UMEIO dol Gatl COMPIOMESSI SarBbbe destnAlo & Crascers, S6condo quAto Mfanto dalia Cnbe. |
pirsil Informatics 50N0 (USCiD & trodurs nei sistems & un fornviore estermo del Pentagono, al quale
hanno sottraito xientta, dab delle carte d credito © informazoni d: g di ik © miltan dipendents
delrorganazaziona

@TREND_ | 3:*,':;'«‘secur:ty ﬂﬁdate: Hacker puts 9.3M U.S. patient records up s

WICRO for sale Trivulzio, attacco informatico

000200000

Qusraisocrsper cancelane 1. Due g pa e
SOHTYTELECER.0; o 1 e mmatca del P Absgo T
Utacco efomstico  satiks 8 Feragost, con g ufis

1 spare | cocumens et ala comaBita s schads
i paent, Telercs del parsarale, imedh &
jards | parimonts rmebilars La drezions

s cerucia ol o posae, che su
cola Procur ndaga sol autes ¢ e

400 Bad request o Hackaut Non' escd ch i

Your b st 0 musid reguent

o -

News Release

4 Fio s documans
R g el e’ | Dackup memeey, 130 s
e Massachusetts General Hospital notifies patients of a privacy resbar gi oo b oo ]
incident at a third-party vendor

1 st ¢ shia secerie el Pet DX cet, ehi ha gl sagen

Commect mith Hass General che i prats fmatco s ertrats n decne & computar Ga remots

fvoQ

ced toda otifying indriduals st | compust qulino possa ssser
@ incident did not scamants etrodota nelledfca

D1 reported the
that any ot

while they were cond

notfy, and MGH began ©
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65% di Nesocomi
struttuikEnitarie

|IFattoQuotidiano.it / Tecno —

C bersecurity, gli esperti al conve§
‘Attacchi in ormatm" Sono pericolosi

come quelli militari”

Data.Breach Art. 33 coordinato disposto

Per “Violazione di dati” si intende la violazione di
sicurezza che comporta accidentalmente o in modo
illecito la distruzione, la perdita, la modifica, la
divulgazione non autorizzata o 1’accesso ai dati
personali trasmessi, conservati o comunque trattati
(Art. 4 p.12 GDPR).

La violazione di articolare tipo di

~incidente D

per effetto del quale, il titolare non ¢ in grado di
garantire il rispetto dei principi prescritti dall’art. 5
del GDPR per il trattamento dei dati personali.

INTERESSATO

ormatici

aria Rita Gismondo S.C: Gen. C.A. Giorgio Battisti
b.Microb. Clinic. Polo Univ. NATO Defence College
. “L. Sacco” di Milano Foundation

| Data.Breach Art. 32 |
lntll’ltmlqlt‘ll‘ld una violazione di dati personall

dati personali) ))
zione clettronica

Art.
(U.lntmd

szione di dati personal, il fomitore
‘pubblico comunica senza indeb

_u.m.md i personali rischi
fiscrvatezza di contraca o di altma persona, il formitore comunica anche agli tessi senza ritardo

I di protezione che rendon i dati inintelligibili a
acrazats o tecedevt & el s crao e applicao sl dal oggetodel Violrione.
4.0ve il forjtore non vi abbia gia' provveduto, il Garante puo',considerate le presumibili rpercussioni
‘negative della violazione, obbligare lo stesso a comunicare al contracntc o ad altra persons Favvenuta
violazione.

5. La comunicazione al contraent o ad altra persony contiene almeno una descrizione della natura
dellsxoarione d s ol e pun i conato rss u s possono ot

‘maggiori jnformazioni ed clenca le misure raccomandatc per attenuare i possibil cffeti pregiudizievoli
1 i & e o 1 il o Cocane s Tt g
della violazions di dti personali e e misure proposte o sdottate dal fornitar per porvi rimedio.
6.1 Garante puo’ emanare, con proprio provvedimento, orientamenti ¢ istruzioni in relazione alle
circostanas i cul 1 it omitors b Fobbigo o vilsiot o de ool o o
applicabile a
i R S e B G europea ai sensi ety 4

Dir.2009/136/EU 28 - Dlg. 69/2012 - Art. 4, comma 3, lef

| Data.Breach Art. 33 |

L’eventuale ritardo nella notificazione deve essere
giustificato, il mancato rispetto dell’obbligo di
notifica, invece, pone I’autorita di controllo nella
condizione di applicare le misure correttive a sua
disposizione ovvero: I’esercizio dei poteri previsti
dall’art.58 GDPR (avvertimenti, ammonimenti,
ingiunzioni, imposizione di limiti al trattamento,
ordine di rettifica, revoca di certificazioni, ordine di
sospendere flussi dati), la 1mposnzlone di sanzioni
amministrative secondo I’art, R, il cui
importo puo arnvar
del fatturato mondiale totale annuo dell’esercizio
precedente, se superiore

r.2009/136/EU 28 - Dlg. 69/2012 - Art. 4, comma 3, lett. g-bis DIg.196/03 — Art. 34 Reg.679/16
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Q..Aree crltlche ® [;ﬂ[m@mfﬂ Speclall

R:fonna dell’Art 4 dello Statuto dei
} lavoratori si ha
“Ia aggiunta del( o= oo o J
; che giustifica la installazione d| e s
. apparati/strumenti di o &5’®m  fintanto che si adottino Misure ldonee
Controllo a Distanza ! ,\c" TSI perla pﬂvacy del |avoraton

& 8 k Ryl
ot = s‘,@ IO 2 G
Wﬂ@ﬂn S@ﬂﬁ@ @T@U@@@mﬂﬂdﬂﬂdu S@ﬂﬁ@ @T@U@@@ﬁﬂﬂﬂc

L DP:conroloadstaras
Controlloa Distanza siintende |
4 ' non solo nella accezione fisica
' “geograﬁca ma di Tempo !I!

* Distanza anche a prescindere da

+ [accordi sindacali/con RSU 0 DTL

=0l W

dispositivi personali;

=
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Video Serveglianza Telecontrolle Wﬂ@]@@ Sorveglianza Telecontrolle

?

DPdll Mﬂﬂﬂ“mm

= Nuovo art. 4 - Comma 1
Jobs Act e Tecnocontrolli

«1. Gli impianti audiovisivi e gli altri strumenti dai
quali derivi anche la pos: ita di controllo a
distanza dell'attivita dei lavoratori possono essere
impiegati esclusivamente per esigenze
organizzative e prod , per la s1curezza del

Adesso)ispirazione per allineare e adeguare Ia pressione tecnologlca

Wﬂ@]@@ Sorveglianza ) Telesontiollo Wﬂ@]@@ Sorveglianza T@U@@@@ﬁﬁ'@ﬂﬂ@

?

DPdll Mﬂﬂﬂ“mm

Nuovo art. 4 - Comma 2
 Gli strumenti utilizzati dal lavoratore

2. La disposizione di cui al primo comma non si
applica agli strumenti utilizzati dal lavoratore per
rendere la prestazione lavorativa e agli strumenti di |
registrazione degli accessi e delle presenze.

Cﬁrou

omputing e loT

?

DPMS!IIMdMIDHA

Cass. Pen. 2261 1/2012

| “Non mlegm il reato prmsla dallart. 4 dello Statuto dei lavoratori linstallazione di
| un sistema di in grado di llare a distanza

rappresentanze sindacali aziendali sia stata preventivamente autorizzata per iscritto
da tutti i dipendent’”™
Secondo la Suprema Corte, “se é vero - come & innegabile - che la disposizione di cui
allart. 4 intende tutelare i lavoratori contro forme subdole di controllo della foro
attivita da parte del datore di lavoro e che tale rischio viene escluso in presenza di un
consenso di organismi di categoria raj tativi (RSU o commissione interna), a
| fortiori, tale consenso deve essere considerato validamente prestato quando promani
proprio da tutti i dtpendenh %

GlnntlUE.suslpnﬂclpu i Legitti ‘Nuovn

?

DPdll Mﬂﬂﬂ“mm

Nuovo art. 4 - Comma 1
Utilizzabilita delle informazioni raccolte

3. Le informazioni raccolte ai sensi del primo e del
secondo comma sono utilizzabili a tutti i fini
connessi al rapporto di lavoro a condizione che

sia data al lavoratore adeguata informazione delle §
modalita d'uso degli strumenti e di effettuazione
dei controlli e nel rispetto di quanto disposto dal
decreto legislativo 30 giugno 2003, n. 196».

Espresso richiamo alla Privacy; e premia il TDT coraggioso !
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tutela azienda sia nel rapporto di fornitura che nelle configurazioni dei servizi.

LA |

<Ml 1l

Italy Chapter

e falsa resilienza, Team di risposta 'l'
incidenti, Standard Contractual Clauses

In gifesa del 5G, arrivano le pillole smart|telecomanda te e robotizza te, I’IA, I big data) | farmaci
le soluzioni RFID e I’automazione) la telemedicinak cosi i nostri ospedali si fanno
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loT Medical Devices Hacking

@rS) TECHNICA = 8 2 ICS CERT

Hacking implanted defibrillators:
shockingly easy
Researchers find that Implanted cardlac defibrillators, which shock the heart

l Alert (ICS-ALERT-13-164-01)
Medical Devices Hard-Coded Passwords
Orignal relesse date: June 13, 2013 | Last rewsed: October 29, 2013

EITEIEE  Hocker Can Send Fatal Dose to Hospital Drug Pumps  omize

HACRER CAN SEND FATAL DOSE . — :
T0 HOSPITAL DRUG PUMPS i summaRy

xcuse me while I turn off your insulin pump

e si affronta

' mavoratorl
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) -
o 15 Y ISPEZION| DATA PROTECTION € PRIVACY ¥ 3 F 1SPEZION| DATA PROTECTION € PRIVACY

.
Rapporto del Garante (nel primo anno 2010-11) Cosa & il GAT

Ispezioni : 230 mpezees, 181 procedment) sanponaton, 13 naianons penal Nucleo della Guardia di Finanza elettivamente Cosa &il GAT 2
i o e S dedicato alle spezioni in ambito Privacy. Nucieo dela Guarda di Finanza elettiaments
Omesse : o, retfeazeee, misure anee, nomine(deleghe ATS A

Dal Gen Rapetto >> Cmd. i i ato alie ispazioni in ambio Privacy,
Cooperazione nelko stesso edificio: e
pattugglia in dubbio telefona Nuckeo Privacy o
scarica modulistica

Mancati adompiment  oroveedimert, acearmert comuncsn cogent

Col. Menegazzo >> Col. Reccla
Amibit - imestigaion, sscrason, anith, prcfiaions Cent Rschid, thamarkating, Lid

sl (4353
T S ———

Intanto | bienco 2017 defattvti spettva deFAutortd conferma | forte
ncremento delattinta sanzonatora g regstrata b scorso ano. Nel corso del
2017 sono stati infatti defink okre 1.000 procediments sanzonatori i pil
fispetto afanno precedente, pari ad un aumento del 3 L'mporto dela
sangoni appiicate con ordnanza-ngunzone sono crescute amvando ad okre
13 mioni e 300 mia euro. Le sanzioni g4 rscasse daerario sono state di cra ]
3 mioni e 800 mia euro (pari ad un complessivo 15% in pil rspetto al 2016). A A = RO

V)i

Perseauzone G rest  crimin informatii UE
Reg. 680/16

Corruzione

Privacy : Controlio & sistema sanzionatorio Privacy : Controllo e sistema sanzionatorio Privacy : Controllo e sistema sanzionatorio.
P Bh e

Oltre ai controlii e ispezioni
delle pattughie fiscali

1. Casuali

| Tipi di controlii e ispezioni delle pattuglie

c pattugha:
1. Dal 1999 cooperaz con Garante
2. 10/3 2016 Protoc. di Intesa

3. E-learning su territorio

La captare @sponioita s temoro nazrale
Forous n coondnaments 50 ndcemons gola

Autor Gasante cosi da realazate ispezion:
satematcne zecondo sefon merceota!

2. Sistematiche /concordate 1. Due finanzieri
2. Due dirig. Tecnici del Garante

3. Uningegnere esperto Data Base

3. Su segnalazione / denuncia

4650 8 veritca condiions i regole f igegoio pe oA
Incoroat,po responadtal & po § hokre 00
Vatamanic, Ricordars deta Prodminary Chack per
dad sonaio |

Lo pattughe 2000 s siesse che controtano o scontrml La conoscenza dete regols inflursce sulls probabdta / entta della sanzions |

Controllo e sistema sanzionatorio Privacy ; Controllo e sistema sanzianatorio Privacy ; Controllo @ sistema sanzionatorio

cantrolii e ispezion delle pattughie come controllie ispezioni delle pattuglie controli & Ispezioni delle pattugiie

negozi

Sanzions par lo piis informative. consenso, nomine o IT measurss!

Telecamere e i Sistemi Informatici per il FSE che in talia di fatto
Non esistel

funziona? Durata delia ispezior Chicontrollail controliore?
1. Ogni anno Garante propone dei settori
1. Att. Ispettiva da 2 a 3 giorni
sl 2. Ameno di gravi inadempienze che L Rag SR0/15~ Ve e complent
2. GaT fa pre-scanzione via Rete partendo

dai siti  con una e-discovery (Dark e possono comportare il fermo 2. Modulo peitivo spprovity da Garaites
- Deep-web Nucieo Anti-Frodi . 3. Un UPG pud ritenere necessario sigillatura - 3. Reg. 680/16 — Nuovo Modulo esteso e

tecnologiche) Apparati ICT (flagranza /caducanza) completo anche per PA (Ospedali, enti

locali ecc)
3. Ispezion riguardano quasi sempre
realth Medio-Grandi & non artigiani o PRI v 57 Negh ospedal le maggiort inadempienze riguardanc f'uso delie

PRIVACY 4.0: Controllo anche via Call Center

Sanzioni civili, penali e amministrative...

Responsabilita penale:
solo diritto interno, ma
previa comunicazione alla
Commissione Europea

Eliminazione del
minimo

Responsabilita civile per risarcimento del danno
Demandata al diritto nazionale
Secondo le regole di giurisdizione del GDPR

Aumento notevole del
massimo

Maggior discrezionalita
dell'Autorita

Responsabilita Amministrativa
e sanzioni amministrative: previste da GDPR
Ma comminate dall’Autorita Nazionale

Regolamento

Europao | E=_> INVERSIONE DELUONERE DI PROVA Art. 2050
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PRIVACY 4.0: Controllo anche via Call Center

Sanzioni civili, amministrative e penali...

Sino a 10.000.000 Euro
2% fatturato se imprese (art.83 co.4)

*\iolazione dei trattamenti di dati del minore anni 16/13 (art.8
+\Violazione del principio del privacy by design (art.25)
+Inadeguatezza dell'accordo di contitolarita (art.26)

+Violazione dell'obbligo di designazione per iscritto del
rappresentante nell' Unione (art.27)

+\iolazioni in materia dei contenuti delle nomine e delle deleghe

+\iolazione delle norme sul registro dei trattamenti

+Mancata cooperazione con Autorita (art.31) \

+Inadeguatezza delle misure di sicurezza (art.32)

+*Omessa notifica per data breach (art.33)

*Omessa comunicazione allinteressato (art.34)

+\iolazione dell'obbligo di procedere alla valutazione d'impatto
(art.35) |

+Omessa consultazione preventiva o di informazioni da darsi |

all'Autorita (art.36) ‘

|

Regolamento

+«Omessa o inadeguata identificazione del DPO o sua inadeguata
Europeo

indipendenza (art.37-38)
«\iolazioni del DFO
+*Omesse informazioni all'Ente di Certificazione
+\iolazioni degli Organismi di Certificazione

‘ R

Privacy : Controllo e sistema sanzionatorio
Sanzioni civili, amministrative e penali

fino a 20 000 000 EUR, o per le imprese, fino al 4 % del
fatturato mondiale

totale annuo (art.83 co.5)

= per violazione ai principi base del trattamento

» per violazione dei diritti dell'interessato (cancellazione,
portabilita etc...)

» per violazioni su trasferimenti a paesi extra EU
Violazioni ad obblighi introdotti da Stati Membro

» Inosservanza delle prescrizioni/inibizioni dell'Autorita ai sensi
dell'art. 58

Giurisdizione

=== Stato di abituale dimora/lavoro dell'interessato """

ART.77

Stato ove si & verificata la violazione (residuale)

Stato ove ha sede il Titolare o il processor

ART.79

\——s Stato ove ha sede l'interessato (residuale)
Applicazione del principio del ne bis in idem (art.81) con sospensione

Regolamento Europeo ﬁ
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‘ Privacy 4.0 : SANZIONATO LATTEGGIAMENTO

Verso il
Question
Time...
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RIFLESSIONI

:/.///

Appnﬁéem 4.0

/ .
——
-~

Non necessariamente dobbiamo essere
geni che conoscono la relativita e la
materia oscura!

B

Il salto quantico non € possibile senza :

o Commitment proprieta
e sistema deleghe forte
e un DPO professionale

.. atterrate in sicurezza...
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‘Ncw l\lmdsct

INON HO TEMPO | 4HES
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COPY S\ \ : 23

b PASTE| .
A Non usate manua%’;eep web % '
| i~ o

-

Non confondere

b‘.IOI'Zl con risuitart .
r

\
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«Tutto» il possibile, non il «minimo» possibile

Responsabllkl PMA come Leadership
coaching «Enactment» (Karl Kleick)

20/08/2019
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Non rimandare...
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Ciberspatzio e Diritto

TFEDERPRIVGEY

Mansale operati

Privacy
Officer

PS04 Guida alle novitd

DIRITTO DELLA
BLOCKCHAIN,
INTELLIGENZA .
ARTIFICIALEE loT

CODICE DELLA

PRI\IAC

Tutela e sicurezza del dati

CasakditricslaTribuana

A -

UrtuLnrniviG!

U.5. Deportment of Commerce

Fapevacy

@ Woters Kluwer

UMBERTO RAPETTO
DAVIDE MANCINI

CRIMINE
INFORMATICO

DIRITIO DELLE TECNOLOGIE

PRIVACY E IL DIRITTO EUROPEQ
ALLA PROTEZIONE DEI DATI PERSONALI

CERTIFICATE

GARANTE
PER LA PROTEZIONE
‘DEI DATI PERSONALI

NATIONAL
PRIVACY
COMMISSION

20/08/2019

@ bsi
CERT_'I:ICATO Certificate:

WCoriee dela Pivacy |
ATTESTATO DI MASTER g
go~ H CFEDERPRIVACY
CONSULENTE DELLA PRIVACY 5 Mmoo il Focipio Goomemne || L
S ATTESTATO DI QUALITA' [L
svo  Hl "o Reina
Reing i Data nmcu:' 'gucu
R "i e ‘:f":

mm

o = o

CONFERENCE ~— ATTESTATO amationt
ATTESTATO DI SALVO REINA

PARTECIPAZIONE S

3 v SOVTEC 270012013
mawmwaw

Salvo Reina

[ scurity
ATTESTATO
L

XUt Farum ICT Seewrity. Sicurezza Informatica

CERTIFICATO
N° Registrs COP 041

Titalare: REINA SALVATORE

Codbce Fiscale: ANESVIB0A10CH2)
‘Schema: Canaents deka Prvacy  Privacy Officer
Data Prima Emssiona. 2710772012
Data Emissione: 7017012
Data Scadenva. BOTAS

Banerd:
Deerore TUV Examinane iraense.

g £
Hiono
s

12y

TUV k54 Grugpe TUV SUD - Vi Cardces 175 - 20098 Sext S G M) - ww s ¢

EISSA

Tha Glea Yeico of Idoemation Sty

Certificate
of Training

SALVO REINA

JRITY FRAMEWORX L CAMMING 01
'ADEGUAMENTO AL NUOVO REGOLAMENTO EU
‘SULLA PRIVACY

L CYBERSECU
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Profilo professionale

Excursus accademico / professionale

> Ricercatore e docente universitario
> Biotecnologia e QA biomedicale

> Total Quality Manamentt - Auditor
> Data protection officer

> Privacy & Safety Blogger

» Company ICT Security advisory

Certificazioni

Accreditamenti e affiliazioni

» EMAS — EMAS2

» ISO 14001:2005

» 1SO 20000:2010

» IS0 27001:2009

» AM ISACA

» TUV DPO (ISO 17024:2005)
> Ref. FEDERPRIVACY

Expertise & skills

> Scientific e technological Ghost-writer
» Lead Auditor — ICT Governance, CPP

R Salvo Reina

» Lead Analyst — IT Security, Risk Mngmt, OHSAS

» Integrator & Advisor on 231, DIg191/07, Dig81/08

> Certified Data Protection Officer, CDA/RPD, Regulatory Consultant
> Privacy & Safety Advisor & ICT - Blogger

@issa |OEEE -
Fivcy(ffer © 2.

SACA

Chap

Do e

@aipsi

British Standards Institution

T

ISO Standards
NS

CIFEF ey
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tiro al piattello !

Gur.
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