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Privacy by design Data Breaches
e by default notification
Approccio

Processi
progettuale

Responsal

Privacy Risk
Assessment

CRIMICAL CONTROL POINTS DIFUN NUGVO PARABIGIMA
Noenrebblighilvessatoriima eppontunita e vantaggio di'business
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Cosa e un SPPD

ART. 40,41,42 43 C.do 77,81,100

SLA,
PLA, PLAN
/aca. NVI,
Smart Contract s
REVIEW Politiche
‘. : ‘rap ‘
Monitoraggio
indicatori Do
Registro Tratt.
ACT Data Breach

IMPIANTO PORTANTE: Versione giapponese del Ciclo di Deming
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IMPIANTO PORTAI\TTE SPPD

A CenS|mento trattamentl
A DVR DPIA
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. PRIVACY 4.0 - Da dove si parte?

l c‘oP
»s

_Auév .

LA VALUTAZIONE DEI RISCHI e IMPATTI | DVR e relativo PIA
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Miappare € autorizzare
< Dati Particolari e Specifici >
Comnsultazione preventiva

Preliminar
Check/Interview
Artt. 9,10 e 36
Dati Specifici
Art.85---90
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LE FINALITA DEL

LA NATURA ILCONTESTO TRATTAMENTO

\ 4

IO PRSEAEN RSGHO EEATD

PERIDIRITTI LE LIBERTA DELLE PERSONE FISICHE

ART. 35, 36
C.do 89.96

« £ COLUI CHE IN
IL TITOLARE oot i
DESTINATARIO DI
‘QUESTO OBBLIGO

CON IL
RESPONSABILE
MATERIA

PREVIA * RENDE PARERI
CONSULTAZIONE N
CON IL DPO

MONITORA
UESECUZIONE

ART. 35, 36
C.do 89,96

+ Acquisizione indebita di dati
+ Sabotaggio \ Spionaggio
+ Corruzione dei dati

* Accessi non autorizzati
N Acquisizione \ Comunicazione indebita
anni da . . .
snese « Perdita \ Corruzione dati

+ Perdita di prestazioni
+ Inibizione accesso ai dati

* Vulnerabilita sulla sicurezza \ Fault operativi
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VALUTAZIONE SISTEMATICA E
‘GLOBALE DI ASPETTI PERSONALI
RELATIVI A PERSONE FISICHE,

BASATA SU UN TRATTAMENTO
AUTOMATIZZATO, COMPRESA LA
PROFILAZIONE, E SULLA QUALE SI
FONDANO DECISIONI CHE HANNO

TRATTAMENTO, SU LARGA SCALA,
DI CATEGORIE PARTICOLARI DI DATI
SENSIBILI O RELATIVI A CONDANNE

EFFETTI GIURIDICI O INCIDONO IN

MO
SIGNIFICATIVAMENTE SU DETTE
PERSONE FISICHE

UNA DESCRIZIONE
SISTEMATICA DEI
TRATTAMENTI PREVISTI E
DELLE FINALITA DEL

TRATTAMENTO, COMPRESO,

OVE APPLICABILE,
L'INTERESSE LEGITTIMO.
PERSEGUITO DAL TITOLARE

Comunicazione |
incor
informazioni
riservate

Dipendenza da
partner e fornitori

UNA VALUTAZIONE DELLA
NECESSITA

PROPORZIONALITA DEI
TRATTAMENTI IN RELAZION

AULE FINALTA|

ART. 35, 36
C.do 89,96

Gestione di
Tecnologie
Complesse
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Soglle e PKI per S. P A

ART. 35, 36
C.do 89,96

PARTE 2

Figure Professionaliie’ ruoli
@perativi (INTERN =STERNI)

A ADS,-Soggetti Autorizzati
Aé. ‘e tut tii i
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FIGURE ROFESSIONALI =
RUGLFPAVRIUATHNE
OPERATIVI

NeIIa orma\'
i che sono prot
Wt Cheﬂl m s

La gerarchia della Privacy in azienda

Armonizzare i principi di semplificazione, efficacia e sostenibilita per la
identificazione dei ruoli e delle competenze necessarie all'adozione di un sistema
virtuoso e credibile di gestione
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AllNitolarerd elftrattamento

Nzt nopinz ol Resoanszolll (Desieneil, Delee)zii)
“Lz-nominadeizcadelll ADE | S ¢ o Gl
ASOU 0 el alto I Zzatnomlncaticaty

Allerzil Destinatar, Respr ESternii, Delegati
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Fulcro di tutta la riforma: CULPA IN ELIGENDO/VIGILA
= . Determina Politiche, finalita, mezzi trattamento
ART. 4.7e AD/AU cmq nomina controllo societario e vigila RdT/DPI
obblighi 29 t SNE2Yyl 3JIAdZNARAOF OKS Lyzs &dlF N

Titolare del
trattamento

rm
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METTE IN ATTO MISURE TECNICHE E ORGANIZZATIVE ADEGUATE ‘
L.

QUALI LA PSEUDONIMIZZAZIONE

\ 4

QUALI LA MINIMIZZAZIONE
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Condivisione di: MSPPD, ADS, [ & 5
INFORMATIVA, CONSENSO, ART 26 N

' Parere 1/2010

DISCIPLINARE TECNICO;, Garanti UE § *

CREDENZIALIFNINEORMATICHE

, ) per mett er *ien
-uificare sediin diverse lecazioni /aziende constlll
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| QUANDO DUE O PIU TITOLARI DETERMINANO CONGIUNTAMENTE LE FINALITA E | MEZZI DEL TRATTAMENTO

SONO CONTITOLARI DEL TRATTAMENTO

I | CONTITOLARI DEVONO DEFINIRE IN MODO TRASPARENTE, MEDIANTE UN ACCORDO INTERNO, LE RISPETTIVE RESPONSABILITA o
' Ve

GESTIONE DEI DIRITTI DELL'INTERESSATO

L’ACCORDO DEVE RIFLETTERE ADEGUATAMENTE

A 4

IL CONTENUTO ESSENZIALE DELL'ACCORDO E MESSO A DISPOSIZIONE DELL'INTERESSATO

1 RISPETTIVIRUOL | RAPPORTI CON GLI INTERESSATI

L'INTERESSATO PUO ESERCITARE | PROPRI DIRITTI NEI CONFRONTI DI E CONTRO CIASCUN TITOLARE
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Il Responsabile al
Trattamento oggi
Delegato o Designato

N rawE

I
R
‘ % (HRResplT; r) /'Esterno (Fornit.IPaghe,demateria))
Ll - Persona fisica/giuridica o ente che tratta i dati per conto dkd T
- Integrazione contrattuale: non divulgazione €@utsource

SLA/PLA/BCR/Accor@iata Transfer

ARTT. 4.8 e 28 C.do 81

AUTORIZZAZIONE " BS(
SCRITTA DEL TITOLARE > |
(CIOE CLAUSOLA DELLA
NOMINA O ADDENDUM 2
SUCCESSIVO)
| "
] ‘ il

1B ~ »7 ART. 4.8 Nomine
GENERALE -
|

SPECIFICA

addizionali e ADS e
@ gruppi Autorizzati o
Sub-Responsabili

|
J

CIOE RELATIVA A SINGOLI

SUB RESPONSABILI >
SPECIFICAMENTE CIOE PER CATEGORIE

INDIVIDUATI

INFORMAZIONI AL POSSIBILITA PER IL
TITOLARE SU EVENTUALI TITOLARE DI OPPORSI
MODIFICHE ALLE MODIFICHE
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NTO
| DAT| PERSONAU SOLTA.
o | TITOLARE. QUINDE:

ART. 4.871 coordina
formazione con HR

SE POSSIBILE PSEUDONIMIZZA
’ ZIONE E
DATI PERSONALI e

_ ART. 4.87 ONERI
CAPACITA DI ASSICURARE LA RISERVATEZZA, =77 | OPERAZIONALI E

L'\NTEGR\TA, LA DISPONIBILITA E LA RESILIENZA DEI =
SISTEMI E DEI SERVIZI i VERIFICAEROCESSI

PROCEDURA PER TESTARE, VERIFICARE E VALUTARE
’EFFICACIA DELLE MISURE TECNICHE E ORGANIZZATIVE =
PER GARANTIRE LA SICUREZZA DEL TRATTAMENTO
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* INFORMAZIONE TEMPESTIVA
* VERIFICA DELLE CONSEGUENZE | =t

DATA BREACH - azionibicontrasto €

RISOLUZIONE ' ;
* DESCRIZIONE DELL'INCIDENTE w;?

« ALLINEAMENTO ALLE MISURE
DEFINITE DAL TITOLARE IN
S| C U R EZZA CORSO DI RAPPORTO
« DISPONIBILITA A AUDIT DI
SICUREZZA

* DISPONIBILITA A FORNIRE

VALUTAZIONE inFormazions

* COOPERAZIONE NELLE

D’ IMPATTO ATTIVITA DI VERIFICA E

STESURA

L' BNICANRCAARD C A
dove=e=finitd ?

R |

Norn orsvisio ne| GDPR
Persoma fis Goantdvizaiicad beatanentoll-
nominato & mezzooovdinecdil issﬂmiiaia:
istimito con piano di formazione @bmufmm
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ART. 28,29, C.do 80,81
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Incaricati /

Autorizzati
al trattamento
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ART. 1-4, C.do 73
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TERZO

ART. 14, C.do 173

mtmdotto m,l uDFR e

Persanafisiicachiemonriaifnteiesaset T AT R T,
o soggatauorizzacab e tianemnio
o g T o S

\ DD L,

New eniry GDPR

Persamna fisiicaooghiutiidica
stabilita nella UE che disiggaaia
dal TdT o dal RdT li
rappliesenta par gl alitiliigii
relativi alla noimea del

Regeliamsitio
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Quale saré Fipatto el GOPR s eontratt o o

Gestione dei contratti e GOPR: gui
+ trattamento dei dati personali

(o

fomtra? Cosa prevec | GOPR sula form

HICRD

FOCUS  foriow e

A,

adessoochinameiting

corfeicita seanidio

regime di co-
controller o co-
processor

- Sicuramente

diventano tutti
Regpanadili Essterii

-

| del Trattamento (a2s)
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SLA/PLA per FORNITURE SW/HW, DAO e SERVICES ICT !

DOCS TRATTAMENTI ESTERNI (out-sourcing)

Nel caso in cui l'azienda si avvalga, in tutto o in parte, di soggetti terzi per
effettuare i trattamenti &€ necessario armonizzare le regole contrattuali
NON DIMENTICATE IL WEB
Una chiara distribuzione di compiti e di estensione delle responsabilita in
relazione al trattamento dei dati personali (dove, come e quando) per
definire la zona di interfaccia tra interno/esterno

Occorre scrivere accordi reciprocamente vincolanti :
Responsabili coinvolti (homine e accettazioni iscritto)
Limiti di responsabilita assunti dal fornitore (attestato)
Misure di sicurezza del fornitore
Allegati a contrattualistica livello  di servizio ( SLA e PLA)
Modalita per la verifica dell'operato del fornitore (ISO90xx:20xXx)
Privative Clauses o BCR per forniture ICT

In caso di incidente e/o violazione informatica

chi se ne occupa e chi paga?

SalvoReina
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