19/08/2019

La riforma Privacy 4.0 del GDPR:
come fare nella PMA?

Mauro Costa e Salvo Reina

Milane
27 Setiembre 2019
Hotel Michelangelo

Co-chair, advise-Board & Group Leader

<

L2 NOTIFYLIBRARY

The Global Vigilance
and Surveillance Database
for Medical Products of Human Origin

Adverse incidents
in fertility clinics:
lessons to learn

and Assisted Consent ey remoned o storage whout tha pae's
VIGILANCE AND INSPECTION 2 " - - [
FOR THE SAFETY DF TRANSFUSION ASSISTED .
REPRODUCTION AND TRANSPLANTATION R e

| U



19/08/2019

h
2072

i > : Dlgs 191/2007:
‘ ‘ : ita e Si re un sistema

¢ Sicurezza

Waumo Cosms, Su _ spezioni delle
Dalla Legge 675 : : aComyet? 3
al Codice Privacy e

dal 1996 al 2016 1 | | / )
fino Regb679/16UE : | : )
ad oggi Corso DP

per Resp fiiiggntro Manuali di Sicurezza e Qualita !

Gestione del Rischio sui Dati - Audit, Bio-RedTech, ICT, TQM/GRC, Legal DF e Readiness

| . @ ] S REALITYNET s I e st i Wi i n '3
O
o

Brit:::;ds Institution B ——————— .n,,w 4 % p
e — I e
LA Bty =

@aips

ey

C[HEF1 G @251

| Esposizione applicativa non accademica - Materiale originale dell’autore |




PARTE 1
PARTE 2
Question Time

~
.

Yo, A7 AT
SHAMU RN

e NN

-

o >
Rkt wet bt

)

i
o

et

indagine esplorativa, informale in ambito privato e PPAA.

Ruolo/funzione in azienda?

soggetto/professionale:
ICT, management, legali o proprieta

Quanti tra ICT l
sono gia ADS ? Quanti RPD?

Quanti del
management

Quanti tra HR sono sono RDT?
gia RDT/ODV231?

audience : quanti sono «soggetti autorizzati» Sistema Privacy aziendale
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PARTE 1

ol Regolamento s70/16 ¢ D|glOll18

Privacy 4.0 — Protezione dei dati orientata al rischio

Capire da dove si'viene per decidere dove andare
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SalvoReina

Antesignana la Corte costituzionale tedesca
che, nel 1984, dichiaro l'esistenza di "diritto
alla autodeterminazione informativa", meglio
definito come "diritto del singolo a decidere
autonomamente quando e con quali limiti
possono essere diffuse informazioni
riguardanti la propria persona" o altrimenti
come "diritto a decidere circa la rinuncia o il
trattamento dei propri dati personali*.

Concetti di qualita e sicurezza legati alla
economia della etica

CostidellamoenPrvacy 1NS©:8000

~ GDPR-EUeReg.679/2016

SalvoReina
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Persona elettronica permutatoria
della nostra identita digitale
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GDPR-EU e Reg.679/2016
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GDPR-EU ¢ Reg.679/2016 e

Data Protection: futuro UNIFICATO di PRIVACY e IT-SECURITY
Basta ipocrisie tecnologiche-normative

PRIVACY GDPR\ IT SECURITY

Reg.
679/16

Dlg.
101/18

Era della Privacy 4.0 — Non piu forma... ma sostanza SR
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Trilogo UE : Parlamento, Commissione e Consiglio

Identificare

&

Costruire
Formalizzare

2

Erogare i»

Trattomenti, Dati
Interessati, Destinatari
bili

oooo

°

PIA, Sicurezza

Principi e Policy

Nomine responsabili
Informativa e consenso
Autorizzazioni al trattamento

060000

Diritti interessato
Accesso, Rettifica, Oblio

Trasparenza

© Incidente
o Data Breach

Audit
Cambiamenti

Commissione

Comitato: gruppo ex Art. 29 WP29 — Board ex Garante Garanti

Parlamento

In italia : Garante Privacy poi

Costruire
Formalizzare

Trasparenza

Audlr

aN

rita di Controllo
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675/96 318/99 196/03

2/2012 Reg.UEZf)M/El[iAS

No DP Identita Digitale
11/2008 0 DP® Dlgs/2012+  DIg69/2012

A.DS. A Market/'SP RegUE/680/16
Viol. Telco c
ontraste
i " JJ a Repress Crimini 679

General Data subject Dg‘ :1?;:2 20}16
Data Data controller s .
Protection Data processor Dlg. 101/ 2018 Sett)
Regulation Personal data e.Privacy e dir-NIS

SRR TR
Dlg.vo 101/2018: I'a Nove"a in PMA

Abrogazione parziale DIg.196/03 (eper dispt.primaria)
Integrazioni DIg.196/03 — Reg.679/16 (crasi legale)
Modifiche e/o rettifiche (Es. sistema sanzioni)
Coordinamento normativo (es. statuto favoratori)
Norme transitorie DIg.101/18 (Es. Regole di condotta)
Ruolo Autorita di controllo (prow. e preserizioni)
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Dlg.veo 101/2018 - 19 Seitembre 2018
Buona Novella o cataclisma legale per la PMA?

GAZZETTA €3 UFFICIALE

DELLA 'ALIANA
' "

n J

" PMA esplicitamenteA

riferita nel corpo
della legge
(Dlg.196/03 novellato)

Dlg.ve 101/2018: guanio la Novella impatta la PMA

9.9% su 27 Ariticoli
Sanita, Ass Socio Sanitaria,
Nosocomi, strutt Ospitaliere, Medici
di Famiglia, Diagnostica omica, IRCS
Ricerca stat e epidemiol, Genetica,
PMA, Pedlatria, Cartelle cliniche,
Dossier e fascicolo San. Ele., anagr
Centri nascita e reg. decessi,
prescizioni mediche, comun. ISTAT,
dati ultra-sensibili, particolari e
specifici .

Privacy 4.0 — Codice Privacy + Regolamento UE + 101/18

11
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Dlg.vo 101/2018: su cosa fa Novella impatta la PMA

Riferimenti Basi giuridiche PMA sui trattamenti dati

Prot. 1025.CNT.2018 I'import-export gameti/embrioni Centri PMA-banche esteri Eterologa
Prot. 3693/CNT/2017-1 modalita comuncaz import export (Allegato 1)

Legge 190/2014/ comma298 registro donatori

DM 15 novembre 2016 recepimento importazione Mat.Biol. DE 2015/566/UE

GMP allegato su laboratorio PMA e ISO 14644 sulle «clean rooms»

DIg. 16/2010 e L. 256 /99

Dir. 2012/39/EU - Amendig 2006/17/EC - testing Hum.tissues & cells p i

Digs 85 2012 modifica e agg. dlgs 16/2010 (y Y/

Linee guida legge 40 Il edizione 2015 e GL Sala criologica

Coding - parere favorevole regioni Art. 2 c3 DIg.281/97. Cod.4.10/2016/79

Dlgs. 191/2007 e accordo Conf. Perman. Stato Regioni del 2012

Accordo 25 marzo 2015 stato regioni su ispezionie DM 31 luglio 2015 registro valutatori

. . . . . . . . . . . .

S v T L

Dlg.vo 101/2018 - 19 Settembre 2018
Buona Novella o cataclisma legale per la PMA?

-

[#
4P
& = ,«éj

A | (o T e
Privacy 4.0 — tutti sanno cosa fare...

" Chi spiega come?

\
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Dlg.vo 101/2018
Privacy 4.0

Centri PMA

Accountable

anche colpe
non loro!

Titolari e/o Responsabili del Trattamento rispondono
per ICT/ADS, receptionist e infermieri OTA (incaricati/designati)

Dlg.vo 101/2018 ‘ o G
Privacy 4.0

Responsabili
Centri PMA
consci e
preoccupati...

Esposti amministrativamente e
economicamente sia :

professionisti e soggetti P

giuridici (pubblico e privato) PROVVEDIMENTO § 2

comma | del to 2
n. 101, (Provvedimento n. 146). (19A04879)

13
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Approccio alla PRIVACY 4.0 sostenibile
Quello che non viene detto!

Dlg.vo ;01/2018 e la Privacy 4.0

Cosa ci si aspettava
dal 2018...

* Proroghe dei termini
* Depenalizzazioni

\ »  Semplificazioni
+ Condoni e moratorie

14
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@ Dig.vo 101/2018¢ la l’ﬁvacyl.ﬂ i

Nessuna estensione dei
termini di decorrenza

Cogenza adempimenti
~non procrastinata!

_,

Nessuno sconto o
depenalizzazione...

Introduce «Reati Privacy»
 Estrema severita del Legislatore
 italiano (9 reati, di cui 5 nuovi)

Dig.vo 101/2018 e la Privacy 4.0 i
__——/ ﬁ - —

— —
% " Dig.vo 101/2018 ¢ la Privacy 4.0

RGP% | 58t Sroremone
et
1 bilancio dei primi

Nessuna sospensione per
obblighi e adempimenti

Varato piano ispettivo a fronte ™ Pimenorreaiont 40.738
«Richiesta di grazia» parlamento...

By LA

j reclami, segnalazion, g oy 305
ispezioni, notificazioni per Data

Breach e registro DPO -!—-n' circa 7.200

Dig.vo 1012018 ¢ la Privacy 4.0

. keyibiz Dn‘s;iplinn non semplificata
8 . semmai estesa!

allitaliana Codlteprinqy @uzllle) +

e to + Pi

Nome transitorie +
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Dlg.vo 101/2018 e la Privacy 4.0 ln PMA

T E— E——

- Ml@m le ﬁﬁ@ﬂﬁ@[}n@ @E@ﬁiﬁ@]@]ﬁmﬁ? [

Nessuna sospensione ispezioni/sanzioni
Semplificazioni solo p-m e PMI... FORSE!

Inasprimento sanzioni Amministrative
Ulteriore stringenza sugli adempimenti
Dir. Civ. e penale: detenzmne 3-6 anni

Dlg.vo 101/2018 e la Privacy 4.0 in PMA

Progettare By Design & By Default
Accountability: rendere conto proattive
Ingaggio Ispezioni: sanzioni gravi ed effettive
Non solo carta: adempimenti dimostrabili
Costo o investimento tecnologico ICT

16
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Dlg.vo 101/2018 e la Privacy 4.0 in PMA

Sistema Privacy e Protezione Dati
senza «Se», senza «ma» e senza ERRORI

N
b9

No Cut & Paste dei Documenti Sistemi DP

Tutelare il dato é tutelare la persona (coppia, don.eterol)
Non confondere conformita e compliance

Non pensare di scaricare oneri a legali o peggio DPO
Formazione e consulenza: non ricorrere al «fai da te»

" Dlg.vo 101/2018

( ‘

‘ ;1\ A
@a@@%ﬁ&

Gonwhart

“Now we wait.”

Nuove maggiori criticita obblighi'disattesi o inidonei

17
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’ DIg.ve 101/2018 e la Privacy 4.0

PLA/SLA ISP - SSL/TLS
Vetrina con sigillo/marchio
Informativa completa!
Doc/Referti On-Line /2FA

Cert.OWASP / proprio CLOUD
GAT e-Discovery ispezioni

ﬁ ™~
Dlg.vo 101/2018 e la Privacy 4.0 in PMA
——
. - \

N\

7

L.
Revisione globale contrattualistica affiancando

= tecnologo ai legali e dir. ICT / Es.: Ag. Pulizie
; REGISTRO TRATTAMENTI E DPIA

SLA, PLA, BCR, NVI - Smart Contract DAO

18
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Dlg.vo 101/2018 e la Privacy 4.0 in PMA

Informativa piu importante del consenso
in Sanita... non sempre si chiama informativa!

Profilazione de facto e collaborazioni tra
Centri Co-titolarita e DPO congiunto

19
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Stoccaggio Sanitario Art.30 :
Dati transfrontalieri — Eterologa Art.4588

Sito Freddo DLP/IDP/IDS - CC
Cripto-imaging Biometrica Art.2;
Archive anon-Pseudonimizzazione %
Provv. VDT Ctrl Remoto Anamnesi e Counséliiﬁg‘:_‘
CV - Art.111-bis é‘k P 3 Art.2-terdecies - dec:ssi

Dlg.vo 101/2018 e Reg.679/16 — Art.32-33-34

-— e - -
A g —
———

Data Breach: quello che dovevate gia sapere prima!

20
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SalvoReina

Non é solo un problema di sanzioni...
Una normativa di seconda generazione

Inibitoria e Caducante

Art. 2 Quaterdecies Dig.101/18

20 anni di privacy con una miriade di provvedimenti emanati — Ultimo Rapporto Garante

Se la ispezione & motivata da una segnalazions, in presenza di una in’zdzm ooz

fermo delle attivita del Centro PMA

Dlg.vo 101/2018 e la Privacy 4.0 in PMA

- o= e T a8 POl T el

‘A

Reato: «Trattamento illecito> reclusione fino a 18 mesi (Art. 167)

e

. Caducanza norma: Blocco dei datil

21
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Formazione continua, pianificata, specifica e verbalizzata
Nuovi: Archivio, Rappresentante, Terzi, Destinatari, Capofila ecc

fp_’x GARANTE
PER LA PROTEZIONE
,( DEI DATI PERSONAL!

Privacy: indagine conoscitiva internazionale sul rispetto
delle norme. L'Autorita italiana si concentrera su Regioni,
Province autonome e societa controllate

Sudditanza degli Enti Locali

Es. «Fiduciario sanitario» tra Regione e Comune

22
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PER LA PROTEZIONE

o | GARANTE
DEI DATI PERSONALI

Regole deontologiche per trattamenti a fini statistici o di
ricerca scientifica pubblicate ai sensi dell’art. 20, comma 4,

Cod iCi d i SEttO re’ \ F;lecg:sg;]w agosto 2018, n. 101 - 19 dicembre 2018
di condotta, e s ssasama

[doc. web 1. 9069637]

Regole deontologiche per trattamentl a fini statisticl o di ricerca scientifica pubblicate al sensi dell'art. 20, comma 4, del

deontologici o

Ld
uture Regole di y
IL GARANTE PER LA PROTEZIONE DEI DATI PES S‘ﬂo

on ott a ella ot Giovann B i ¢ s e Lo, qgaher W . e S, ey goarae
VISTO il Roqo\im:m Ua 2016/679 Uwﬂ 0 @ del Consiglio del 27 aprile 2016 relativo alla\protezione dalle

AC Garante e“ i‘ﬁ*

VISTO Il Codice al dsantologia e o buona condolta per | rattamenti di dat personall a scopl statisticl @ scientfc alegato A.4 al
Codice.

GFEDERPRIVACY

-

Dlg.vo 101/2018 e la Privacy 4.0 e PMA

DPO credibile non aberrante!

23
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Come ¢
cambiata la
musica ?

PRIVACY 4.0 : nuovo paradigma futuro per ogni settore e ambito

RITOCCHI tzunamici su molti ambiti ...

a) Avvocatura — prowv. Disciplinari

b) Stampa, giornalismo ed editoria

c) Registro Pubblico delle Opposizioni (abbonati)

d) Accordideontologici — Ordini profess.

e) Dati ultra sensibili — dati sanit. in indagini giurisprudenz.

f)  Studi statistici — epidemiologia e censimenti

g) Sweet Thirteenth: bambini piu tutelati
Investigazioni base giurid Pari Rango non esimente ICT
Trasmissione dati all'estero (INTRA-EXTRA UE)

Gestione privacy negli istituti Religiosi

Casi studio: studi legali, Larga distribuzione, Assicurazioni, Banche, Sanita, Sociale

24



Dato personale

19/08/2019

ART. 44 Comma 1
- C.do 26

«Dato o Informazione» della persona fisica..

Def. Invariata dal Codice Privacy
La differenza é piuttosto nelle

Tipologie di dato!

Dati Particolari (art.9):
biometrici

ex-dati sensibili, dati genetici, dati|

Dati Penali, relativi a condanne penali, reati, legati a misure di
sicurezza

Dati con rischi elevati per la dignita e lla persona (es.
profilazione, geolocalizzazione, videosorvegliaf?a..
2

Dati comuni (es. dati anagrafici, codici identificativi, etc. .

identificabile. A tali dati non si

Dati anonimi : non associabili a una persona identificata o

PP

... ¢ Pubblico:non‘¢: Pubblicato!

Per Comunic. Elettroniche/Marketing si applica Dir. 2002/58/UE — persone fisiche e persone giuridiche (Abbonati)

‘ Concetti e approcci rivoluzionari ‘

... per disegno progettuale

... per scelta predefinita

* EUROPEAN DATA
* % PROTECTION SUPERVISOR
* *l_.."

Privacy by design
Privacy by default

| &

_‘ECUR!TV
L Services |
LWL cAToNs e |

L TE0L EwaRE |
r——

-

SILICON

_and

Impatto di coordinamento sul mondo del Lavoro!

Art. 4 - 8 Statuto Lavoratori - Legge n. 300/1970
Provv. Garante 2 Apr 2008 - Controllo Remoto
D.Igs. n. 151/2015, L. delega n. 183/2014 - Jobs Act

Comunicazioni On-line, Cookies (Dlg 69/2012 Art.122), violazione dato personale Provv. “Data Breach” (Art. 3, 32, 132, 162-ter Codice privacy),

pregiudizio violazione a terzi (150K€ non pin del 5% fatturato). Conservazione dati di traffico (Dlg 109/2008 modaliti) e Codice Privacy per misure

conservazione

25
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9 PRINCIPI di

0
"L TRATTAMENTO #

- Correttezza Nol/

- Trasparenza / 7.4 ’
-Limitazione della finalita l:_‘
- Minimizzazione dei dati ]
- Esattezza [
-Limitazione della conservazione |

- Integrita

. Rigervatezz‘a , D

P o

,ww-o:q-r P

Fla nt

- Reg.IT. | .*

S e T -

-

Introduzione del principio di BILANCIAMENTO

A seconda dei dati, rischi connessi il TdT contiene i costi
e proporziona impiego di risorse (IT, DPO)

-
‘f !
>
’ .
_—ﬂ ARTT. 4—11 Co 47
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il CONSENSO

I'adempimento ad OBBLIGHI CONTRATTUALI
INTERESSE gli INTERESSI VITALI della persona interessata o di terzi
LEGITTIMO gli OBBLIGHI DI LEGGE cui & soggetto il Titolare

I'INTERESSE LEGITTIMO prevalente del Titolare o di terzi

cui i dati vengono comunicati.

ART. 6 par. 1,7 - C.do 89,96

Liberta di stampa e di espressione
Marketing diretto
Comunicazione politica
Campagne di raccolta fondi delle organizzazioni non lucrative
Recupero crediti anche stragiudiziale
Prevenzione frodi, antiriciclaggio
Controllo indiretto dei lavoratori
Segnalazioni di illeciti (whistle-blowing)
. sicurezza fisica
10. Sicurezza informatica e delle reti
1 11. Ricerca storica, scientifica e statistica |
12. Ricerche di mercato (comprese ricerche di marketing)

AMBITI DI
APPLICAZIONE
INTERESSE
LEGITTIVIONSS

i S TN Gl I T

ART. 6 par. 1,7 - C.do 89,96 — dimenticheremo Ex Art. 24 comma 1 Lettera g come Interpello Ex Art.17

-

27
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ART. 15, C.do 146
coord. Capo VIII -
Danno e risarcimento

PECULIARE CASO
IN PMA SONO

FINOA 4 1

Crescente numero di cause di paternita, affidamento, rivendicazioni legali sulla prole

Data Protection coordinamento giuridico con DirUE: Es. TUCE

SalvoReina

Comunicazione e diffusione del datot

il Titolo X del Codice italiano, concernente le
Comunicazioni Elettroniche, racchiude una trama normativa
di particolare efficacia e completezza, che consente di dare
piena attuazione alla direttiva 2002/58/EU.

i dati relativi al traffico; informazioni raccolte nei riguardi dell'abbonato
o dell'utente; la identificazione della linea; i dati relativi alla ubicazione;
le chiamate di emergenza; gli elenchi degli abbonati; le comunicazioni
indesiderate; la conservazione dei dati di traffico per altre finalita

interazione fharduecodiciiliinordellelcomunicazioniielaltroldellaiprotezionerdeildatiipersonali

Rervalutareidoneitayliceita’eradeguatezzaldellermisurersiiprotezionederndatifpersenall

28
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alle :’ R ’ PEN Test |
D c]“c] 2 x()t@'/ﬁ(ﬂ')l](‘.ﬂ”a IDSI|1|-;ES‘$:t

) - — . IR7Y
vera Resilienza e
Firewall

Per non starelin

ART. 5,12 -
C.do 58,100

raspaktnz., &
L. TITte ressato-devessapere tutto

-~

sull’uso'dei propri dati... prima

-

29



19/08/2019

b

he
f

)
-

Ehi’ g iy O

(‘Il .; i :1'.-

\

-

= e S 0
SN ART. 4,24,27,28,29 - C.do 74,75,76,77,79,80,81

ALl IEINT N o
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REGISTRO DEI MENTI — Reg679/16 - Art. 30 $
Keyword: COMPROVA 5
SOCETA NP D HOR |
T ZMD'PENDEN“ \ z :0‘:\1 RSO SO R G Qim ﬂﬁduﬁ;\‘ ;%L([ m}zm

SONO 0BBLIGATEA
TENERE  REGISTRI

socrh convevo R ESESIOUT
S0DPENGENT REEAIORSCH

PER LA PRIVAC)

PIYRY TR IR AR
-wnuJJ IJJH

, MISURE TECNICHE/ | * 44 ¢ - '-
T ORGANIZZATIVE et :
. V)EGUATEPER (L4 'i**" j
GARANT.A 7 N LIVELLO J'..". - ( :
DI SICUREZZA # 0" SUATO |, '

AL RISCHIO, TENENDO ‘ # SELTOGEETTO ' DEL RISCHIO PER

DEL TRATTAMENTO : | DIRITTI E LE LIBERTA

CONTO: DELLE PERSONE FISICHE

31
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OPT/IN/OUT

Libero, incondizionato, informato

Consenso
INEQUIVOCABILE (deducibile da =
azioni attive o comportamenti
concludenti dopo Informativa)

ESPLICITO per Dati Salute,
Biometrici ecc.

Sempre PROVATO

Soluzione tecnica
Pratica perché
Non Obbligo Scritto

BY DESIGN .,
BY DEFAULT

T———

ART. 7, 17, C.do 65,66

NIente rrotocc H“Jl_ﬂ_\f,l NAT1CO O AINMINIstraz )
I 1 1 miatico A\IMMINIStraZzione L

AGID - opportunita con molte contraddizioni per Outsource privato / Housing service

32
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- = a -
ART. 8, C.do 38, 58 g ¥ . -

... .. ' - Social & Minori
<. ..~ . - |Dir. under thirteenth

- .
~" - » > -

.-
-

-
»

|
|

“'»l\ F

.
P
5
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Piano di Formazione

* Obbligo nel settore sanitario (Art. 29 tutti soggetti autorizzati) 4 3

* Differenziale per attivita e trattamento — Percorsi aula/eLearning -
e Art. 32- Accesso ai dati solo dopo istruzione (frontali, scritte) @

» Verbalizzazione Piano di Formazione (MSDP - crono/calendario) g
= o Supervisione DPO (Art. 39) AUDIT e prove finali (registrazioni) &
__* Obbligo da Sanzione amministrativa (Art. 83 GAT > 30% 2016) -
~~* Comprovare accantonamento in Bilancio approvato %
* Rubricata formazione nella BCR (Art. 47 — Gruppi di impresa) 4

Nelle PP.AA. — CAD, FOIA, ANAC, whistleblowing, trasparenza pazienti |nteressat|

fﬁlr \‘

Artt. 29, 32, 39, 47Cdo 74 |

Autorita ‘
controllo
capofila

unico interlocutore del
titolare del trattamento in
merito al trattamento

transfrontaliero : i One-Stop-shop Sportello
ART. 60, 67 : Capofila Holding controlla blacklist Unico sedi/filiali UE

34
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Profilazione
on-line
Automatizzata

5 3

ART. 21,22,23 — C.do 70,73 — Prevenzione frodi/antiriciclaggio — Progr. Fidelizzaiione - DPR430/01 «concorso premi»

C et | S n

Basi giuridiche di
frontiera
VAEISU eI OMATIG

Consenso, Contratto,
legittimo interesse, Pl T
Conservazione limitata nel e |

tempo, discriminazione,
Informativa dipendenti e
collaboratori, procedura

dati sensibili, garanzia

misure di trattamento

Art. 2 L.179 Nov 2017 — Denuncia illeciti lavoro Privato e Pubblico -

35
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GARANTE
PER LA PROTEZIONE

NOTIFICAZIONE NO !!!

Notificazione e Registro dei trattamenti

Cosa ¢ la notificazione
Istruzioni
Domande pid frequenti (FAQ)
Intermediari
Link utili

Esoneri, chiarimenti e precisazioni

Compilazione della notificazione
« Prima notificazione - Modifica - Cessaziom Lacumile del modello

~ Notificazione sospesa

Consultazione del registro

@ 163 del Cosice)
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Gross-borderprocessing

Lead Authorities

Cross-border processing data,
forcomplaints or possible
infringements: if the subject
matterrelates only to an
establishment in the
Authority's Member State or
substantiallyaffects data
subjects only in the

Authority's Member State.

Controller/
Processor

Concerned
Authorities

Concerned bya personaldata processing

becaus

{a) thecontroller orprocessoris
establshedon the terrtory of the
Memberstate o the Authorty, or

(b) datasubjectsresiding in the Member
Stateofthe Authority are
substantiallyaffected or likely tobe
substantiallyaffected by the

ocessing, or

) a complaint has beenlodged with

that Authority

(A

dbloosel hne oy (0 fedek bos

B
(| Caleforna, Pt
ey LEGISLATIVE INFORMATION e

-

(*)ONE (Controller or Processor) TO MANY
{Lead Authorites).

proce:
seporated decision making centre located in
nEU Member Stote.

(**)ONE (Controller or Processor)
TOMANY (Concerned Authorities).
‘One Concerned Authority for each
casecovered at least by one of the
conditions (a), (5, (c)
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TITLE 141,  Consumer Privacy Actof 2018

Assenbly Bl No. 375

Dt Pblched:06/29/2018 0400 AN

CHAPTER §5
‘THE PEOPLE OF THE STATE OF CALIFORNIA DO ENACT AS FOLLOWS:

Anactto 204 Tite 1815 bon 1798.100) to Part 4 of Division 3 of the G

[ Approved by Govemor June 28, 2018, Filed with Secretary of State June 26, 2018. ]
LEGISLATIVE COUNSELS DIGEST
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unionale, listituzi di ismi di if i della
protezione dei dafi nonché di sigilli @ marchi di protezione dei e i
dati gllo scopo di dimostrare la conformité: al presente e
regolamento delle operazioni di frattamento effettuate dai o ’%L»;":h i,
responsabili del frattamento e dagli incaricati del frattamento. ! = P g o
P
Si tiene conto delle esigenze specifiche delle micro, piccole e i
medie imprese. [...] iy g S, o
Tt by S0 e i .
R
s 3 i) O any iy 2 /M"\:; ey
ce s Y Py 9 oy
TS g, Pl o v gy P
5 - 3 o gt g o € W B! ch %
ok P / g o sy Kot o Vo by
1701 00 ATO00s P, oy gy o7 g o0d
i 0y e el a7 0 ! ey o
3:2014 CODICE DEONTOLOGICO 2 G Ml b
ARCHIVI MEDICH DATA PROTECTION FARMINDUSTRIA oo o
]
£
o}
$
=
T
12]

ART. 40,41,42 43
C.do 77,81,100

5‘": —) o AN
/ucl, NI,
‘Smart Contract
REVIEW Mowpol
Monitoraggio
indicatori Do
RegistroTratt.
Lyl Data Breach
ROT, ,
el CHECK

Se adottatilschemifconosciutifOMe Certificazioni

38



19/08/2019

¥ oW

NON C@NF@NIDE]RSH ]Pn‘ﬂval@ e I[@T

|Framework/Standard di riferimento:

ENISA: Privacy and Data Protection by Design
OASIS: Privacy Management Reference Model and Methodology (PMRM)!

ART. 35 36 C.do78, 89, 96 PIA PRIMA (By Design/Default) PLA: in corso... e ciclico sul sistema

23 Luglio 2019 - seguitrs Misure
Autorita Dt Partiosirt

Provvedimento recante le prescrizioni relative al trattamento
di categorie particolari di dati, ai sensi dell’art. 21, comma 1
del d.lgs. 10 agosto 2018, n. 101 [9124510]

- A
:

et diga. 10 agosto 2018, n. 101

Personali
(art. 32 oltre agli
-~ art. 4,5, 30, 35, 40,
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GIA’ AL PRIMO ANNO
w.*  Oltre 600 provvedimenti
« Oltre 400 controlli

. By, U ’ %N
Oltre 360 ricorsi esamtnaa - \} Uy, Wy, s .f?

Puo costare al business piu delle sanzioni
...meglio una «Captatio Benevolentiae»
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Corte di giustizia dell'Unione europea
COMUNICATO STAMPA n. 10318
Lussemburgo, 10 luglio 2018

Sentenza nella causa C-25/17
/Jehovan todistajat — inen yhdyskunta

Una comunita religiosa, come quella dei
congiuntamente ai suoi membri del
raccolti nell’'ambito di un’attivita di predicazione porta a porta

I trattamenti di dati personall effettuati nell'ambito di un’attivita df questo tipo devono rispettare le
norme del diritto dell'Unione in materia di protezione dei dati personali

S :
AR INEPROR W RN
(TS W T TP BT T R B e

ART. 91, C.do 165 — Applicazione conforme diritto costituzionale nazionale e rispetto Art. 17 TFUE
0 ™ L N A = Aiad . &

Reg.2016/679 e DIg.101/18
CRITICAL CONTROL NEWS

Accountability: «endere conto» globale Titolare politiche sistemiche (Art. 24-26)

Trasparenza: flussi transfrontalieri (periodi di conservazione) (Art. 44-47)

Sistema di gestione: Documentazione, Struttura organigramma (Art.3), deleghe/audit indipendente
Sanzioni: fino ad un milione di € e/o 2-3% del fatturato di una holding (anche internazionale se sede IT) (Art.82/83)
Data Breach: Gestione notifica, Registro, modulistica, gruppo di risposta (Art.33)

Ruoli DP: Joint controllers, nomine di soggetti responsabili interni e/o esterni (Art.30)

Data Protection Officer: Art. 37,38 e 39, natura indipendente, supporto TDT e consorziabile

Audit periodici: Interni e outsource coinvolti nei trattamenti, Gestione Reclami, Whistleblowing (Art.29)
Diritto portabilita: migrazioni tecnologiche ICT su Cloud Computing (ITIL, CoBIT e CSA); (Art. 20)
Diritto all’Oblio: Rafforza le facolta di controllo degli utenti sui propri dati (Art. 17 e Art. 4 c1) Secure Erasure.
Data Retention: Misure di preservazione del dato adeguamento reale misure di accesso al dato (Art. 32)
Formazione: pianificata, verbalizzata e differenziata — propedeutica ai trattamenti (Art. 29)

@rentamentordate=Centhico s PELM O EtWorK iy

SalvoReina
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Dlg.vo 101/2018 e la Privacy 4.0

Come il Centro PMA 4.0
rende sostenibile 1a Privacy 4.0

misure fisiche, logiche e organizzative

Sostenibile solo approccio TQM

19/08/2019
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Non tutto e mostruoso
- Sfruttare le novita favorevoli:

overno Legittimo interesse (Art.4-11, C.do47)
ischio Co-titolarita fra Centri (anche estero)
ontrollo DPO congnfnto e/o condiviso .
SPP anche in formato elettronico
PLA e corresponsabilita esterne

_ : Integrazione Dlg.81/01, Dlg.231, SQS
;?. | Art. 2-undecies — Limitaz. Diritti Interessato

Dlg.vo 101/2018 TQM per la Data Protection

Dlg.vo 101/2018 in PMA

-

Nuovo paradigma sfruttando il
DIg.191/07 - Artt. 14 e 20 c.3

SCHEMI: GRC-TQM
Metodotologie: READINESS
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% Ricognizione globale
|SCh 10 : J Censimenti dispositivi
Y " Risk assesment
Impact assessment

SLA/PLA fornitori

ol

S

%, Politiche
overno Incanchll deleghe
Ty | Plano Formazione
@ : Qualifica fornitori
&' PLA/ SLA Servizi
g

INTEGRAZIONE: IDlg vo 101/2018 TQM per i Dati
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s AV

Continual Logs S |
ontrollo' O, S

Audit interni /esterni
= IT IDS/IPS -ISO-CSF
Hypervisors CLOUD
Storage Integrity
e .’:)
M

INTEGRAZIONE: Dlg.vo 101/2018 TQM per i Dati

PARTE 2
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