o La riforma Privacy 4.0 del GDPR:
come fare nella PMA?
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The Global Vigilance

and Surveillance Database

for Medical Products of Human Origin
Transplantation, Transfusion and Assisted Reproduction

7\ VISTART

VIGILANCE AND INSPECTION
FOR THE SAFETY OF TRANSFUSION ASSISTED
¥ REPRODUCTION AND TRANSPLANTATION
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Figure 2: Number of incidents by category January-December 2014

Laboratory equipment
Resourceslorganisational
Communication Laboratory operator

Security

Clinical equipment

General

Theatre list cancelled or rearranged, impacting on
patients.

Incorrect information given to patient regarding
medication, resulting in an abandoned cycle.

Break ins and/or theft of equipment from clinics.
Clinical equipment malfunctioning.
Adverse weather conditions causing flooding in a

laboratory or clinical area.

Embryos removed from storage without the patient's
consent.

Most commonly equipment faults and failures eg,
dewar failure.

Dishes containing eggs or embryos knocked or
dropped and failure to inject or inseminate eggs.

[
Consent — Administration Breach of patient confidentiality.
Laboratory equipment

Laboratory operator
Laboratory process I 19
Administration | 102
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syndrome (OHSS) or a failure to follow clinical
protocols eg, incomplete screening prior to
treatment.




Dalla Legge 675
al Codice Privacy
dal 1996 al 2016
fino Regb679/16UE
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Mww norme sulla PMA ¢ Dlgs 191/2007:

an ita e Sicurezza preparare un sistema
nella PMA Qualita e Sicurezza
per le ispezioni delle
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Gestione del Rischio sui Dati — Audit, Bio-RedTech, ICT, TQM/GRC, Legal DF e Readiness

B s

e @ Mission
| B = | |

Management
Systems

REALITY NET System Solutions & una societa che dal 2002 opera ne

British Standards Institution

campo IT, proponendosi come partner ideale per Aziende, Studi

P~ N Professionali e Pubblica Amministrazione
Iso Standards Per ottenere tutti | vantaggl che infarmatica offre & Indispensablle avere al proprio flanco ur
ST nterlocutore alfidabile & professionale che possa capire e rispondere alle esigenze in mode
chiaroe anguardia.

& dotato i tutt gli strument! pecessarl per ottenere il mighor
suitato possiblie
® i " RE dosi di uno staff ¢ 1 nostri programmatori
Tuitidis o liv possesso dilaureae Syiluppano costantemente NUOVe soluZioni open-Source per 1a
dottorat nterna | {SANS, Ec-Councll, NSFA \oteal Enre
Sistemi informativi: averne fiducia e trarme valore SECE. AccessData. Microsoft NPT TGS

Rome Chapter @ 1 nostriclienti

o continuamente aggiornati sull’andamento dei lavori

@aipsi

INSTITUTE

Q

e s "«l ; '<£ HGMOBE
- - : 7 T ‘—I,,,”,HK-A\'\;
WWW
REALITY NET ™
aPhAEY e @lasil
- Genova via Assamottl 411 - 16122 | Tel: 010-8376257 Fax: 0108376257
Milano via Gluseppe Luosl, 14 - 20131 | Tel: 02-87197230 BEvnl “El o
P.IVA 01311230097 A ;:mm

Esposizione applicativa non accademica - Materiale originale dell’autore




PARTE 1
PARTE 2 ™
Question Time

o
-
- | Privacy 4.0

-
(-~
- —_
‘o’

—

- B

-




Privacy 4‘ PRIMA DI INIZIARE CONOSCIAMOCI MEGLIO!
:

indagine esplorativa, informale in ambito privato e PP.AA.

Ruolo/funzione in azienda?

soggetto/professionale: /- |
ICT, management, legali o proprieta o A m
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Quanti tra ICT

sono gia ADS ? Quanti RPD?
Quanti del . !
management T _ \.‘\
Quanti tra HR sono sono RDT? NN S , \
gia RDT/ODV231? VN A\ -

audience : quanti sono «soggetti autorizzati» Sistema Privacy aziendale
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Antesignana la Corte costituzionale tedesca

che, nel 1984, dichiaro l'esistenza di "diritto

alla autodeterminazione informativa™, meglio
definito come "diritto del singolo a decidere
autonomamente quando e con quali limiti
possono essere diffuse informazioni

\_riguardanti la propria persona" o altrimenti )
come "diritto a decidere circa la rinuncia o il
trattamento dei propri dati personali*.

Concetti di qualita e sicurezza legati alla
economia della etica

Costirdellanen Prvacy INSO©r8000

SalvoReina
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GDPR-EU e Reg.679/2016

NONfUecorallapersenal




Persona elettronica permutatoria
della nostra identita digitale

EUROPEAN DATA
PROTECTION SUPERVISOR
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] GDPR-EU e Reg.6/5/2016 l

Due opposte liberta: libera circolazione dei dati tutela privacy

Unamigraziene culturale evelutiva

Reina

Salvo
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Se demde solo Iaforza Vince il piu forte'
«Prlvacy by Design» + «Securlty by Design»
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Data Protection: futuro UNIFICATO di PRIVACY e IT-SECURITY
Basta ipocrisie tecnologiche-normative

PRIVACY GDPR IT SECURITY

Reg.
679/16

Dlg.
101/18

Era della Privacy 4.0 — Non piu forma... ma sostanza 2R



Trilogo UE : Parlamento, Commissione e Consiglio

Commissione

Parlamento

Trattamenti, Dati
Interessati, Destinatari
Responsabili

Minacce & Rischi
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PIA, Sicurezza

Principi e Policy

Nomine responsabili
Informativa e consenso
Autorizzazioni al trattamento

Costruire
Formalizzare

0 0V © ©
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Accesso, Rettifica, Oblio
Informativa e consenso
Trasparenza

Erogare [ Diritti interessato

o Incidente
Data Breach I

r

O O

Audit |
Cambiamenti
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Comitato: gruppo ex Art. 29 WP29 — Board ex Garante Garanti
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o Data Breach
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o Cambiamenti




_Palingenesi di Privacy e Data Protection |

675/96 318/99 196/03

2/2012 Reg.UEZf)14/EII.'iAS

No DPS |dentita Digitale
11/2008 Dig5/2012 DIg69/2012

A.D.S. , Market/ISP Reg.UE/680/16
Viol. Telco C
ontrasto
W‘HJ a Repress Crimini 679

Data Data controller
Protection Data processor Dlg. 101/2018 SEtt)
Regulation Personal data e.Privacy e dir-NIS




Dlg.vo 1@1/2@18 la Novella in PMA
" I""‘ " BLER IR

Privacy 4.0 — Adeguamen 0, cool namento, ir

Abrogazione parziale DIg.196/03 (coer dispt.primaria)
Integrazioni DIg.196/03 — Reg.679/16 (crasi legale)
Modifiche e/o rettifiche (&s. sistema sanzioni)
Coordinamento normativo (Es. siatute lavoratori)
Norme transitorie DIg.101/18 (Es. Regole di condotta)
Ruolo Autorita di controllo (provv. e prescrizioni)

b",/ﬂ’{ : NN R |



Dlg.vo 101/2018 - 19 Settembre 2018
Buona Novella o cataclisma legale per la PMA?

SERIE GENERALE

bb. post. - art. 1, comma 1 Anno 159° - Numero 205
004, n. 46 - Filiale di Roma

GAZZETTA - UFFICIALE

DELLA REPUBBLICA ITALIANA
SI PUBBLICA TUTTI |

PARTE PRIMA Roma - Martedi, 4 settembre 2018 GIORNI NON FESTIN

DIREZIONE E_REDAZIONE PRESSO IL MINISTERO DELLA Gl 1A - UFFICID PUBBLICAZIONE LEGGI E DECRETI - VIA ARENULA, 70 - 00186 ROMA
AMMINISTRAZIONE FH!SSU lISTIIUTIJ POLIGRAFICO E ZECCA DELLO STATO - VIA SALARIA, 691 - 00138 ROMA - CENTRALIND 06-85081 - LIBRERIA DELLO STATO
PIAZZAG. VERDI, 1- 00138 R
La Gazzetta Uf clale. Parte Prima, oftre alla Serie Generale, pubblica cinque Serie speciali, ciascuna contraddistinia
da autonoma numerazione:
1° Serie speciale: Corte costituzionale (pubblicata il mercoledi)
Unione europea (pubblicata il lunedi e il gioved))
Regioni (pubblicata il sabato)
Concorsi ed esami (pubblicata il martedi e il venerdi)
: Contratti pubblici (pubblicata il lunedi, il mercoledi e il venerdi)
La Gazzetta Uffici Parte Seconda, “Foglio delle inserzioni; & pubblicata il martedi, if giovedi e if

amento). — 1. 11 tit
li cui intende pro

PMA esplicitamente
riferita nel corpo

._;_; e della legge

DIg.196/03 novellato




Dlg.ve 101/2018: guanto la Novella impatta la PMA

9.9% su 27 Articoly

= Sanita, Ass Socio Sanitaria,

Nosocomi, strutt Ospitaliere, Medici

di Famiglia, Diagnostica omica, IRCS

Ricerca stat e epidemiol, Genetica,

PMA, Pediatria, Cartelle cliniche,

Dossier e fascicolo San. Ele.,, anagr

Centri nascita e reg. decessi,

prescizioni mediche, comun. ISTAT,

aati ultra-sensibill, particolari e

specifici .
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Dlg.vo 101/2018: su ¢cosa la Novella impatia la PMA

Riferimenti Basi giuridiche PMA sui trattamenti dati
Prot. 1025.CNT.2018 I'import-export gameti/embrioni Centri PMA-banche esteri Eterologa

Prot. 3693/CNT/2017-1 modalita comuncaz import export (Allegato 1)
Legge 190/2014/ comma298 registro donatori

DM 15 novembre 2016 recepimento importazione Mat.Biol. DE 2015/566/
GMP allegato su laboratorio PMA e ISO 14644 sulle «clean rooms»

Dig. 16/2010 e L. 256 /99 A4 It
Dir. 2012/39/EU - Amendig 2006/17/EC - testing Hum.tissues & cells/ £ K.Y

Digs 85 2012 modifica e agg. digs 16/2010 Ly l}, )

Linee guida legge 40 lll edizione 2015 e GL Sala criologica C% I’
Cading - parere favorevole regioni Art. 2 ¢3 DIg.281/97. Cod.4.10/2016/79

Digs. 191/2007 e accordo Conf. Perman. Stato Regioni del 2012

Accordo 25 marzo 2013 stato regioni su ispezioni e DM 31 luglio 2015 registro valutatori




Dig.vo 101/2018 - 19 Settembre 2018
Buona Novella o cataclisma legare per la PMA?
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Privacy 4. 0 tutti sanno cosa fare...

‘{E Chi spiega come?




Dlg.vo 101/2018

Privacy 4.0

|
Centri PMA

Accountable
anche colpe
non loro! . 4
(s
4

Titolari e/o Responsabili del Trattamento rispondono
per ICT/ADS, receptionist e infermieri OTA (incaricati/designati)



Dlg.vo 101/2018

Privacy 4.0

Responsabili
Centri PMA
consci e
preoccupati...

Esposti amministrativamente e
economicamente sia
professionisti e soggetti
giuridici (pubblico e privato)

Anno 160° - Numero 176

GAZZETTA £33 UFFICIALE

DELLA REPUBBLI ITALIANA

VA Roma - Lunedi

Garante per la protezione
dei dati personali

PROVVEDIMENTO 5 giugno 2019

Prescrizioni relative al trattamento di catego-
rie particolari di dati, ai sensi dell’articolo 21,
comma | del decreto legislative 10 agosto 2018,
n. 101, (Provvedimento n. 146). (19A04879)




-~ Dlg.vo 101/2018 - Privacy 4.0

Approccio alla PRIVACY 4.0 sostenibile
Quello che non viene detto!
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Dlg.vo 101/2018 e la Privacy 4.0

Cosa ci si aspettava
dal 2018...

Proroghe dei termini -

Depenalizzazioni
Semplificazioni
Condoni e moratorie
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~Dlg.vo 101/2018 e la Privacy 4.0

E’ accaduto altro !
. -




Dig.vo 101/2018 e la Privacy 4.0 § é. Dig.vo 101/2018 e la Privacy 4.0
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— T ‘ RGPD € | smisrsorcnon:
Ld rsm . - . . .
Nessuna Sospens,one per - II bilancio dei primi
| 2 h g 4 | mesi di applicazione
Nessuna estensione dei | obblighi e adempimenti ’
termini di decorrenza e Varato piano ispettivo a fronte
«Richiesta di grazia» parlamento... |

partire dal 25 maggio, del Regolamento eur
ibbliche o

Reclami e 2_547

'6 segna lazioni (1.795 nello stesso periodo 2017)
Crescono reclami, segnalazioni, 305
ispezioni, notificazioni per Data X

Breach e registro DPO @ circa 7.200

Dati aggiomati al 28 settembre 2018 www garanteprivacy.t

Cogenza adempimenti
non procrastinata!

Dig.vo 101/2018 e la Privacy 4.0 o Dig.vo 101/2018 e la Privacy 4.0
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depenalizzazione...

" o -
) semmai estesa! PROTOCOLLO D'INTESA
Ie  regole pil !

L. s S B s =1 R
S g Le 10 novita (l(‘] la Procura della Repubblica presso il Tribunale ordinario di Roma, nella persona del Procuratore
della Repubblica, dott. Giuseppe Pignatone

Codice privacy (parziale) +

il Garante per la protezione dei dati

sione
sa dellok dell'Te

|
Introduce «Reati Privacy» \ ot/ rroms Regolamento + Provvedimenti + r

. \ - - - +
Estrema severita del Legislatore ]X‘"m’e :;‘ms:";"e. S L
= . . . . ¥ . egole aeonitoltogicne (gquanaoc:
italiano (9 reati, di cui 5 nuovi) ’ ARt | 8 viep : fuds

FEV e —— i Visti gli articol 167comn( (3Ad ¢ 167-cT, comma 2, d.Igs. 30 giugno 2003, n.
3 (@ 210 A \sB oo pubbli i di ©
q a ia neti
Q bin

“senza ritardo” il G




Dlg.vo 101/2018 e la Privacy 4.0 in PMA
e — P
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Nessuna sospensione ispezioni/sanzioni
 Semplificazioni solo u-m e PMI... FORSE!
* Inasprimento sanzioni Amministrative
« Ulteriore stringenza sugli adempimenti
Dir. Civ. e pena]e detenzmne 3-6 anni




!

o,.";' \ ‘ 2
PROBLEMA: Non piu forma ma sostanza! |
- - y r - > J)’ 2 F

—— — ™ ( ( /}
‘ ' / |; / : : Y)f‘

Progettare By Design & By Default
Accountability: rendere conto proattivo
Ingaggio Ispezioni: sanzioni gravi ed effettive
Non solo carta: adempimenti dimostrabili
Costo o investimento tecnologico ICT

«

~—n g P -
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Sistema Privacy e Protezmne Dati
senza «S€», senza «May e senza ERRORI

No Cut & Paste deiDocumenti Sistemi DP

Tutelare il dato e tutelare la persona (coppia, don.eterol)
Non confondere conformita e compliance

Non pensare di scaricare oneri a legali o peggio DPO
Formazione e consulenza: non ricorrere al «far da te»
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Dig.vo 101/2018

“Now we wait.”

Nuove maggiori criticita obblighi'disattesi o inidonei



Dlg.vo 101/2018 e la Privacy 4.0

PLA/SLA ISP - SSL/TLS

Vetrina con sigillo/marchio
Informativa completa!

Doc/Referti On-Line /2FA

Cert.OWASP / proprio CLOUD

GAT e-Discovery ispezioni
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Dlg.vo 101/2018 e la Privacy 4.0 in PMA .
P_— \
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-
Revisione globale contrattualistica affiancando
tecnologo ai legali e dir. ICT / Es.: Ag. Pulizie

-

REGISTRO TRATTAMENTI E DPIA

SLA, PLA, BCR, NVI - Smart Contract DAO




Informativa piu importante del consenso
in Sanita... non sempre si chiama informativa!




Profilazione de facto e collaborazioni tra
Centri Co-titolarita e DPO congiunto




1.

Stoccaggio Sanitario Art.30
Dati transfrontalieri — Eterologa Art.49
Sito Freddo DLP/IDP/IDS - CC

Cripto-imaging Biometrica Art:2259%% e Portablllty é‘lter Centro
Archive anon-Pseudonimizzazione Whistleblowing A.2 L.179
Provv. VDT Ctrl Remoto. Anamnesi e Counselling Psi
CV - Art.111-bis m | Art.2-terdecies - decessi




Data Breach: quello che dovevate gia sapere prima!



Reg.679/16 sulla Data Protection

Non ¢ solo un problema di sanzioni...

Una normativa di seconda generazione

Inibitoria e Caducante

Art. 2 Quaterdecies Dig.101/18

20 anni di privacy con una miriade di provvedimenti emanati — Ultimo Rapporto Garante

la ispezione & rotivaia cda una segnalazione, in gresenza di una ir’zcdarmolznzzl

fermo delle attivita del Centro PMA

@
@

SalvoReina



Dlg.vo 101/2018 e la Privacy 4.0 in PMA

a ..

Reato: «Trattamento illecito> reclusione fino a 18 mesi (Art. 167)

“Caducanza norma: Blocco dei datil




Dlg.vo 101/2018 e la Privacy 4.0

Formazione continua, pianificata, specifica e verbalizzata
Nuovi: Archivio, Rappresentante, Terzi, Destinatari, Capofila ecc



Dlg.vo 101/2018 e la Privacy 4.0

W, | GARANTE
% | PER LA PROTEZIONE
™5 | DEI DATI PERSONALI

- Privacy: indagine conoscitiva internazionale sul rispetto
delle norme. L’Autorita italiana si concentrera su Regioni,
Province autonome e societa controllate

Privacy: indagine conoscitiva internazionale sul rispetto delle norme
L'Autorita italiana si concentrera su Regioni, Province autonome e societa conirollate

Da oggi parte il "Privacy Sweep 2018", un’indagine a carattere internazionale dedicata quest’anno al principio di
responsabilizzazione (accountability), infrodotto anche in Europa dal Regolamento Ue.

cooperazione tra le Autorita della privacy di diversi Paesi - e prendera in esame le misure che titolari o responsabili del trattamento

. Liniziativa & coordinata dalla Global Privacy Enforcement Network (GPEN) - Ia rete internazionale nata per rafforzare la
' hanno adottato per garantire e dimostrare il rispetto delle norme e degli standard in materia di protezione dei dati.

' Il Garante italiano concentrera la sua azione sulle Regioni e sulle Province autonome e sulle rispettive societa controllate che
effettuano rilevanti trattamenti di dati personali per lo svalgimento di compiti di interesse pubblico.

Sudditanza degli Enti Locali

Es. «Fiduciario sanitario» tra Regione e Comune
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/ ﬁ'*i Dlg.vo 101/2018 ¢ Ia Privacy 4.0

PER LA PROTEZIONE
DEI DATI PERSONALI

- Regole deontologiche per trattamenti a fini statistici o di
// : ricerca scientifica pubblicate ai sensi dell’art. 20, comma 4,
" 4

COd ici d i Setto re : del d.lgs. 10 agosto 2018, n. 101 - 19 dicembre 2018
) - [9069637]
d i CO n d Otta ’ WVEDI ANCHE: comunicato stampa del 24 dicembre 2018

[doc. web n. 9069637]

Regole deontologiche per trattamenti a fini statistici o di ricerca scientifica pubblicate al sensi dell’art. 20, comma 4, del

future Regole di
Condotta della e e e e o e AN e

VISTO il Regolamentp 4de) 2016/679 del o e del Consiglio del 27 aprile 2016 relativo alla\protezione delle

persone fisiche qon riguardo al tra onali, nonché all circolazione di tali dati e che
A ( : ( i a r a n t e 95/46/CE (Regola enﬁ ione dei dati) (di " & “RGPD");
VISTO il d.lgs. 10 ago 8, n. 101, recante “Disposizi ento detd normativa nazionale alle disposizioni del
016/679 del Parlamento europeo e nsiglio de aprile 2016 relativo alla protezione delle persone

Regolamento (UE)
fisiche con riguardo al\rattamento dei dati personali, nonché alla lierd circolazione di tall dati e che abroga la direttiva 95/46/CE™;

degistro dei provvedimenti
n. 5\ 5 del 19 dicembre 2018

abiroga la direttiva

VISTO il Codice in mateNa di protezione dei dati pe
dal predetto d.lgs. n. 101 gel 2018;

onali, d.lgs. 30 giugno 2003, n. 196, (di seguito Codice), cosi come modificato

VISTO il Codice di deontologia e di buona condotta per i trattamenti di dati personali a scopi stafistici e scientifici allegato A.4 al

Codice;
- - - 9 ————— |




icazioni figure professionali privacy e protezione dei dati in Italia - Rilevazioni al 31.12.2018

Dlg.vo 101/2018 e la Privacy 4.0 e PMA

DPO credibile non aberrante!



Come ¢
cambiata la
musica ? g



i
l PRIVACY 4.0 : nuovo paradigma futuro per ogni settore e ambito

-

RITOCCHI tzunamici su molti ambiti ...

a) Awvvocatura - provv. Disciplinari NO V

b) Stampa, giornalismo ed editoria
Cc) Registro Pubblico delle Opposizioni (abbonati)
d) Accordi deontologici — Ordini profess.

e) Dati ultra sensibili — dati sanit. in indagini giurisprudenz.

f)  Studi statistici — epidemiologia e censimenti

g) Sweet Thirteenth: bambini piu tutelati

h) Investigazioni base giurid Pari Rango non esimente ICT
i) Trasmissione dati all'estero (INTRA-EXTRA UE)

j)  Gestione privacy negli istituti Religiosi

Casi studio: studi legali, Larga distribuzione, Assicurazioni,




ART. 44 Comma 1

Dato personale

«Dato o Informazione» della persona fisica...

Def. Invariata dal Codice Privacy
La differenza e piuttosto nelle
Tipologie di dato!

Dati Particolari (art.9): ex-dati sensibili, dati genetici, dati
biometrici

Dati Penali, relativi a condanne penali, reati, legati a misure di
sicurezza

Dati con rischi elevati per la dignita e lla persona (es.
profilazione, geolocalizzazione, videosorvegliahZza..,

Dati comuni (es. dati anagrafici, codici identificativi, et A ’

Dati anonimi : non associabili a wuna persona identificata o
identificabile. A tali dati non si applica il Regolamento

... ¢ Pubblicornone¢:Pubblicato!

Per Comunic. Elettroniche/Marketing st applica Dir. 2002/58/UE — persone fisiche e persone giuridiche (Abbonati)



Concetti e approcci rivoluzionari

a
w@Vj@ pa;@d‘lg}m\“ .
Art.2%° ,“i@@‘?\r@ pared®*®”

aon U

... per disegno progettuale

... per scelta predefinita

EUROPEAN DATA
% PROTECTION SUPERVISOR

Privacy by design
Privacy by default

_PSECURITY.(8) " %

W services

A WRPRLICATIONS -
o PWiboLEWARE u /W’PUCATION

MIDDLEWARE (‘)‘ ‘

PLATFORM
. SECURITY: ‘ PLATFORM

SILICON

—=ad SILICON

Impatto di coordinamento sul mondo del Lavoro!

Art. 4 - 8 Statuto Lavoratori - Legge n. 300/1970
Provv. Garante 2 Apr 2008 - Controllo Remoto
D.lgs. n. 151/2015, L. delega n. 183/2014 - Jobs Act

Comunicazioni On-line, Cookies (Dlg 69/2012 Art.122), violazione dato personale Provv. “Data Breach” (Art. 3, 32, 132, 162-ter Codice privacy),
pregiudizio violazione a terzi (150K€ non piu del 5% fatturato). Conservazione dati di traffico (Dlg 109/2008 modalita) e Codice Privacy per misure

conservazione

R



9 PRINCIPI di

8 TRATTAVENTO @ L% 2 TR, -

. ‘Liceita
3% Correttezza NQ V
"2 .T Ir 3
- Trasparenza
- Limitazione della finalita |
-Minimizzazione deil dati ~—~
- - Esattezza ’
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Introduzione del principio di BILANCIAMENTO

A seconda dei dati, rischi connessi il TdT contiene i costi
e proporziona impiego di risorse (IT, DPO)
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T I'adempimento ad OBBLIGHI CONTRATTUALI

INTERESSE - gli INTERESSI VITALI della persona interessata o di terzi

LEGITTIMO . gli OBBLIGHI DI LEGGE cui ¢ soggetto il Titolare

' I'INTERESSE PUBBLICO o I'ESERCIZIO DI PUBBLICI
T POTERI

‘ : I'INTERESSE LEGITTIMO prevalente del Titolare o di terzi

cui i dati vengono comunicati.
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ART.6 par. 1, 7-C.do 89,96
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Liberta di stampa e di espressione

Marketing diretto

Comunicazione politica

Campagne di raccolta fondi delle organizzazioni non lucrative
Recupero crediti anche stragiudiziale

Prevenzione frodi, antiriciclaggio

Controllo indiretto dei lavoratori

Segnalazioni di illeciti (whistle-blowing)

sicurezza fisica

10. Sicurezza informatica e delle reti

11. Ricerca storica, scientifica e statistica
F 12. Ricerche di mercato (comprese ricerche di marketing)

AMBITI DI

APPLICAZIONE
INTERESSE
LEGITTIVI@O

1
2,
3.
4.
0.
6.
7.
8.
g

ART. 6 par. 1, 7 - C.do 89,96 — dimenticheremo Ex Art 24 comma 1 Lettera g come Interpello Ex Art.17
" -
‘ ‘ LT ——



coord. Capo VIII —
Danno e risarcimento

PECULIARE CASO
IN PMA SONO

FINOA 4 11

Crescente numero di cause di paternita, affidamento, rivendicazioni legali sulla prole



Data Protection coordinamento giuridico con DirUE: Es. TUCE

Comunicazione e A1ffusione del dato!

il Titolo X del Codice italiano, concernente le
Comunicazioni Elettroniche, racchiude una trama normativa
di particolare efficacia e completezza, che consente di dare
piena attuazione alla direttiva 2002/58/EU.

| dati relativi al traffico; informazioni raccolte nei riguardi dell'abbonato
o dell'utente; la identificazione della linea; i dati relativi alla ubicazione;
le chiamate di emergenza; gli elenchi degli abbonati; le comunicazioni
indesiderate; la conservazione dei dati di traffico per altre finalita
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Per non stare ﬁ
corsia di emergenza .
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NTI - Reg679/16 - Art. 30

REGISTRO D
Keyword: COMPROV.
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OPT/IN/OUT
/ Libero, incondizionato, informato
-

—a Consenso

INEQUIVOCABILE (deducibile da .
azioni attive o comportamenti
concludenti dopo Informativa)

"‘ ESPLICITO per Dati Salute,
Biometrici ecc.

Sempre PROVATO

Soluzione tecnica
) Pratica percheé
Non Obbligo Scritto

BY DESIGN ”
BY DEFAULT

ART. 7,17, C.do 65,66 —




Niente Protocollo Inform.Ltico o Amministrazione Digitale 2.0 senza DP ' ‘r‘

ID — opportunita con molte contraddizioni per Outsource privato / Housing service
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Secur asure
De-Inde xmg
Portability

ART. 17, Cd06566|Art1320Cd06873 '
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Piano di Formazione

\‘Ic - 3 T . :_" ,'_'!
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. {‘, *’-‘-‘;‘:é}? NG ;"‘ ﬁ "1 'Ajﬁ- J )\k & ! ! ‘
A ey M e P I I ] NO

NESSUN TRATTAMENTO CON SOGGETTI NON ISTRUITI

e Obbligo nel settore sanitario (Art. 29 tutti soggetti autorizzati) 74 ’
* Differenziale per attivita e trattamento — Percorsi aula/eLearning

~ ¢ Art. 32- Accesso ai dati solo dopo istruzione (frontali, scritte) i

e Verbalizzazione Piano di Formazione (MSDP - crono/calendario) Y
=« Supervisione DPO (Art. 39) AUDIT e prove finali (registrazioni) ’
_* Obbligo da Sanzione amministrativa (Art. 83 GAT > 30% 2016) P
e+ Comprovare accantonamento in Bilancio approvato ;&

 Rubricata formazione nella BCR (Art. 47 — Gruppi di impresa)

2o Nelle PPAA. - CAD, FOIA, ANAC, whistleblowing, trasparenza, pazienti interessat
'.;/_';.‘ - :‘ s % :J'Ei?:wi; . e L s » \ \\J ; AR - -
pricEdig g X | | R
ST \\\\_ P Artt. 29,32, 39, 47 C.do 74




Autorita
controllo
capofila

unico interlocutore del
titolare del trattamento in
merito al trattamento
transfrontaliero

One-Stop-shop Sportello
ART. 60, 67 : Capofila Holding controlla blacklist!

Unico sedi/filiali UE



Profilazione
on-line
Automatizzata

; N

— C.do 70, /5 — Prevenzione trodi/antiriciclaggio — Progr. Fidelizzazione — DPR430/01 «concorso premi»



Basi giuridiche di

frontiera
VARSI EX91 OVATIC

Consenso, Contratto,
legittimo interesse,
Conservazione limitata nel |§
tempo, discriminazione,
Informativa dipendenti e
collaboratori, procedura
dati sensibili, garanzia
misure di trattamento

Art. 2 L.179 Nov 2017 — Denuncia illeciti lavoro Privato e Pubblico -
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GARANTE
PER LA PROTEZIONT
e DE!I DATI PERSONALY

v

- NOTIFICAZIONE NO [T

Notificazione e Registro dei trattamenti

(arth. 37 @« 38 4. g 20 giugne 2001, n.198)

Cosa ¢ la notificazione
Istruzioni
Domande pia frequenti (FAQ)
Intermediari

Link utili

Esoneri, chiarimenti e precisazioni

Compilazione della notificazione
« Prima notificazione - Modifica - Cessaziom

. Notificazione sospesa
Consultazione del registro

ATTENZIONE: 5 pregs & laggere ©
8 Carante per 8 protarcre de Jat persinel ndcate

M) CAMPY NON CONTIAIIEgNAtI 08 UN A31eNICO Pud Nuitare ytile Der SQEVOMNME | FAPPOY (on # Carante ¢ (ON g interessati ma ¢ comungue facoitativa
o, 3¢ Omessa. non impedince & Campletare la motNCAZIONE ﬁ

| datl personali INGKatl nelld NOUINCATIONE POISONG E33E1e CONOCIWY (AlCuni, anche SalfHTNULD DENCANO responsabile del traftamento tramite # guale SONC versall | Gty &
segretena) da s0QQett Convenzionat (on if Carante & Qual i notificante pud rvoigers: pev ia rasmissone telematica della nOUNCAZIONe CON APPOLDIOne & frma digetale S/ trafta &




' Data.éreach :
Art. 34 e 24

-

y N y ‘
b’ 2009/136/EU 28 - Dlg. 69/2012* Art. 4, comma 3, lett. g-
) -
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Companies with multi-establishmentsin the EU

Cross-border processing

(*) ONE (Controller or Processor) TO MANY
(Lead Authorities).

One Lead Authority for each Cross-border
processing for which there is ¢ specific and
separated decision making centre located in
an EU Member State

Lead Authorities

Cross-border processing data,
for complaints or possible
infringements: if the subject
Controller/ matter relates only to an
establishment in the
Processor Authority’s Member State or
substantially affects data
subjects only in the
Authority's Member State.
(**} ONE (Controller or Processor}
Concerned TOMANY (Concerned Authorities).
Authorities One Concerned Authority for each
case covered at least by one of the
conditions {a), (b), (c)
Concerned by a personal data processing
because
(a) thecontroller or processor is
established on the territory of the
Member State of the Authority, or
(b) datasubjects residing in the Member
State of the Authority are
substantially affected or likely to be
substantially affected by the
processing, or
(c) acomplaint has been lodged with
that Authority
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EGISLATIVE INFORMATION :@ r
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- it o ; Gdpr, fioccano le sanzioni nellUe = Utenti registrati senza consenso,
Home Bl lnformation ~ Calfomialaw  Pubications  Other Resources | My Subscriptions | My Favorites R S . st s ackonconro Al

i ©
Alberghi, banche e societa finanziarie, compagnie aeree e societa di taxi; ma anche sanita ed enti WhatsApp, bag permtts di
pubblici nel mirino del garanti della privacy europei. E in giro per il Vecchio continente stanno wodificars i messagyl
fioccando sanzioni per violazioni degl impost dal U' sulla i dei 5 © 1

N " o dati (2016/679), tra cui spiccano quelli sulla dei sistemi i che &
Bill Information >> Bill Search >> Text direttamente appiicabile anche in ltalia e che & ormai entrato a regime dal 5 maggio 2018. Ma Gdpr, fioccano le sanzioni nelfUe
o smpepety

| _vediamo quello che sta capitando negli stati dell'Unione.

WhatsApp. il gioco del “vicino di

POF | Add To My Favoites | Track Bil | Version{os/zs/s- Ceplered v G0 =) ‘ Ay -

°

AB-375 Privacy: personal information: businesses. (2017-2018) _ GALLERIA VIDED

Qwant: occhio alla profilazione online, le
cose da sapere

Text ‘Votes‘rlistory Bill Analysis ’Today'sLawAsAmended@ Compare Versions | Status | Comments To Author‘

GRAN BRETAGNA j Notificata a un gruppo rawiso di
'sanzione di oltre 99 milioni di sterline a seguito di un attacco informatico. La

" stessa societa ha notificato al garante inglese (Ico) la violazione della sicurezza risalente al novembre
2018, che ha messo a rischio 339 milioni di informazioni, di cui circa 30 milioni relative a persone

. po " residenti in Europa. Probabilmente il fatto risale al 2014 ed & stato ereditato da una precedente
TITLE 1 il ia C Privacy Act of 2018 Date Published: 06/29/2018 04:00 AM catena acquisita nel corso di un'operazione societaria. Secondo il garante inglese la societa non ha
81,0, California Consumer Privacy fatto le opportune veriiche e non ha messo in sicurezza | sistemi Il procedimento & ancora in fase o  [[TTYY T

istruttoria e lco non ha assunto la decisione finale. Un altro episodio ha coinvolto una compagnia
@erea. Qui si tratta di importi pits bassi in relazione al minor numero di persone potenzialmente
coinvolte (circa mezzo milione) e ha riguardato sempre un data breach iniziato probabilmente a
giugno 2018. Al centro dei controlli la scarsa sicurezza a riguardo di accessi a internet, pagamenti

online, dettagh delle aeree o dati dei Anche qui il

k3
P r' &in corso
BELGIO Il garante della privacy beiga ha ammonito Il servizio sanitario pubblico per non avere

#lla richiesta di accesso di un cittadino. Quest'ultimo ha chiesto di avere copia dei propri dati

personali in relazione a una procedura di nomina quale componente di una commissione medica \
20 ! 8-2020 locale. Nel silenzio dell'ente sanitario, il garante belga ha adottato la misura correttiva. Il garante

Assembly Bill No. 375

belga ha, poi, applicato una sanzione di 2 mila euro per del di dati
di elettorale. Un locale ha utilizzato, per fini di propaganda, dati ottenuti

THE PEOPLE OF THE STATE OF CALIFORNIA DO ENACT AS FOLLOWS: Ui e & bkcsare oo el feeuts o iniae cun # Cormondi erpenin ressomal & opoSRRda "

elettorale. ———— Reglon!

Il garante lituano ha ingiunto il pagamento di 61 mila euro a una banca per un data

. . . e . . . . esto caso | dettagli della movimentazione della clientela sono stati disponibili in chiaro
An act to add Title 1.81.5 (commencing with Section 1798.100) to Part 4 of Division 3 of the Civil Code, relating to privacy. ;'ZI.‘:.“.,‘:;".“;‘::2;I.";Z.“.";:S.L“.?;,E’:.""“’ i

Due casi hanno coinvolto banche e societa

» peIon'Y Sk s i e § A S s ¥ s R s k e s
[ Approved by Governor June 28, 2018, Filed with Secretary of State June 28, 2018. ) Pl'iVley Shi.Id Sefe oS e s e s o e v s e 9 com o @

evitare sanzioni

1l garante polacco ha comminato 220 mila euro di sanzione a una societa che non aveva
privacy agli oltre 6 milioni gli interessati_ | dati erano stati raccolti da fonti
[} disponibili al pubblico e trattati per scopi commerciall. L'informativa & stata inviata solo ai soggett di
TECISLATIVE COUNSEL'S DIGEST s s & v s s s e o o N
imani aggiornato gratuitamente con la

nostra newslotter settimanale
In tre casi il garante rumeno ha applicato sanzioni pecuniario. Nel primo episodio la o

Violazione da parte di una societa privata ha riguardato le norme sulla sicurezza dei trattamenti

L'importo della sanzione & stato modesto (3 mila euro). |l garante rumeno ha accertato che il deficit di el
sicurezza la diffusione su internet di dati personali nei mesi di dicembre 2018 e gennaio 2019 Nel

secondo caso la violazione & stata la stessa, ma la sanzione & stata pid alta (15 mila euro) Qui si &

AB 375, Chau, Privacy: personal information: businesses.

c

trattato di una lista stampata su cara, usata per controllare clienti di un hotel al momento
dellingresso alla sala ristorante per la colazione (in totale 46 persone). La lista & stata fotografata e O Privacy e Termini di Utilizzo

The Calffornia Constitution grants a right of privacy. Existing law provides for the confidentiality of personal information in various Gifusa. 1l 16120 opisodic ha Comvolio una banca o 51 6 trattao della violazione delfarticolo 25 Gdpr

. . B . . . . (privacy by design e by default). La sanzione & stata di circa 130 mila euro. La mancata conformita ai
contexts and requires a business or person that suffers a breach of security of computerized data that includes personal information, “ m princip o o dol el dati ha esposto | client alla acauisizion

. ) :\d:blla der dnl;rlsd:::ﬁcalrvl personali @ della movimentazione Interessati dalla vicenda sono state
as defined, to disclose that breach, as specified. fira 357/ ieke & P

“ || garante danese ha aperto una procedura contro un‘azienda di arredi per non avere g;‘;;‘:;‘wﬁ'y:-‘.'“&vé" nte 6
cancellato | dati di 385 mila clienti, conservali in un vecchio sistema informativo, non pid in uso, «um”: AL iovo feno . hitps it co

“ r . . . . s r N perché sostituito da altro aggiornato. Il garante danese ha anche aperto un procedimento per 2

This bil would enact the Califomia Consumer Privacy Act of 2018, Beginning January 1, 2020, the bill would grant a consumer a right Fapplicazione di una sanzione d 160 mila ouro alla Compagnia i tax, per mancata cancallazione dei s

dati della prenotazione delle corse. La societa aveva la regola interna di distruzione dei dati dopo due
anni. Ma questo non & avenuto, in quanto la societa cancellava solo | nomi, ma non i numer di
glorglotanie T @Federpiacy
tta UM

to request a business to disclose the categories and specific pieces of personal information that it collects about the consumer, the . Sad Me qussto ! .

categories of sources from which that information s collected, the business purposes for collecting or seling the information, and the [ESEUES] v v o comminat na sancine 170 miaour . comun, re0 7 EECEE i
categories of 3rd parties with which the information is shared. The bil would require a business to make disclosures about the "Nel'm":':’,:"":":"":;"'h;m B ——

information and the purposes for which it is used. The bil would grant a consumer the right to request deletion of personal ;‘;ff.:;“"" sl mile. convineion) peltEne, Jecine S fesenione et Yalsione s Impse ey

5 ag@sto 2019




ART. 40,41,42 43
C.do 77,81,100

L'art. 392. Certificazione
m:’]‘ofo europeo per la protezione dei

dati e la Commissione incoraggiano, in particolare a livello
unionale, l'istituzione di meccanismi di cerfificazione della
protezione dei dati nonché di sigilli e marchi di protezione dei
dati gllo scopo di dimostrare la conformitd al presente
regolamento delle operazioni di trattamento effettuate dai
responsabili del frattamento e dagli incaricati del trattamento.
Si tiene conto delle esigenze specifiche delle micro, piccole e

medie imprese. [...]

g e
(N A5
Oy
17r01000>"
SGCMF©10002:2013 ISDP©10003:2014 CODICE DEONTOLOGICO
DATA PROTECTION FARMINDUSTRIA

ARCHIVI MEDICI

SeadottatiiOMe Certificazioniipessenorsempliiicare
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Un esempio pratico: schemi

ART. 40,41,42 43

C.do 77,81,100

SLA, —
PLA, PLAN
/BCR, NVI, \
Smart Contract VR-OPIA
REVIEW Politiche
Monitoraggio
indicatori DO
Registro Tratt.
ACT Data Breach
Nomine
\ RDT,
DR, CHECK

Seladottati’'SCheEmMITnconoscIut @M e CertificazIon|
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NON CONFONDERS: Privacy e ICT
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‘3 [Framework/Standard di riferimento:

ENISA: Privacy and Data Protection by Design
OASIS: Privacy Management Reference Model and Methodology (PMRM

—_— ’
. \ T —

ART. 35,36 C.do78, 89,96 — PIA: PRIMA (By Design/Default) PLA: in corso... e ciclico sul sistema
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(art. 5, 9) . Y 7
& o
Protezione dei dati', % (ive

Personali 4 \"
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GARANTE
PER LA PROTEZIONE

DEI DATI PERSOMNALI

Provvedimento recante le prescrizioni relative al trattamento
di categorie particolari di dati, ai sensi dell’art. 21, comma 1
del d.lgs. 10 agosto 2018, n. 101 [9124510]

Newsletter del 22 luglio 2019

Provvedimento recante le prescrizioni relative al trattamento di categorie particolari di dati, ai sensi dell’art. 21, comma 1
del d.lgs. 10 agosto 2018, n. 101
(Pubblicato sulla Gazzetta Ufficiale Serie Generale n. 176 del 29 luglic 2019)

Registro dei provwvedimenti
n. 146 del 5 giugno 2019

IL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

In data odierna, con la partecipazione del dott. Antonello Soro. presidente. della dott.ssa Augusta lannini. vicepresidente, della
dott_ssa Giowanna Bianchi Clerici e della prof.ssa Licia Califano, componenti, e del dott. Giuseppe Busia, segretario generale;

VISTO il Regolamento (Ue) 2016673 del Parlamento europeo e del Consiglio del 27 aprile 2016 relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (di seguito “Regolamento”);

WISTO il d.lgs. 30 giugno 2003, n. 196 (Codice in materia di protezione dei dati personali, di seguito il "Codice™) come novellato dal
d.igs. 10 agosto 2018, n. 101 recante “Disposizioni per "'adeguamento della normativa nazionale alle disposizioni del regolamento
(UE) 201 6/6797;

WISTE le autarizzazioni generali adottate ai sensi degli artt. 26 e 40 del Codice
CONSIDERATOC che gli artt. 26 e 40 del Codice sono stati abrogati dall’art. 27, comma 1, lett. a), n. 2), del citato d.lgs. n. 101/2018;

CONSIDERATO che lart. 21 del d.lgs. n. 101/2018, in attuazione delle disposizioni del Regolamento, ha demandato al Garante il
compito di individuare, con proprio provwvedimento di carattere generale, le prescrizioni contenute nelle autorizzazioni generali gia
adottate, relative alle situazioni di trattamento di cui agli artt. 6, par. 1, lett. c) ed ), 9, par. 2, lett. b) e 4, nonche al Capo IX, del
Regolamento, che risultano compatibili con le disposizioni comunitarie & il decreto medesimo che ha novellato il Codice,
provwedendo, aliresi. al loro aggiornamento ove ocoormente;

RITENUTO di dare atiuazione al citato art. 21 del d.Igs. n. 101/2018 a mezzo del presente provvedimento, che produce effetti fino
all'adozione, per le parti di pertinenza, delle regole deontologiche e delle misure di garanzia di cui agli artt. 2-quater e 2-septies del
Codice;

RILEVATO che I'autorizzazions generale al trattamento dei dati giudiziari da parte di privati, di enti pubblici economici e di soggetti
pubblici n. 772016, alla luce della disciplina applicabile ai medesimi dati contenuta nel Regolamento e nel Codice {art. 10
Regolamento; 2-octies del Codice e art. 21 del d.igs. n. 101/2018), ha cessato di produrre effetti giuridici alla data del 19 settembre
u.s., ai sensi del comma 3 della citata disposizione;

) - | 18 A

ART. 35,36 C.do 89,96 — DOPO V.R. SI POSSONO DEFINIRE MISURE CREDIBILI!
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Reg.6/9/16 sulla Data Protection: GAT

) 7 Br, %y, 2
GIA’ AL PRIMO ANNO o0, %, 0
[ () > ‘/7// . ,& 9
 Oltre 600 provvedimenti 7%, %,
e Oltre 400 controlli ) %, e, T, g
° ° ° ) S K
e Oltre 360 ricorsi esaminati @,
[ ] o [ [ ] L] [} 0
* Circa 4000 reclami, segnalazioni considerati N
e 43 violazioni di rilevanza giudiziaria | o, Yoy, Py Wy
oy o ° ° ° ° é{y',//é% /@@’ &0/ ’&///'
e 3 milioni Euro riscosse al primo trimestre 2010 .. ///%J% 7%, ,
O, . € 4

o
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associazioni religiose

COMUNICATO STAMPA n. 103/18

fﬂy Corte di giustizia dell’'Unione europea
Lussemburgo, 10 luglic 2018

gsigy
Sentenza nella causa C-25/M17

Stampa e Informazione Tietosuojavaltuutettu/Jehovan todistajat — uskonnollinen yhdyskunta

Una comunita religiosa, come quella dei testimoni di Geova, € responsabile,
congiuntamente ai suoi membri predicatori, del trattamento dei dati personali
raccolti nell’ambito di un’attivita di predicazione porta a porta

I trattamenti di dati personali effettuati nell'ambito di un‘attivita di questo tipo devono rispettare le
norme del diritto dell'Unione in materia di protezione dei dati personali
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ART. 91, C. do 165 — Applicazione conforme diritto costituzionale nazionale e rispetto Art. 17 TFUE
el 4% SRR S~ 000 0 A AR | AR AT AR SRR AL




Reg.2016/679 e DIg.101/18
Q- CRITICAL CONTROL NEWS

Accountability: «rendere conto» globale Titolare politiche sistemiche (Art. 24-26)

Trasparenza: flussi transfrontalieri (periodi di conservazione) (Art. 44-47)

Sistema di gestione: Documentazione, Struttura organigramma (Art.3), deleghe/audit indipendente
Sanzioni: fino ad un milione di € e/o 2-3% del fatturato di una holding (anche internazionale se sede IT) (Art.82/83)
Data Breach: Gestione notifica, Registro, modulistica, gruppo di risposta (Art.33)

Ruoli DP: Joint controllers, nomine di soggetti responsabili interni e/o esterni (Art.30)

Data Protection Officer: Art. 37,38 e 39, natura indipendente, supporto TDT e consorziabile

Audit periodici: Interni e outsource coinvolti nei trattamenti, Gestione Reclami, Whistleblowing (Art.29)
Diritto portabilita: migrazioni tecnologiche ICT su Cloud Computing (ITIL, CoBIT e CSA); (Art. 20)
Diritto all’Oblio: Rafforza le facolta di controllo degli utenti sui propri dati (Art. 17 e Art. 4 c1) Secure Erasure.
Data Retention: Misure di preservazione del dato adeguamento reale misure di accesso al dato (Art. 32)
Formazione: pianificata, verbalizzata e differenziata — propedeutica ai trattamenti (Art. 29)
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Dlg.vo 101/2018 e la Privacy 4.0
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Comeiil CentroPMA 4.0
~ rendesostenibile 1a Pri \/,,19/

e fisiche, logiche e organizzative

Sostenibile solo approccio TOM
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Non tutto e mostruoso
— Sfruttare le novita favorevoli:

overno * Legittimo interesse (Art.4-11, C.do47)
ischio * Co-titolarita fra Centri (anche estero)
ontrollo  DPO congiunto e/o condiviso
* SPP anche in formato elettronico
* PLA e corresponsabilita esterne

' * Integrazione DIg.81/01, DIg.231, SQS

e Art. 2-undecies — Limitaz. Diritti Interessato

Dlg.vo 101/2018 TOM per la Data Protection






INTEGRAZIONE: Dlg.vo 101/2018 TOM per i Dati
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—

'S

-~

A




