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675/96 318/99 196/03

2/2012 Reg.UE2014/EIDAS

No DPS Identita Digitale
11/2008 © Dlg5/2012 DIg69/2012

Viol. Telco C
ontraste
WNJJ i Repress Crimini 679

Gentaral Do ybiodt Dir. 1148/2016
Data 'ﬁ‘“? Datia controller Ty
Protasdon J:_.za{! DU - occssol Dlg. 101/2018 sett)
Regulation "% Personal data e.Privacy e dir-NIS

Data Protection: futuro UNIFICATO di PRIVACY e IT-SECURITY
Basta ipocrisie tecnologiche-normative
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Dlg.vo 101/2018 19 Settembre 2018
Buona Novella o cataclisma legale per la PMA?

- -

Privac ?5 tutti sanno cosa fare...

Chi spiega come?
X

Dig.vo 101/2018 - 19 Settembre 2018
Buona Novella o cataclisma legale per la PMA?

AERTE RANTEILE

-

PMA esplicitamente

riferita nel corpo
della legge

el ) : (Dlg.196/03 novellato)
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Dlg.vo 101/2018: quanto la Novella impattala PMA

9.9% su 27 Articoli

Sanita, Ass Socio Sanitaria,
Nosocomi, strutt Ospitaliere, Medici
di Famiglia, Diagnostica omica,
Ricerca stat e epidemiol, Genetica,
PMA, Pediatria, Cartelle cliniche,
Dossier e fascicolo San. Ele., anagr
Centri nascita e reg. decessi,
prescizioni mediche, comun. ISTAT,
dati ultra-sensibili,iparticolari e
specifici

| — Pri;/acy 4.0 - Dr§.101/18 —Art 2-septies — Para};-._z (ex Art.29)

Dlg.vo 101/2018: su cosa la Novellaimpatta la PMA

Riferimenti Basi giuridiche PMA sui trattamenti dati

Prot. 1025.CNT.2018 I'import-export gameti/embrioni Centri PMA-banche esteri Eterologa
Prot. 3693/CNT/2017-1 modalita comuncaz import export (Allegato 1)

Legge 190/2014/ comma?298 registro donatori

DM 15 novembre 2016 recepimento importazione Mat.Biol. DE 2015/566/UE

GMP allegato su laboratorio PMA e ISO 14644 sulle «clean rooms»

Dlg. 16/2010 & L. 256 /99 4',? =
Dir. 2012/39/EU - Amendig 2006/17/EC — testing Hum.tissues & cells p e 5
Dlgs 85 2012 modifica e agg. dlgs 16/2010 K rln -

Linee guida legge 40 Ill edizione 2015 e GL Sala criologica : cq_-,_;,
Coding - parere favorevole regioni Art. 2 ¢3 DIg.281/97. Cod.4.10/2016/79 N
Dlgs. 191/2007 e accordo Conf. Perman. Stato Regioni del 2012

Accordo 25 marzo 2015 stato regioni su ispezioni e DM 31 luglio 2015 registro valutatori
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LA TS .
Dlg.vo 101/2018: la Novellain PMA

= = VI L f

AbrogaZione par ziale D|g].96/03 (GDPR displ.primaria)
Integrazioni DIg.196/03 — Reg.679/16 (crasi legale)
Modifiche e/o rettifiche (Es. sistema sanzioni)
Coordinamento normativo (gs. statuto lavoratori)
Norme transitorie DIg.101/18 (Es. Regole di condotta)
Ruolo Autorita di controllo (Prow. e prescrizioni)

Dlg.vo 101/2018
Privacy 4.0

I Responsabili
Centri PMA
consci e
preoccupati...

Esposti amministrativamente e economicamente sia
professionisti e soggetti giuridici (pubblico e privato)
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Dlg.vo 101/2018
Privacy 4.0

Centri PMA

Accountable fva
anche colpe
"" ‘

non loro!
f

4

Titolari e/o Responsabili del Trattamento rispondono
per ICT/ADS, receptionist e infermieri OTA (incaricati/designati)

» | DIg.vo 101/2018 - Privacy 4.0

Approccio alla PRIVACY 4.0 sostenibile
Quello che non viene detto!
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DIg.voIOl/ZOlS elaPrivacy 4.0

Cosa ci si aspettava...

Proroghe dei termini
 Depenalizzazioni

o Semplificazioni
Condoni e moratorie

E’ accaduto altro !
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Dlg.vo 101/2018 ela Privacy 4.0 =
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Nessuna estensione del it
termini di decorrenza ‘ R s
Cogenza adempimenti | :.

non procrastinata!l |
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Nessuna sospensione per
obblighi e adempimenti

Varato piano ispettivo a fronte
«Richiesta di grazia» parlamento...

Crescono reclami, segnalazioni,
ispezioni, notificazioni per Data
Breach eregistro DPO
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Dlg.vo 101/2018 ela Privacy 4.0 =

- - S ‘ » e vy _-‘!.,M
l—A—kL' =" kevlybiz veti

Nessuno sconto o

depenalizzazione...
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Dlg.vo 101/2018 e la Privacy 4.0

@ GARANTE
| PER LA PROTEIIONE
FROCURA DEN A REPURBLICA DEI DATI PERSONALI

PRESS) L TRIBLNALE B
RiMA

Disciplina non semplificata
semmai estesal
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Codice privacy (parziale) +
Regolamento + Provvedimenti +
Normetransitorie +

Regole deontologiche (quando?)
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Dlg.vo 101/2018 e la Privacy 4.0 in PMA

Ma... allora?

Nessuna sospensione ispezioni/sanzioni
Semplificazioni solo y-m e PMI... FORSE!
| nasprimento sanzioni Amministrative
Ulteriore stringenza sugli adempimenti
Dir. Civ. e penale: detenzione 3-6 anni

.- Dlg.vo 101/2018 ela Privacy 4.0 in PMA _
{

i
R

¥ PROBLEMA: Non pit forma ma sostanzal |

@ _ 'I.k_ v /

Progettare By Design & By Default
Accountability: rendere conto proattivo

| ngaggio I spezioni: sanzioni gravi ed effettive
Non solo carta: adempimenti dimostrabili
Costo o investimento tecnologico ICT

11
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Dlg.vo 101/2018 e la Privacy 4.0 in PMA
L

S %
Y

SDP senza «Se» e senza «ma» senza \
Errori nel SISTEMA SALUTE

No Cut & Paste dei Documenti Sistemi DP
Tutelareil dato etutelare la persona (paziente)
Non confondere conformita e compliance

Non pensare di scaricare oneri a legali o DPO interni
Formazione e consulenza: NON FAI DATE

Wane wwe ovart”

Conoscere le maggiori inadempienze
PRIVACY 4.0 per non inciampare

12
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Dlg.vo 101/2018 e la Privacy 4.0

PLA/SLA ISP
Vetrina con sigillo/marchio
Informativa completa!
Doc/Referti On-Line
Cert.OWASP / proprio CLOUD

GAT e-Discovery ispezioni

Dlg.vo 101/2018 e la Privacy 4.0 in PMA
Q—

~

Revisione globale contrattualistica affiancando

tecnologo ai legali e dir. ICT

.
SLA, PLA, BCR, NVI - Smart Contract DAO
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Dlg.vo 101/2018 e la Privacy 4.0 in PMA

Informativa piu importante del consenso
che in Sanita... non si chiama piu informativa!

14
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Stoccaggio Sanitario Art.30
Dati transfrontalieri — Eterologa

Sito Freddo DLP/IDP/IDS*SS.
Cripto-imaging Biometrica Affi22s
DB anonim-Pseugionimizzaziofess
Prowv. VDT CtriRémoto

CV - Art.111-bis

Dlg.vo 101/2018 e R.679/16 — Art.32-33-34

Data Breach: culpa in eligendo e in vigilando

15



Dlg.vo 101/2018 e la Privacy 4.0

Formazione continua, pianificata, specifica e verbalizzata
- Archivio, Rappresentante, Terzi, Destinatari, Capofila ecc

22/01/2019
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Dlg.vo 101/2018 e la Privacy 4.0

L

Provacy: Indagine sanasehlva Infernazianale sul dsporo
talle norme. L'Autarila italiana &i cencentrerd su Ragicni,
Pravince gutonoie & saclet sonrallae
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Sudditanza degli Enti Locali

Es. «Fiduciario sanitario» tra Regione e Comune

= ——— e e
i Dlg.vo 101/2018 e la Privacy 4.0

Regole deonlalogiche per Irallamenti a lini stalistici o di
rleerca sclentifica pubbilicate al sensl dellarl. 20, comma 4,

Codici di Settore, | Bomsry o s sieemee e
di condotta, , SRR
deontologici
future Regole di
Condotta della
AC Garante
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Dlg.vo 101/2018 e la Privacy 4.0 e PMA

DPO credibile non aberrante!

Dlg.vo 101/2018 e la Privacy 4.0
- e

misure fisiche, logiche e organizzative

Sostenibile solo approccio TQM

22/01/2019
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Non tutto € mostruoso
- Sfruttare le novita favorevoli:

overno Legittimo interesse (Art.4-11, C.do47)
ischio Co-titolarita fra Centri (anche estero)
DPO congiunto e/o condiviso
SPP anche in formato elettronico
PLA e corresponsabilita esterne
" : Integrazione DIg.81/01, DIg.231, SQS
. Art. 2-undecies — Limitaz. Diritti Interessato

ontrollo ™™

_ Dlg.ve 1012018 TQM per la Data Protection

Dlg.vo 101/2018

Possibile affrontare nuovo
paradigma sfruttando il
Dlg.191/07

GRC-TQM — READINESS ™
Artt. 14 e 20 c.3

19



Ricegnizione globale
‘ Censimenti dispesitivi

" Risk assesment

Impact assessment

SLA/ PLA fornitori

- " p
INTEGRAZIONE: Dlg vo 101/2018 TQM per i Dati

A
\
) % Politiche
1‘ p Ir.lcarlchl/ deleghe
overno ‘*-, Piano Formazione
Qualifica fornitori

PLA/SLA Servizi

_ 2 .
_— o
INTEGRAZIONE: Dlg.vo 101/2018 TQM per i Dati

22/01/2019
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W 8% =

% Continual Logs Sys

N\ L Audit interni /esterni
ontrollo '%“;‘IT IDS/IPS -ISO-CSF
Hypervisors CLOUD

Storage Integrlty
v

‘ ‘ INTEGRAZIONE: Dlg.vo 101/2018 TQM per i Dati

RIFLESSIONI
CONCLUSIVE
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Non necessariamente dobbiamo
essere geni che conoscono la

'l relativita !
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Il salto quantico non & possibile T
senza :

e Commitment proprieta
e una delega forte
e un DPO professionale

E atterrate in sicurezza...
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Responsabili PM A com
coaching «Enactment» (Karl Kleick)

22/01/2019
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| . IN ITALIA
Forensics || i ' a?

CODICE
PRIVACY

LavaRaG

GATANTE
PER LA PROTEZIONE
DE| DAT1 BERSONALI
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CERTIFICATE
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ATTESTATE: DL WS TEH.
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Profilo professionale

Excursus accademico e competenze

» Ricercatore e docente universitario Salvo Reina
» Biotecnologia e QA biomedicale

» Total Quality Manamentt - Auditor
» Data protection officer

» Privacy & Safety Blogger

tiro al piattello !

» Company ICT Security advisory Certificazioni
Accreditamenti e affiliazioni
Expertise & skills ﬁ,

» EMAS — EMAS2

» Scientific Ghost-writer » 1SO 14001:2005

» Lead Auditor — ICT Governance » 1SO 20000:2010

» Lead Analyst — IT Security, Risk Mngmt, OHSAS » 1SO 27001:2009

» Integrator & Advisor on 231, DIg191/07, Dig81/08 > AM ISACA

» Data protection officer, CDA > TUV DPO (1SO 17024:2005)
» Privacy & Safety Advisor & Blogger » Ref. FEDERPRIVACY

—

@aipsi

e

igﬁ;ulr
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Buona Privacy 4.0...
Possibilmentéisenza san

GRAZIE'!
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