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Dalla L. 675
al Codice Privacy
dal 1992 al 2010
al 679/16 UE
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Manuali di Sicurezza e Qualita !



Co-chair, advis-Board & Group Leader
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|| nuovo regolamento della
privacy: lo stato dell’arte

Stefano Dal Grande
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Data Protection: futuro UNIFICATO di PRIVACY e IT-SECURITY
Basta ipocrisie tecnologiche-normative
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Non forma... piu sostanza



DIg.vo 101/2018 - 19 Settembre 2018
Buona Novella o cataclisma legale per la PMA?
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O tutti sanno cosa fare...

Chi spiega come?
T &

Prlva 4
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Dlg.vo 101/2018 - 19 Settembre 2018
Buona Novella o cataclisma legale per la PMA?
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Dlg.vo 101/2018: quanto la Novella impatta la PMA

9.9% su 27 Articoll

Sanita, Ass Socio Sanitaria,
Nosocomi, strutt Ospitaliere, Medici
di Famiglia, Diagnostica omica,
Ricerca stat e epidemiol, Genetica,
PMA, Pediatria, Cartelle cliniche,
Dossier e fascicolo San. Ele., anagr
Centri nascita e reg. decessi,
prescizioni mediche, comun. ISTAT,
dati ultra-sensibili,iparticolari e
specifici

. Pri\_/acy 4.0 - Di§.101/18 —Art 2-septies — Para?Z (ex Art.29)




Dlg.vo 101/2018: su cosa la Novella impatta la PMA

Riferimenti Bas giuridiche PMA sui trattamenti dati

Prot. 1025.CNT.2018 I'import-export gameti/embrioni Centri PMA-banche esteri Eterologa
Prot. 3693/CNT/2017-1 modalita comuncaz import export (Allegato 1)

Legge 190/2014/ comma298 registro donatori

DM 15 novembre 2016 recepimento importazione Mat.Biol. DE 2015/566/UE

GMP allegato su laboratorio PMA e ISO 14644 sulle «clean rooms»

Dlg. 16/2010 e L. 256 /99

Dir. 2012/39/EU - Amendig 2006/17/EC — testing Hum.tissues & cells p "

Dlgs 85 2012 modifica e agg. digs 16/2010 1 y

Linee guida legge 40 Il edizione 2015 e GL Sala criologica L

Coding - parere favorevole regioni Art. 2 ¢c3 DIg.281/97. Cod.4. 10/201’6[79

Dlgs. 191/2007 e accordo Conf. Perman. Stato Regioni del 2012

Accordo 25 marzo 2015 stato regioni su ispezioni e DM 31 luglio 2015 registro valutatori
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Dlg.vo 101/2018: Ia Novellaln PI\/IA

Privacy'_4.0—Adeguame'n ' - W tegrazmne |

AbrogaZione par Zlale Dlglg6/03 (GDPR displ.primaria)
I ntegrazioni DIg.196/03 — Req.679/16 (crasi legale)
M odifiche e/o rettifiche (Es. sistema sanzioni)
Coordinamento normativo (Es. Statuto lavoratori)
Norme transitorie DIg.101/18 (Es. Regole di condotta)
Ruolo Autorita di controllo (prow. e prescrizioni)




Dlg.vo 101/2018
Privacy 4.0

| Responsabili

Centri PMA
consci e
preoccupati... J
[i
4

Esposti amministrativamente e economicamente sia
professionisti e soggetti giuridici (pubblico e privato)



Dlg.vo 101/2018

Privacy 4.0

] Centri PMA

Accountable

anche colpe
non loro!

Titolari e/o Responsabili del Trattamento rispondono
per ICT/ADS, receptionist e infermieri OTA (incaricati/designati)
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" | Dlg.vo 101/2018 - Privacy 4.0

Approccio alla PRIVACY 4.0 sostenibile
Quello che non viene detto!



/ Dlg.vo I01/2018 elaPrivacy 4.0
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sa Ci si aspettava...

Proroghe del ter mini
Depenalizzazioni
Semplificazioni
Condoni e mor atorie
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Dlg.vo 101/2018 e la Privacy 4.0
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Nessuna estensione del
termini di decorrenza

Cogenza adempi menti
non procrastinatal

= o

TNEWNT

il - P - .
Dlg.vo 101/2018 ela Privacy 4.0 «

»
e 1<

RN GAZZETTA @ UFFI

CECFETD _EQIELATIVO A0 agosta 3115 n. 101
RRATI-RE STTES N FRINE SET TR Ry 5T B 11 S o H B PRTCET ) TSN LERR S TRU ] Rl L - TRER U ERE TR T =TI
) BT R e R e st e B v o e ochor g eolllex (R
AR L0 o CD R I

G ol 5 ik
A rAr 15

tarzi
Shaklebs ad asdi s b
shlaxiz mondanb T T T T | L N TR T I TR P
admrnstsoklpmoad Soa
R R

32%hm td whert o=lEomrrdanid TEoa T As11- o asrt miineonag

o oee Loy olicbe. 200

. LEzy oumiuple Jduouy. do Lagniyl

epdmstos e Saankbles wuspey o dTollgeglone. ol sl

tlndsae sramens = cngee A1 odnteanmionn N TR G=AET, a

wildmd LY ou dedo S5 TN ALRS TRy STH CT

wmp o paTt dmmTRSS IR slEftus A1 scRTIATR RS TR LE T

“Atitrmle mlom  stapesrmoent Al Tesslemssses WD T
thnz il n - P i v
preitewols peis iz sedaodn buzdormenic capvplo womel Jouuogiloe ds 20O
shan ok jwoe b Uywtm 4 ImenR o8 odsesunrs DD1A, L
LU e NN B e ] 5 I 4 % i
P e P [ INRPTREPIES P APV T SRR .

dhe Bz

RTAREE RRrTR GEARTR |




Dlg.vo 101/2018 e la Privacy 4.0
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Nessuna sospensione per
o |
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Varato piano ispettivo a fronte - 40.738

«Richiesta di grazia» parlamento...
Reclami e 2.547

'ﬁ 5egnalaz|unl {1,795 nella steszo periods 2017)

Crescono reclami, segnalazioni, | 305
Ispezioni, notificazioni per Data %
Breach e registro DPO circa 7.200

[t aggiormatl of 28 wtismbey 18 WL gErantepTivacyi
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Dlg.vo 101/2018 e la Privacy4.0 '«
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Dlg.vo 101/2018 ela Privacy 4.0

GARANTE
| PER LA PROTEZIONE
DEI DATI PERSONALI

PROCURA DELLA REPUBBLICA
PRESSO IL TRIBUNALE M
ROMA

Disciplina non semplificata
semmai estesal

FROTOCOLLO IVINTESA

Tra

la Procura della Repubblica presso il Tribunale ordinario di Roma, nella persona del Procurato:
della Repubblica, dott. Giuseppe Pignatone

Codice privacy (parziale) +
Regolamento + Provvedimenti +
Norme transitorie +

Regole deontologiche (quando?)
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Dlg.vo 101/2018 e la Pri\/acy 4.01n PMA

Nessuna sospensione ispezioni/sanzioni

Semplificazioni solo ui-m e PMI... FORSE!
| nasprimento sanzioni Amministrative
Ulteriore stringenza sugli adempimenti
Dir. Civ. e penale: detenzione 3-6 anni




Dlg.vo 101/2018 e la Privacy 4.0in PMA

Sy
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Progettare By Design & By Default
Accountability: rendere conto proattivo
Ingaggio | spezioni: sanzioni gravi ed effettive
Non solo carta: adempimenti dimostrabili
Costo o investimento tecnologico | CT

i




Dlg.vo 101/2018 e la Privacy 4.0 In PMA

el

SDP senza «Se» e senza «kma» senza
Errorl nel SISTEMA SALUTE

" -
No Cut & Paste dei Documenti Slsteml DP
Tutelareil dato etutelarela persona (paziente)
Non confonder e conformita e compliance
Non pensare di scaricareoneri a legali o DPO interni
For mazione e consulenza: NON FAI DA TE




Dlg.vo 101/018

“Now we wait.”

Conoscere le maggiori inadempienze
PRIVACY 4.0 per non inCiampare




~ Dlg.vo 101/2018 e la Privacy 4.0
' |
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: R
PLA/SLA ISP o S,
Vetrina con sigillo/marchio by <

Informativa completa!

Doc/Referti On-Line

Cert.OWASP / proprio CLOUD

GAT e-Discovery ispezioni



Dlg.vo 101/2018 e la Privacy 4.0 in PMA .
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Revisione globale contrattualistica affiancando

tecnologo ai legali e dir. ICT

T
SLA, PLA, BCR, NVI - Smart Contract DAO
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Informativa piu importante del consenso

che in Sanita... non si chiama piu informativa!




Profilazione de facto e collaborazioni tra Centri
Co-titolarita e DPO congiunto




\rt. 12-17

Stoccaggio Sanitario Art.30 4&0 all’
Dati transfrontalieri — Eterologa cure Erasl
Sito Freddo DLP/IDP/IDS¥S De-Indexing ana

Cripto-imaging Biometrica Art e Portability alter Centro |

DB anonim-Pseudlenimizzazi@ Whistleblowing A.2 L.179
Prov. VDT CtrIfReémoto & Anamnesi e Counselling Psi

CV — Art 111-bis ' WArt.2-terdecies - degessi
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Dlg.vo 101/2018 e R.679/16 — Art.32-33-34

Data Breach: culpa in eligendo e in vigilando




Dlg.vo 101/2018 e la Privacy 4.0 in PMA

329

Reato: «Trattamento illecito> reclusione fino a 18 mesi (Art. 167)

1

-
k




Dlg.vo 101/2018 e la Privacy 4.0

v

'

Formazione continua, pianificata, specifica e verbalizzata
. Archivio, Rappresentante, Terzi, Destinatari, Capofila ecc




Dlg.vo 101/2018 e la Privacy 4.0

Al | GARANTE
oy | PER LA PROTEZIONE
i DE| DATI PERSONALI

5

. Privacy: indagine conoscitiva internazionale sul rispetto
delle norme. L' Autorita italiana si concentrera su Regioni,
Province autonome e societa controllate

Frisney: mdaging nonessilivn nlsmreana sul rispelio @ik noe
L’ Auberila Ralino sl ponornd nr s Regionl Provinon suloneme ¢ sooica conlrolzle
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ettetiena evam raferesk 4 ool pessonel per o akimeme 4 czmpl d imkeresie pubisito

Sudditanza degli Enti Locali

Es. «Fiduciario sanitario» tra Regione e Comune




Dlg.vo 101/2018 e la Privacy 4.0

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

Regole deontologiche per trattamentl a finl statisticl o di
ricerca sclentifica pubblicate al sensl| dell’art. 20, comma 4,

COd iCi d i SEtto re’ . - .[:Iﬂetllﬁdglvlﬁ%‘#‘:]m agosto 2018, n. 101 - 19 dicembre 2018
di condotta, P

deontologici s ————
future Regole di
Condotta della i
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Dlg.vo 101/2018 e la Privacy 4.0 e PMA

DPO credibile non aberrante!




Dlg.vo 101/2018 e la Privacy 4.0

Come il Centro PMA 4.0
rende sostenibile la Privacy 4.0

misure fisiche, logiche e or ganizzative

Sostenibile solo approccio TOQM
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Non tutto e mostruoso
- Sfruttare le novita favorevoli:

overno * Legittimo interesse (Art.4-11, C.do47)
iIschio * Co-titolarita fra Centri (anche estero)
ontrollo * DPO congilfnto e/o condiviso |
« SPP anche in formato elettronico
 PLA e corresponsabilita esterne
* Integrazione DIg.81/01, Dlg.231, SQS
* Art. 2-undecies — Limitaz. Diritti Interessato

Dlg.ve 101/2018 TQM per la Data Protection
LA R ————————--_ -~




Dlg.vo 101/2018

i*h

Possibile affrontare nuovo -
paradigma sfruttando il
Dlg.191/07

GRC-TQM — READINESS ™
Artt. 14 e 20 c.3



Ricoegnizione globale
* | Censimenti dispositivi
" Risk assesment

- Impact assessment

SLA/PLA fornitori



% Politiche

)&

: ‘ pr Incarichi/deleghe

~ Piano Formazione

overno

QQualifica fornitori

... PLA/SLA Servizi
" ' -_
— ..

I INTEGRAZIONE: Dlg.vo 101/2018 TQM per | Dati



\b [ % Continual Logs Sys

= Audit interni /esterni
ontrollo ¥IT IDS/IPS -1SO-CSF
Hypervisors CLOUD

~% Storage Integrlty
o
_— xs

I INTEGRAZIONE: Dlg.vo 101/2018 TQM per | Dati



RIFLESSIONI
CONCLUSIVE




Non necessariamente dobbiamo
essere geni che conoscono la
relativita !

Il salto quantico non e possibile
senza :

e Commitment proprieta
e una delega forte

e un DPO professionale

E atterrate in sicurezza...
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Sjorzi copt risultati !
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g Elogio del possibile, non del «minimo» possibile
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Responsabili PM A come Leadershlp

coaching «Enactment» (Karl Kleick)
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GARANTE
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GCome cambia dopo
il D.Lgs. n. 101/2018
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WSortiere dela Privacy
ATTESTATO DI MASTER
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CONSULENTE DELLA PRIVACY
E PRIVACY OFFICER
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Profilo professionale

Excursus accademico e competenze

» Ricercatore e docente universitario Salvo Reina
» Biotecnologia e QA biomedicale

» Total Quality Manamentt - Auditor
» Data protection officer

» Privacy & Safety Blogger

tiro al piattello !

» Company ICT Security advisory Certificazioni
ﬁ Accreditamenti e affiliazioni
Expertise & skills > EMAS — EMAS?2
» Scientific Ghost-writer » 1SO 14001:2005
» Lead Auditor — ICT Governance » 1SO 20000:2010
> Lead Analyst — IT Security, Risk Mngmt, OHSAS » 1SO 27001:2009
> Integrator & Advisor on 231, DIg191/07, DIg81/08 » AM ISACA
» Data protection officer, CDA > TUV DPO (1SO 17024:2005)
> Privacy & Safety Advisor & Blogger » Ref. FEDERPRIVACY
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Buona Privacy 4.0...
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