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ALLEGATO  A 

Istruzioni su diligenze dovute per le misure  

tecnico-organizzative del trattamento dei dati in carico al  

Responsabile del Trattamento esterno 

La Normativa di Riferimento impone ai soggetti coinvolti nelle operazioni di trattamento di dati personali di 
mettere in atto misure tecniche ed organizzative che garantiscano un adeguato livello di sicurezza dei dati 
personali e di adottare processi strutturati di rilevazione, di notifica e di comunicazione delle violazioni di 
sicurezza comportanti l'accidentale e/o l'illecita distruzione, perdita, modifica, divulgazione di tali dati o 
l'accesso non autorizzato ai dati medesimi. 

Obiettivo del presente Allegato A è quello di fornire al Responsabile le istruzioni di trattamento cui 
attenersi nell'ambito dell'erogazione dei Servizi richiesti dal Titolare. Tali istruzioni dovranno essere 
recepite dal Responsabile che si impegna a svolgere ogni intervento necessario al rispetto a) delle istruzioni, 
b) a mantenere un appropriato livello di sicurezza del trattamento e c) ad assistere il Titolare 
nell'individuare le soluzioni tecniche ed organizzative adeguate ed efficaci in funzione del trattamento 
concretamente svolto. 

1. MISURE Dl SICUREZZA 

I trattamenti di dati personali di cui ai Servizi dovranno essere posti in essere dal Responsabile nel pieno 
rispetto delle prescrizioni della Normativa di Riferimento non escludento il riferimento ai principi applicabili 
al trattamento dei dati personali, all'adozione delle misure tecniche e organizzative adeguate a garantire un 
livello di sicurezza adeguato al rischio e tenendo conto dei provvedimenti tempo per tempo emanati ed 
aggiornati dal Garante per la protezione dei dati personali o da altre autorità di controllo competenti in 
materia di protezione dei dati personali. 

Il Responsabile dichiara e garantisce che il trattamento di cui all’Atto  (cDoc: ADADSext679): 

 sarà effettuato sia manualmente sia con l'ausilio di strumenti elettronici o comunque automatizzati 
e per via telematica, con modalità strettamente correlate alle finalità dei trattamenti da effettuare;  

 si attuerà per il tempo e con le modalità strettamente necessarie al perseguimento delle finalità del 
trattamento tali da garantire la riservatezza, integrità e disponibilità dei dati personali; 

 sarà effettuato soltanto dopo aver messo in atto le misure adeguate a ridurre al minimo i rischi di: 

- distruzione, perdita e violazione, anche accidentale, dei dati stessi; 

- accesso, in modo accidentale o illegale, ai dati personali; 

- modifica e divulgazione non autorizzata dei dati personali; 

- trattamento non autorizzato o illecito dei dati personali. 
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Nel valutare l'adeguatezza delle misure di sicurezza messe in atto, il Responsabile dovrà tenere 
conto in special modo dei predetti rischi insiti nel trattamento.  

 

Le misure di sicurezza adottate ai sensi dell’ Atto di Designazione dovranno essere periodicamente 
aggiornate dal Responsabile — in relazione alla conoscenze tempo per tempo dal medesimo 
acquisite in base al progresso tecnico, alla natura dei dati, alle specifiche caratteristiche del 
trattamento e ad eventuali specifici provvedimenti o raccomandazioni di settore — mediante 
l'applicazione, in particolare, di quelle ulteriori o rafforzate misure aggiornate, rese obbligatorie 
dalla legge o comunque rese disponibili nel settore della sicurezza dei dati personali, previa Intesa 
con il Titolare. 

Il Responsabile, inoltre, sarà tenuto a: 

 implementare le proprie misure di sicurezza secondo i principi di "Privacy by design" e 
"Privacy by default" 

 adottare misure tecniche e organizzative che garantiscano un livello di sicurezza adeguato 
al rischio a cui i dati, i trattamenti, i diritti e le libertà delle persone fisiche sono esposti, 
tenuto conto delle indicazioni fornite dal Titolare anche a seguito dell'analisi di impatto 
effettuata (DPIA); 

 garantire la continua riservatezza, integrità e disponibilità dei dati stessi, impartendo 
istruzioni tecniche e organizzative per la corretta custodia e utilizzo dei supporti rimovibili 
di memorizzazione, attraverso le Politiche Privacy e Protezioone dei Dati interne alla 
organizzazione del Titolare.  

 mettere in atto procedure interne volte a testare, verificare e valutare che le misure 
tecniche e organizzative implementate garantiscano la sicurezza del trattamento; 

 comunicare e trasmettere al Titolare la documentazione tecnica relativa alle modifiche, 
tempo per tempo apportate alle misure di sicurezza adottate in riferimento al trattamento 
dei dati oggetto dei Servizi;  

 garantire la disponibilità e la resilienza dei sistemi e dei Servizi, ripristinando 
tempestivamente la disponibilità e l'accesso ai dati personali in caso di incidente fisico o 
tecnico, definendo delle misure tecniche e di processo per il corretto backup dei dati 
personali e prevedendo attività periodiche di test volte a verificare il restore dei dati. 


